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Stage : “ Vers une invariance en performance
de la stéganalyse d'images de dimensions quelconques
par deep learning ”
Marc CHAUMONT, Fréderic COMBY, Kevin PLANOLLES
LIRMM (Laboratoire d’Informatique, de Robotique et de Microélectronique de Montpellier)

Equipe ICAR, 161 rue Ada, 34392 Montpellier cedex 5 - France
Tel: +33 4.67.14.97.59, Marc.Chaumont@lirmm.fr

Mots clefs : Traitement d’images, Stéganographie, Stéganalyse, Machine Learning, Deep Learning.

La stéganographie / stéganalyse peut étre expliquée comme un jeu a trois participants. Les
stéganographes classiquement appelés Alice et Bob, souhaitent envoyer un message, en le dissimulant
dans un support « anodin » (cela sera une image pour ce qui nous concerne). La stéganalyste,
généralement appelé Eve, observe les échanges qui ont lieu entre Alice et Bob et cherche a déterminer
si Alice et Bob communiquent [Simmons83]. La stéganographie est donc I'art de dissimuler un message
dans un support pour le transmettre de maniere secréte, et la stéganalyse est I'art de déceler la
présence de ce message. Cette discipline dans sa version moderne, c'est-a-dire numérique, a débuté
au début des années 2000.

Remarque : Pour bien faire, le message doit étre compressé (sans perte) puis chiffré. Il
y a alors autant de 0 que de 1 (on a alors une entropie maximale), et ceux-ci sont
considéré comme aléatoirement répartis. Le message en lui-méme peut étre tout et
n'importe quoi. On peut donc envisager d'avoir du texte, de l'audio, de la vidéo, une
image, du code (code d'un virus par exemple), etc. Alice et Bob peuvent étre (souvent)
des humains, mais cela peut également étre des programmes.

La stéganalyse dite « de laboratoire », « clairvoyante », ou « pire attaque », est effectuée le plus
souvent en reprenant les principes de [Kerckhoffs 1883] utilisés en cryptographie. La stéganalyste a
donc une connaissance de tous les paramétres publics ainsi qu'une bonne approximation de la
distribution des supports « anodin » utilisés par Alice et Bob.Or, dans la "vraivie", Eve,
la stéganalyste, n'a pas acces a toutes ces informations, et en particulier a une connaissance trées
mauvaise de la distribution des supports « anodins » utilisés par Alice et Bob.
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Dans le cadre de ce stage, nous souhaitons aborder cette stéganalyse dite "real life" / "real world" /
"into the wild" [Ker et al. 2013 - Real World] et cela par deep learning [Chaumont 2020].

Plus exactement, nous souhaitons étudier le cas ou Eve n’a pas de connaissance concernant la
dimension des images utilisées par Alice et Bob. Peu de propositions ont été faites pour rendre
invariant un réseau de neurones profonds (deep learning) dans le cadre de la stéganalyse. On peut
distinguer deux familles (non-invariant, mais pouvant prendre en entrée des images de dimensions
quelconques):

- La premiére famille est constituée des approches calculant une unique moyenne avant le bloc de
classification. On trouve dans cette famille les réseaux utilisant le principe de « global average
pooling » : Yedroudj-Net [Yedroudj et al. 2018 - Yedroudj-Net], GBRASNet [Tabares et al. 2021], CC-
Net [Fu et al. 2022]. On trouve également ZhuNet [Zhang et al. 2020 — ZhuNet] utilisant un « spatial
pyramid pooling layer » en fin de réseau. Enfin, on trouve des approches un peu plus exotiques comme
Convolutional Vision Transformer [Luo et al. 2022] et EWNet [Su et al. 2021]

- La deuxiéme famille est constituée des approches calculant en plus de la moyenne, les moments
statistiques suivants : minimum, maximum, et variance. On trouve dans cette famille le réseau SID
(Size Independant Detector) [Fuji-Tsang and Fridrich 2018 — SID] et le réseau siamois SiaSteg [You et
al. 2020 - SiaStegNet] qui utilise, en plus du réseau SID, la notion de « contrastive loss ».

Nous avons observé [Planolles et al. 2023] sur quelques architectures que I'invariance en performance
n’était pas atteinte sur la base NNID, méme en utilisant un apprentissage sur base mixe (utilisation de
toutes les dimensions). L'objectif du stage consiste a poursuivre I’étudie et en particulier a proposer
des modifications au sein des architectures de deep learning pour imposer plus d’invariance en
performance. On pourra également évaluer le réseau sur des images non vues lors de I'apprentissage,
tester des architectures non évaluées dans [Planolles et al. 2023], générer d’autres bases, proposer
d’autres solutions s’inspirant de la littérature comme [Noord and Postma 2017 — Scale], [Jansson and
Lindeberg 2020 — UnseenScale], etc.

Pour mener a bien ce sujet, il est préférable d'avoir certaines connaissances : en traitement des images,
et/ou en classification/fouille de données, et/ou en architecture des machines/installation d'OS. Il est
également intéressant d'avoir de bonnes bases en programmation et en math.

Profil recherché : Master (M2) ou Ecole d’Ingénieur (3eme année) ayant une bonne maitrise de la
programmation (C++, Python...), des connaissances en fouille de données / indexation / classification,
traitement des images, sécurité.

Encadrement : Marc CHAUMONT (Enseignant Chercheur), Fréderic COMBY (Enseignant Chercheur),
Kevin PLANOLLES (doctorant).

Modalité de candidature : Envoyez un CV, une lettre de motivation ainsi que votre relevé de notes de
M1 le plus t6t possible. Aprés pré-sélection des candidatures, des entretiens téléphoniques
ou en personne seront planifiés.

Contacts : Marc Chaumont (marc.chaumont@lirmm.fr)
Lieu du stage : LIRMM, équipe ICAR.

Période du stage : févier-mars 2023 a juin-juillet 2023 (5-6 mois).
Gratification de stage : plus de 550€ mois.
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