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Résume

Ces dernieres années, la stéganographie, l'art de la communication
secrete, a beaucoup changé. Certains événements mondiaux comme 'atten-
tat du World Trade Center le 11 de septembre 2001 ont réouvert 'intérét
pour cet art.

De nouvelles techniques et méthodes apparaissent en stéganographie,
chacune d’elles plus performante que la précédente. Ce stage a pour but
I’étude et la compression d'une de ces techniques : la stéganographie basée
sur le codage par syndrome BCH.

L’insertion de données cachées en utilisant le codage BCH a été introduit
par Schonfeld et Winkler [14] ensuit de nouveaux articles sont apparus.
Deux de ces articles [1] et [2] sont utilisés comme référence dans ce travail.
Ce rapport de stage contient une étude détaillée du fonctionnement de la
technique d’insertion de données cachées en utilisant la technique de codage
par syndrome ainsi que des exemples et une implémentation.

Keywords : Stéganographie, BCH, codage par syndrome, codage ma-
triciel, matrix embedding, look-up-tables.



Introduction

< Un effet essentiel de I’élégance est de dissimuler leurs moyens>

Honoré de Balzac.

La stéganographie ou [’art de [’occulte est une science ancienne, mais des
applications dans le monde digital nous amenent quelques années en arriere.

La stéganographie digitale a pour but de dissimuler un message secret
dans un médium insoupconné appelé médium de couverture, qui peut étre
par exemple une image, un son, une vidéo. Cette dissimulation doit se faire
en modifiant le médium de couverture, mais avec la contrainte de minimiser
le nombre de coefficients modifiés pour la rendre imperceptible.

Une solution a cette contrainte a été introduite par Richard E. Cran-
dall avec la technique Matriz Embedding ou codage matriciel [4] et qui a été
utilisée en stéganographie en 1998. Quelques années plus tard (2001), cette
technique a été implémentée par Andreas Westerfield ! avec I’algorithme F5.

Ce stage vise a étudier la stéganographie basée sur les codes BCH?2.
Les codes BCH sont un type de codes correcteurs d’erreurs qui non seule-
ment permettent de vérifier I'intégrité de I'information qui traverse un canal
de communication, mais peuvent aussi corriger les bits erronés. L’objectif
de ce stage est la compréhension de cette technique stéganographique. Ce
projet de stage prend comme référence deux études précédentes décrites
dans les articles [1] et [2] publiées 'année 2009.

Je m’emploierai dans un premier temps a préciser les principales ca-
ractéristi-ques de la stéganographie. L’histoire de la stéganographie, les
différences entre stéganographie et tatouage ainsi que quelques techniques
stéganographi-ques sont décrites dans ce premier chapitre. A la fin de

1. http ://wwwl.inf.tu-dresden.de/ aw4/publications.html
2. Raj Chandra Bose ; Dwijendra Kumar Ray-Chaudhuri; Alexis Hocquenghem (1960)
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cette premiere partie, je décris quelques propriétés qui vont nous permettre
d’évaluer certaines caractéristiques du processus stéganographique ainsi que
les applications stégranographiques les plus fréquentes dans le monde actuel.

Dans un deuxieme temps, je rappellerai les notions fondamentales qui
nous aideront a comprendre le fonctionnement des codes correcteurs d’er-
reurs. Cette partie présente des structures algébriques et des notions de base
des polynomes.

La troisieme partie exposera les codes correcteurs d’erreurs. Cette partie
est composée de notions de base des codes correcteurs d’erreurs et plus
spécialement de la technique BCH. Cette troisieme partie montre pas a pas
comment construire un corps de Galois, structure sur laquelle reposent les
codes BCH et leur processus de codage. Je donnerai également des exemples
de codage et décodage en utilisant cette technique.

Le dernier chapitre décrit la technique stéganographique basée sur le
codage par syndrome fastBCH utilisé dans [1] et [2]. L’utilisation de tables
de correspondance (look-up tables en anglais) permet de réduire le temps de
calcul, c’est pour cette raison que ce chapitre est également consacré a leur
description.

Enfin la derniere partie de ce rapport contient des résultats, des conclu-
sions et une partie d’annexes dédiée a la factorisation de polynomes et la
construction de classes cyclotomiques, deux éléments importants dans la
création de codes BCH.

Ce dossier permettra donc de découvrir d'une facon globale le fonc-
tionnement des codes correcteurs d’erreurs en mettant ’accent sur les codes
BCH et leur utilisation dans la stéganographie.



Chapitre 1

La stéganographie

1.1 Breve histoire de la stéganographie

A travers I'histoire, de multiples méthodes ont été utilisées pour cacher
I'information. Quelques-uns des plus anciens témoignages a propos de la dis-
simulation de I’écriture nous ramenent a Hérodote, qui a fait une chronique
du conflit entre la Grece et la Perse au V¢ siecle avant Jésus-Christ.
Hérodote nous raconte dans sa chronique que Damarato, un grec exilé de
la cité Perse de Susa, connaissait les préparatifs de Xerxes pour attaquer
la Grece et a décidé d’alerter les Spartiates avec un message caché dans des
planches de bois. La méthode a été d’enlever la cire des tables en bois, d’écrire
le message, puis de les recouvrir avec de la cire.

Dans les 2000 ans qui se sont écoulés depuis Hérodote, différentes formes
de messages cachés ont été utilisées de par le monde. Par exemple, dans la
Chine ancienne, les messages étaient écris sur de la soie fine, froissée de fagon
a former une petite boule puis recouverte de cire, avalée par le messager.
Au XVe€ siecle, le scientifique italien Giovanni Porta a découvert une tech-
nique permettant de masquer des messages dans un ceuf cuit grace a une
encre spéciale. Il a mélangé une once d’alun et une pinte de vinaigre et a
écrit avec sur la coquille d’ceuf. La solution pénetre la coquille poreuse et
laisse un message sur la surface de 'albumine de 'ceuf cuit, ce qui ne peut
étre lu que si on épluche I'ceuf.

Ces exemples de stéganographie classique montrent que les méthodes pour
dissimuler I'information reposait sur la notion de canal secret pour envoyer
I'information.

Le stéganographie a pris de I'importance avec ’avenement des réseaux infor-
matiques et des canaux numériques. Le domaine de la cryptographie a beau-
coup avancé apres la deuxieme guerre mondiale, par contre, la stéganographie



moderne n’existe que depuis 1998. Depuis cette année d’importants travaux
sont apparus en stéganographie.
Voici une définition de la stéganographie moderne (numérique) :

Définition 1.1.1 La stéganographie est une technique qui permet d’insérer
des messages (cryptés ou non cryptés) dans des fichiers apparemment inof-
fensifs. Ces fichiers sont appelés médium de couverture et sont des médias
dans lesquels seront dissimulés les informations que l'on souhaite cacher.
Il peut s’agir d'un texte, d'une image, d’un son ou dune vidéo. Dans la
stéganographie, il existe une notion de détectabilité / indétectabilité; les
données cachées doivent étre invisibles par le systeme visuel humain. L’opéra-
tion d’insertion ne doit pas détériorer le médium de couverture d’une fagon
perceptible. Il existe également la notion d’invisibilité statistique : un obser-
vateur peut comparer les propriétés statistiques de la communication qu’il
soupconne et les comparer avec celles d’'une communication ne contenant
pas de messages cachés. Des grandes différences peuvent étre I'indice d’une
communication secrete.

1.2 Schéma stéganographique

Un exemple classique décrivant une communication secrete a été proposé
par J Simmons! comme le probléme des prisonniers. Imaginons une prison,
deux prisonniers Alice et Bob et une gardienne Eve. Comme dans toute pri-
son, Alice et Bob sont enfermés dans deux cellules séparées. Alice et Bob sont
autorisés a communiquer par messages surveillés, c’est-a-dire que le message
doit passer nécessairement par la gardienne Eve, comme montre la figure figl.
Avant d’étre enfermés, Alice et Bob ont partagé une technique secréte pour
partager des informations sans provoquer le moindre signe de soupcon chez
Eve. Alice et Bob ont l'idée de s’évader de la prison, grace a leur technique
secrete, Alice et Bob pourront communiquer leur plan d’évasion sans que Eve
soit suspicieuse. La regle du jeu est donc le suivant : si Eve conclut qu’il y a
une communication secrete, elle stoppe la communication ou alors laisse la
communication si il n’y a pas de communication secrete.

D’apres cette histoire, on peut définir un schéma sténographique, en utilisant
les notations suivantes : soit M ’ensemble des messages possibles a insérer
et C I'ensemble de tous les supports possibles.

Un schéma stéganographique est défini par deux fonctions :

Emb:.Cx M —C

1. J. Simmons, The prisioner’s problem and the subliminal chanel, Plenum Press, 1983
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Alice Eve Bob

FIGURE 1.1 — Probleme classique de communication secrete

qui est la fonction d’insertion (embedding), elle prend en parametre un sup-
port ou médium de couverture et un message qu’on veut dissimuler, puis
retourne un nouveau médium de couverture appelé Stego- médium ou Stego-
objet. Le stego-médium peut étre intercepté par quelquun qui peut faire une
modification ou non. Finalement, le stego-objet est traité par une fonction
d’extraction (fonction inverse a la fonction d’insertion)

Fat: C —- M

qui retourne le message original.

1.3 Stéganographie et Tatouage

La stéganographie et le tatouage sont deux techniques d’insertion de
données cachées (data hiding) mais leurs objectifs sont différents, ainsi que
les notions d’attaques.

Pour la science de la stéganographie, le but est de dissimuler un message
secret dans un médium de couverture n’ayant rien a voir, de fagcon a ce qu'un
attaquant ne puisse pas savoir si des informations sont dissimulées dans le
médium (canal secret).

Pour la science du tatouage ou watermarking, le but est différent. Il s’agit ici
d’insérer de I'information ayant un rapport direct ou indirect avec le médium
de couverture de sorte que le message résiste a des modifications (attaques)
du médium (canal fiable).

Finalement, la stéganographie est liée a une communication secrete et le ta-
touage est lié a une communication fiable.

Le tableau 1.1 donne un résumé des différences entre stéganographie et ta-
touage.
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‘ On cherche a avoir ‘ Stéganographie ‘ Tatouage ‘

Robustesse Non Oui
Indétectabilité statistique Oui Non
Rapport entre média et message Aucun Souvent, il existe
un rapport
Communication Secrete Fiable
Imperceptibilité Pas nécessaire Oui

TABLE 1.1 — Différences entre Stéganographie et Tatouage

1.4 Quelques techniques de stéganographie

1.4.1 Technique LSB

La technique de base, dite LSB pour Least Significant Bit, est tres simple.
Dans le cas d'une image, elle consiste a modifier le bit de poids faible des
pixels codant I'image. Une image numérique est une suite de points, que l'on
appelle pixel, et dont on code la couleur, le plus souvent, a ’aide d'un triplet
d’octets (ex : RGB sur 24 bits). Chaque octet du triplet € [0, 255] peut étre
modifié de +/ — 1 sans que la teinte du pixel ne soit visuellement altérée.
C’est ce que l'on fait en modifiant le bit de poids faible de 1'octet.

Exemple 1.1 Imaginons que les trois pixels suivantes :

{10110101, 11101010, 10010101},
{11101010, 10110101, 00100100},
{10110101, 11010101, 10101010}

On va cacher le caractere 'a’ représenté par 88 dans le systeme ASCII. Le
caractere 'z’ a la suite 01011000 comme représentation binaire. Alors, les
trois pixels précédents seront modifiés par substitution du LSB

{10110100, 11101011, 10010100},
{11101011,10110101, 00100100},
{10110100, 11010100, 10101010}

pour insérer le message 01011000.

1.4.2 Matrix Embedding

La technique de matriz embedding est une méthode de codage par syn-
drome, utilisant la théorie des codes correcteurs, en particulier les codes
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linéaires comme le code de Hamming et les codes cycliques comme BCH.
Dans la théorie des codes correcteurs, deux entités souhaitent communiquer
a travers un canal bruité. Pour cela, ’émetteur qui désire envoyer un message
M transforme celui-ci en un mot de code grace a une matrice génératrice G
ou un polynéme générateur g(z).

Le récepteur recoit un mot résultant d’un mot de code possiblement perturbé
(modification de certains bits) pendant la communication, et calcule alors ce
que 'on appelle le syndrome du code a 'aide de la matrice dite de controle
de parité H.

La figure 1.2 montre le schéma d’'une communication en utilisant des codes
correcteur d’erreurs.

Vecteur
d'Information X Mot de code
(0,1) (0.1)
Canal |
Mot Matrice Syndrome
(0.1) X " —_— Vectour

FIGURE 1.2 — Schéma d’une communication en utilisant des codes correcteur
d’erreurs

La stéganographie a reprit les notions de codes correcteurs d’erreurs et de
syndrome mais l'utilisation a été détournée. Nous étudierons la technique de
Matrix Embedding en détail dans ce rapport.

1.4.3 Algorithme F5

Dans [5] A. Westfeld parle de divers algorithmes stéganographiques en ex-
pliquant leurs insuffisances. De plus, la nouvelle méthode qu’il a développée,
en plus d’offrir une résistance aux attaques visuelles et statistiques, a une
plus grande capacité stéganographique.

L’un des problemes mentionnés est que les algorithmes précédents a F5H
(comme LSB) integrent des données en continu. Lorsque nous insérons des
données dans les images nous avons une capacité limitée pour cacher le mes-
sage. Dans de nombreux cas, le message que nous voulons insérer n’occupe
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pas toute I'image et une partie de la photo n’est pas utilisée.

Il en résulte des changements qui se concentrent au début de I'image et le
reste de 'image reste inaltéré. Au final I'image est vulnérable a une attaque
statistique. Pour prévoir des attaques, la fonction d’incrustation devrait uti-
liser I'image de maniere réguliere.

Ce que fait F5 pour combattre ce probleme, c’est d’étaler les bits du message
pseudo - aléatoirement dans I'image.

1.4.4 Technique du papier mouillé

Les endroits ou réaliser les modifications (sélection du canal) dans un
médium de couverture est un probleme évident. Le destinataire ne peut pas
déterminer le méme canal de choix parce qu’il n’a pas acces au médium de
couverture ou a aucune autre information. La technique du papier mouillé
(wet paper en anglais) propose une solution a ce scénario. Cette méthode
permet la construction des arrangements stéganographiques avec des canaux
arbitraires. Nous supposons que le canal de choix n’est pas partagé avec
le destinataire. Les pixels variables peuvent étre modifiés indépendamment
entre eux pour communiquer des données secretes au destinataire, alors que
les pixels restants ne sont pas modifiés pendant le codage. Pour décoder les
messages secrets, le destinataire ne connait pas quels pixels ont été utilisées
par 'expéditeur pour dissimuler I'information.

Pour expliquer cette méthode, on peut utiliser la métaphore suivante : imagi-
nons que le médium de couverture X est une image qui a été exposée a la pluie
et 'expéditeur peut seulement modifier légerement les taches seches de X
mais pas les taches humides. Pendant la transmission, I'image stéganographié
Y se desseche et le destinataire n’a aucune information sur les pixels secs (le
destinataire ne connait pas les pixels qui ont été employés par 'expéditeur
pour dissimuler 'information secréte). Le technique wet paper permet aux
deux parties de communiquer des messages secrets sous le scénario précédent.

1.5 Propriétés stéganographiques

La stéganographie consiste en 'insertion d’information dans un support
hote sans que celle-ci ne puisse étre détectée. La difficulté de la stéganographie
est de savoir comment modifier I'image hote telle que I'image stego soit iden-
tique a l'image hote (voir figure 1.3).

Le stéganalyse ou analyse stéganographique a pour objectif de détecter
I’éventuelle présence d’'un message caché, si c’est le cas, la communication

14



Image Hote Image Stego Image Hoéte Image Stego

FIGURE 1.3 — Objectif de la stéganographie

est stoppée. Il existe des propriétés qui vont nous permettre d’évaluer cer-
taines caractéristiques du processus stéganographique. Ces propriétés sont :
— La capacité d’insertion : c’est le nombre maximal de bits qui peuvent

étre cachés dans un médium de couverture. Par exemple, si on utilise la
technique LSB (least significant bit) sur des images a niveaux de gris,
on peut cacher 1 bit pour chaque pixel (les bits de poids faible) alors
la capacité d’insertion (en bits) est la taille de I'image. Pour une image
PGM (portable grey map) a niveaux de gris de taille 512 * 512, on peut
cacher au maximum 262144 bits.

La capacité stéganographique : c’est le nombre maximal de bits qui
peuvent étre modifiés dans un médium de couverture de facon que la
probabilité de détection soit insignifiante. La capacité stéganographique
est souvent plus petite que la capacité d’insertion. Calculer la capacité
stéganographique est une tache difficile.

L’efficacité d’insertion : c’est le nombre de bits du message secret insérés
par unité de distorsion. Si 'impact de toutes les modifications réalisées
pour le processus stéganographique est le méme, on peut mesurer 1'ef-
ficacité d’insertion comme le nombre de bits du message insérés par un
changement d’insertion.

1.6 Les applications de la stéganographie

Apres la définition de la stéganographie, des questions apparaissent de

facon automatique : a quoi peut bien servir la stéganographie? Pourquoi
dissimuler un message si 'on a rien a se reprocher? Cette science a tou-
jours été utilisée a des fins d’espionnage pourtant, nous allons voir que
la stéganographie n’est pas toujours synonyme d’insécurité et peut, au
contraire, servir a protéger le droit.

1. Les utilisations malveillantes :

Internet est une source inépuisable de ressources, la quantité innom-
brable d’images qui circulent sur le web ainsi que les nombreux fi-
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chiers audio qui s’échangent via les logiciels de P2P rendent difficile
la détection de messages cachés. La stéganographie peut, en effet, étre
utilisée pour des usages illicites différents comme par exemple, le ca-
mouflage de codes fragmentés a travers du stego-médium et procéder
au réassemblage du code malveillant directement sur 'ordinateur de la
victime.

La stéganographie a fait récemment la une de la presse en relation avec
des réseaux terroristes qui, selon certaines sources, 'auraient utilisée
pour communiquer secretement en cachant des messages dans des pho-
tos sur la Web.

La stéganographie intéresse également les pédophiles ainsi que toutes
les personnes qui souhaitent cacher des données interdites. Il peut s’agir
de dissimuler des données interdites sur des images anodines et des
échanges de ce type de données sur internet sans provoquer le moindre
signe de soupcon.

Finalement, la stéganographie peut étre utilisée pour 'espionnage in-
dustriel. En effet, I'utilisation de la stéganographie parait bien adaptée
au vol d’informations confidentielles, car les messages cachés sont diffi-
cilement détectables pour les non-avertis.

. Les utilisations légitimes :

Il existe quelques pays ou il n’existe pas de liberté d’expression.
Dans ces pays non démocratiques, la stéganographie apparalt comme
un moyen de communiquer plus librement. Dans ce type de pays,
I'utilisation de la stéganographie est illicite (a différence des pays
démocratiques) mais son usage parait a nos yeux plus légitime.

La stéganographie peut aussi étre utilisée dans le cas d’'une guerre entre
deux nations. Dans ce type de situations, les messages ne doivent pas
tomber dans des mains ennemies et si la communication est interceptée,
le message caché ne doit jamais rester a découvert.

16



Chapitre 2

Rappels et résultats
fondamentaux

2.1 Structures Algébriques

Une structure algébrique est un ensemble d’éléments muni d’une ou plu-
sieurs opérations, par exemple, I’ensemble des entiers Z muni de I'addition.
Dans ce cas, 'opération est dite binaire car elle agit sur deux éléments de
Z. 11 existe plusieurs structures algébriques, par exemple, ’ensemble N des
entiers naturels, ’ensemble Q des rationnels, et caetera.

2.1.1 Groupes

Un groupe G'! est un ensemble d’éléments sur lesquels est définie une
opération binaire * par exemple, pour laquelle on vérifie les propriétés sui-
vantes :

1. L’opération * doit étre associative.

2. G admet un élément identité (existence d’un élément neutre) e : Va €
G,axe=exa=a

1 1

3. G admet un inverse Va € G,da ' € G tel que axa ! =a "l xa=c.

4. G est commutatif ou abélien si pour deux éléments a et b € G,axb =
bxa

On note souvent un groupe comme un triplet (G, x, €)

1. Introduction a I’algebre pour les Codes cycliques, A. Bonnecaze, 2006 - 2007. Dispo-
nible sur http://pages-perso.esil.univmed.fr/ bonnecaze//Math/AlgCodeCycl.pdf
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Exemple 2.1 La structure (Z4,+,0) (i. e. la structure Z, munie de
lopération addition) peut étre définie par sa table d’addition (voir table
2.1).

W N = O+
W N = OO
S W N =
— O W NN
N = O WlWw

TABLE 2.1 — Le groupe additif (Zy4, +,0)

On a les définitions suivantes :

Définition 2.1.1 Un groupe fini multiplicatif G est dit cyclique s’il admet
un élément a tel que pour tout b € G, il existe un entier i tel que b = a’.
L’élément a est alors appelé un générateur du groupe cyclique. On note
G = (a).

Par exemple, le groupe (Z7, +,0) qui a comme élément générateur a = 3 est
cyclique parce que :

3' mod 7 =3
33 mod 7 =2
33 mod 7=6
3*mod7=14
... et caetera.

Définition 2.1.2 Le nombre d’éléments d’un groupe fini G est appelé I'ordre
du groupe et est noté par |G|.

2.1.2 Anneaux

Définition 2.1.3 Un anneau A est un ensemble d’éléments défini par deux
opérations binaires appelées addition et multiplication et peut étre représenté
par le triplet (A, +, %). Un anneau A est un groupe abélien selon l'opérateur
addition. La multiplication doit respecter les contraintes suivantes :

1. La multiplication doit étre associative, a * (b*c) = (a*b) * ¢ pour tout
a, b, c compris dans A.

2. La multiplication doit étre distributive par rapport a 'addition, a* (b+
c)=axb+axcet (a+b)*c=axc+bx*cpour tout a,b,c compris
dans R.
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Un anneau est dit commutatif si sa multiplication est commutative, axb = bxa
pour tout a,b compris dans A.

Définition 2.1.4 Un anneau est dit unitaire si 'opération * dispose d'un
élément neutre, noté 1 tel que a1 = 1% a = a pour tout a compris dans A.

Exemple 2.2 L’anneau des entiers modulo ¢ avec ¢ premier est :
Zy=1{0,1,....,q — 1}.

0 est I’élément neutre additif et 1 1’élément neutre multiplicatif. L'ordre |Z,|de
Zq est q puisque Z, contient g éléments.

Définition 2.1.5 On se place dans le cas d’'un anneau commutatif (A, +, %)
et I une partie de A. I est un idéal? de A si et seulement si :

1. (I,+) est un sous-groupe de (A, +)
2. [+
3. Vrel,Vae Ajaxx €1

Définition 2.1.6 Dans un anneau A, un idéal I est maximal si et seulement
si il y a deux idéaux qui contiennent / : I'anneau A et lui-méme (l'idéal I).
Dans un anneau commutatif unitaire, un idéal maximal I est nécessairement
premier.

L’idéal I est un idéal maximal de 'anneau A si et seulement si A/I es un
corps.

2.1.3 Corps

Définition 2.1.7 2 Considérons l’ensemble des entiers relatifs Z et un
nombre ¢ appartenant a N : ’ensemble des entiers relatifs modulo ¢ est un
corps (représenté par F) et il contient g éléments. ¢ est appelé caractéristique
de F,.

Dans un corps Fy, il est possible de faire des additions, soustractions, mul-
tiplications et divisions. Tous les éléments non nuls de F, sont inversibles :
pour un élément a non nul dans F, il existe un élément a~! dans F} tel que
axa~' = 1. Un corps possede toutes les propriétés définies aux sections 2.1.2
et 2.1.1.

Exemple 2.3 Le corps formé pour les éléments 0, 1 est désigné comme F5.
Les tables de addition et multiplication pour ce corps sont :
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— O *
o OO
_ O

Un corps fini F' contient un nombre fini d’éléments, ce nombre est son ordre
et est noté par |F|. Les corps finis qui satisfont a la loi de la commutativité
sont souvent appelés Corps de Galois.

Corps de Galois

Les Corps de Galois font partie d'une branche particuliere des
mathématiques qui modélise les fonctions du monde numérique. Ils sont tres
utilisés dans la cryptographie ainsi que pour la reconstruction des données
comme on le verra dans le chapitre 3.

La dénomination Corps de Galois (Galois field en anglais et désigné par GF)
provient du mathématicien francais E. Galois qui en a découvert leurs pro-
priétés fondamentales.

Un Corps de Galois consiste en un ensemble fini de nombres, ces nombres
sont constitués a l’aide de 1’élément base a comme suit :

0,1,a,0% a, ...a" 2
avec n € N.
Pour tout élément o € GF, il doit exister des éléments 0 (I’élément neutre
additif) et 1 (I’élément neutre multiplicatif) tel que :

O+a=a«a
lxa=a«
(—a)+a=0
Oxa=0

sia#0,atxa=1

Exemple 2.4 On peut construire un corps binaire (ie. les éléments de ce
corps seront composés de valeurs 0 ou 1) fini de taille 3. Ce corps fini noté
par F3, a comme éléments :

F3 = {000,001, 010, 100,011,101, 110, 111}

L’ordre du corps fini F§ noté par |F5| est 8.

2. http ://www.dma.ens.fr/culturemath /maths/pdf/logique/ideaux.pdf
3. http ://www.math93.com/galois-corpsdegalois.pdf
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2.2 Polyndémes

Définition 2.2.1 Un polynéme & une inconnue sur un anneau unitaire (cf.
définition 2.1.4) est une fonction f : R — R définie par une expression du

type :
f(:E) = a,x" + an_1$"71 + ... +ax+ag

ou x est un symbole appelé indéterminée du polynome supposé étre distinct
de tout élément de I'anneau A et les nombres ay, ..., a,, € A sont appelés les
coefficients de f.

Si a, # 0, n est appelé le degré de f et est noté par deg(f).

Définition 2.2.2 Un polyndme a, 2" +a, 12" *+...4-a1x4ag est dit unitaire
si et seulement si a,, = 1, c’est-a-dire que le coefficient de la variable de degré
majeur est 1.

Définition 2.2.3 Un corps de Galois défini comme un ensemble de po-
lynomes a coefficients dans F, : considérons les polynomes en = dont les
coeflicients sont dans Fj, (cf. définition 2.1.7). Soit f(x) un tel polynome, il
s’écrit :

f(2) = 12" " a0z P4 x4 g
Les coefficients g, a1, ..., a,—1 sont des éléments de Fj.
L’ensemble de ces polynomes est noté Fy|x].

Exemple 2.5 Par exemple, les éléments a® = 011 et a® = 101 € F3 sont
représentés par les polynomes :

fa(x) =1z +1

f5 (SL’) = 11‘2 —+ 1
Définition 2.2.4 Soit g(x) un polynéme non nul dans F[z], alors pour tout
f(x) € F,[z], il existe deux polynomes ¢(x) et r(z) de F,[x] tels que :

f(x) = q(x)g(z) + r(z), on deg(r(x))<deg(q(x)).

Soient f(z), g(z) et d(x) des polynomes dans F,[z], si d(z) divise? f(x)
et g(x), et si tout polynome divisant f(z) et g(z) divise aussi d(x), alors
d(x) est le plus grand diviseur commun de f(x) et g(x). On note d(z) =
pged(f(z), g(x)). St pged(f(z), g(x)) = 1, on dit que f(z) et g(x) sont pre-
miers entre eux.

4. La division euclidienne, ressemble formellement & celle des nombres entiers. Si B et
C sont deux polyndémes de 'anneau A, il existe un unique couple (Q, R) de polynémes de
Atel que: B=Cx%Q+ R avec deg R < deg C':
Source : http://fr.wikipedia.org/wiki/Division.d’un_polyndme
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Définition 2.2.5 Un polynoéme constant est un polynome constitué dun
unique monome de degré 0, il s’identifie avec un élément de 'anneau A. On
écrit souvent p(z) = ag. Les autres polynomes sont dits non constants.

Définition 2.2.6 Un polynoéme non constant (cf. définition 2.2.5) f(z) €
F,[z] est dit irréductible sur F} si les seuls polynomes différents de f(z) qui
le divisent sont constants. Sinon, le polynéme f(z) est réductible.

Définition 2.2.7 Tout polynome f(z) € F,[z] peut s’écrire :
f@) = [i(@) + fole) + . 4 fi@)*

ou les f; sont des polynomes irréductibles unitaires de F,[z] et les exposants
e; des entiers positifs. Cette factorisation est unique.

Rappelons qu’un polynome unitaire a son coefficient de plus haut degré égal
a l.

Définition 2.2.8 Un élément a est une racine (ou un zéro) du polyndéme

F(2) si f(a) = 0.
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Chapitre 3

Codes correcteurs d’erreurs

Un des domaines actuels d’application de ’algebre est la théorie des codes.
Dans les années 1940, Richard Hamming, I'un des initiateurs de la théorie des
codes, a rapporté I’anecdote suivante : lorsqu’il travaillait pour Bell Company,
il avait acces aux ordinateurs uniquement les week-ends. Il avait 1’habitude
de laisser les ordinateurs exécutant leurs programmes et quand il revenait
le week-end suivant, il constatait que certains des programmes les plus im-
portants n’avaient pas été exécutés (lorsque les ordinateurs détectaient une
erreur dans un programme, ils s’arrétaient). Ce retard causait de sérieux
problemes dans son travail et ’a amené a considérer la possibilité d’utiliser
certaines techniques de fagon a ce qu’il puisse corriger les erreurs.
[’émetteur envoie un message sous la forme d’une chaine de symboles, mais
durant la transmission, il est commun que le message subisse des erreurs et
que le récepteur ne recoive pas le message correctement.

Message Mot de code

- - o

Emetteur M = My Ma, ... My Codage € =Cy Cz 4. Cp .
o |2 5"

=]

(D
B | v 2
[ |

o

=

P &&=

Message Mot recu
Récepteur M =1y, My, ... M, Décodage r=cte

FIGURE 3.1 — Schéma général d'un canal de communication
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L’idée basique de la théorie des codes correcteurs d’erreurs est d’envoyer
le message que 'on souhaite transmettre avec certaines informations redon-
dantes, c’est-a-dire, étendre la succession de symboles du message a une suc-
cession plus grande de fagon a permettre au récepteur de détecter et si pos-
sible de corriger les éventuelles erreurs de transmission. La figure 3.1 montre
le schéma général d’un canal de communication.

Le but des codes correcteurs d’erreurs est la construction de codes qui cor-
rigent la plus grande quantité d’erreurs possible, en minimisant la quantité
d’information redondante, en réduisant la probabilité de mauvaise correction
et enfin en ayant une complexité de calcul faible.

3.1 Concepts de base

Pour tout code, il faut considérer un alphabet A. On appelle A ’ensemble
fini de symboles que 'on utilise pour la construction d’un alphabet. Cet
ensemble s’appelle binaire quand l'alphabet a 2 éléments. Par exemple, en
informatique, on utilise I'alphabet A = {0, 1}.

Un code C' sur un alphabet A est un sous-ensemble non vide de A", avec
n € N. Les éléments de C' sont appelés mots.
Les mots ont une longueur n et sont de la forme xy, x», ..., z, avec z; € A.

Définition 3.1.1 Soit m un mot sur le corps binaire représenté par Fj, le
poids de Hamming w(m) de ce mot m est la quantité de un dans m.
Par exemple, si m = 10010111, alors w(m) =5

Dans la théorie des codes correcteurs d’erreurs, il faut construire des codes
qui servent a détecter les erreurs qui pourraient se produire dans la trans-
mission de messages. Il est entendu que, pour étre véritablement utile, il faut
que les mots de code ne se ressemblent pas trop. Par exemple, si un code
contient deux mots qui ne different que par un symbole, une seule erreur
de transmission peut convertir un mot en un autre et passer inapercu. Pour
quantifier le degré de ressemblance entre les mots de code, on utilisera le
distance de Hamming (cf. définition 3.1.2)

Définition 3.1.2 On se place sur un corps binaire de longueur n. Soient x et
y deux mots sur ce corps Fj'. On appelle distance de Hamming dy entre x et
y le nombre de composantes de z et y qui sont différentes et si z = (x4, ..., x,)

et y = (Y1,..-,Yn) , ON poOSE :
dH(xay) - Card({i € 17 <oy T3 TG 7& yz})
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Exemple 3.1 Soient x = 10001010 et y = 10011010 deux mots sur F5, la
distance de Hamming dy(x,y) = 1

Exemple 3.2 On peut calculer la distance de Hamming dans des corps
différents a F5, par exemple, soient x = 2211122 et y = 2210112 deux mots
€ FY, la distance de Hamming dy(z,y) = 2

Définition 3.1.3 Soit Fj, un corps fini de caractéristique ¢ et longueur n. Si
nous définissons les opérations dans F!

(1, oy @n) + (Y1y ey Un) = (X1 F Y1y oy T + Yn)

ax*(xy,...,x,) = (axxq,...,a%1T,)

on obtient un espace vectoriel sur le corps F'. Un code C' C F est dit
linéaire si C' est un sous-espace vectoriel de F".

Soit k un entier positif, si C' a comme dimension k, alors, on dira que C ¢’est
un [n, k],-code linéaire.

Le nombre d’éléments d’un [n, k],-code linéaire est ¢* avec k < n

Définition 3.1.4 Si C' est un code linéaire, et soit x,y € C, on appelle
distance minimale d la plus petite distance de Hamming entre x et y :

d =min{d(z,y)|z,y € C;x # y}
ou
d =min{w(z)|z € C;x # 0}

On dit que C est un [n, k, d|,~code linéaire. Dans ce cas, le code détecte (d—1)
erreurs et corrige correctement | 4miz=1 | erreurs ot || est le plus grand entier
inférieur ou égal a x. Plus la distance minimale est grande, meilleure sera la
quantité d’erreurs que le code pourra corriger.

Exemple 3.3 Soient a et b les deux mots de Fy avec : a = 000 et b = 111
La distance minimale entre a et b notée par d,,;,(a,b) est 3. Alors, on pourra

corriger :
Apin — 1 3—1
t=|——| =|——| =1 erreur
2 2

Définition 3.1.5 Une matrice génératrice G d'un [n, k],-code linéaire C' sur
le corps F}" est une matrice a k lignes et n colonnes dont les lignes représentent
les mots de code et sont linéairement indépendants.
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Définition 3.1.6 Une matrice de controle de parité ou simplement matrice
du contréle H d’un [n, k|,-code linéaire C' sur le corps [} est une matrice &
(n — k) lignes et n colonnes qui satisfait :

GH'=HG"=0

ot M est la matrice transposée de M.

3.1.1 Le code de Hamming

Soit k le nombre de bits du message a transmettre. Le code de Hamming
permet, pour un message de taille k, de faire un code correcteur de longueur
n qui détecte et corrige de facon stre 1 erreur, et en détecte la plupart du
temps 2 erreurs. Cette correction est permise grace a ’ajout de n — k bits de
controle de parité.

Dans un code de Hamming, les bits de controle de parité ¢; sont en position
2" pour i = 0,1,2,... et les bits du message d; occupe le reste du message.
Un code de Hamming [7, 4], a la structure suivante :

dg dg dl Co dO C1 | G
7165141321

Regle : Le bit de parité de la position 2% vérifie les bits dans les positions
qui contiennent le bit k& dans leur représentation binaire. Par exemple, le
bit en position 13 est vérifié pour les bits en positions 8, 4 et 1 parce que
13 =1101(2); 8 = 1000y ; 5 = 0100(2) ; 1 = 0001 3).

Exemple 3.4 On souhaite envoyer le message 0111 :

1111 Co 0 C1 | Co
413|121

Complétons le mot de Hamming correspondant :

co doit produire le bit de parité pair dans les positions 1, 3, 5, 7, c’est-a dire,
(co,0,1,1), alors ¢y vaut 0;

c1 doit produire le bit de parité pair dans les positions 2, 3, 6, 7, c’est-a dire,
(¢1,0,1,1), alors ¢; vaut 0;

co doit produire le bit de parité pair dans les positions 4, 5, 6, 7, c’est-a dire,
(co,1,1,1), alors ¢y vaut 1;

Finalement, le mot de Hamming est :
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3.2 Les codes cycliques

Les codes cycliques sont les plus utilisés dans la pratique. Leur mise en
oeuvre est simple, la richesse de leurs propriétés algébriques permet d’en faire
une étude approfondie, et de bonnes techniques de décodage sont connues
pour plusieurs classes de codes cycliques comme les codes Reed-Solomon et
BCH. Ce dernier est 1'objet de ce stage. On travaille sur un corps fini de
caractéristique g et longueur n représenté par F'.

Définition 3.2.1 Un code linéaire C' de longueur k sur F7' est cyclique si
I'ensemble de ses mots {cg, c1, ..., c,—1} est invariant par décalage circulaire,
c’est-a-dire :

{007017 "'7cn—1} € Cet {Cn—hCOaCl) ...,Cn} eC

Exemple 3.5 Le code binaire C' = {000, 101,011,110} est cyclique.
Par contre, la distance minimale d,,;,(C') = 2, d’on notre code peut corriger

correctement :
‘o Appin — 1 B 2—1 _ 0
= i = 5 = 0 erreurs

Définition 3.2.2 Tout mot ¢ = (co, ¢y, ..., ¢,—1) d'un code C sur le corps F}'
peut étre identifié par un polynéme (voir definition 2.2.3)

c(x) = cp18" . e+ o
de F[x]. Le polynome c(x) est appelé représentation polynomiale du mot ¢

Exemple 3.6 Soit le mot ¢ = 10111 sur Fy. Ce mot peut étre représenté
par le polynome :
c(x) = 1o* + 12° 4+ 12 + 1

Soit C' un code cyclique de longueur n sur Fjy, alors on a les définitions
suivantes :

Définition 3.2.3 1l existe un seul polynome unitaire (cf. définition 2.2.7)
g(z) en C. Ce polynome est un générateur de C, c’est-a-dire C' = (g(z))
et est appelé polynome générateur du code C. Ce polynome générateur est
unique.
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Définition 3.2.4 g(x) divise (2" — 1) dans F,[z]

Définition 3.2.5 Soit r le degré de g(x), tout mot de code ¢(z) € C peut
étre représenté en forme unique par ¢(x) = f(x)g(z) en F,[z]. La dimension
de C est (kK =n —r) et n’importe quel message m = f(x) peut étre codé par

f(x)g(z).
Définition 3.2.6 Si g(z) = go + 12 + ... + g,x" alors

g9 9 g --- g 0 0 ... O
G Q Jgo g1 - 91 gr O .. (,J
0 ... 0 0 90 g1 --- Gr-1 Gr

est une matrice génératrice de C.

Définition 3.2.7 Soit g(x) le polynoéme générateur du code cyclique C.
Comme g(x) divise 2" — 1 alors

h(z) = (2" —1)/g(z)
est un polynome de controle de parité du code cyclique C'.
Sic(z) = f(x)g(x) est un mot code C alors

c(x)h(z) = f(x)g(x)h(z)
= f(z)(z" = 1)
=0
On considére la matrice de taille (n — k) x (n) associée a ce polynéme de
controle

hi hxg—1 hx—o ... hg O 0 ... O
o O hie hg—1 ... hi hy 0 ... 0
0o ... 0 0 hg hg1 ... hi h

avec h(x) = ho + hiz + ... + hpa™.

Exemple 3.7 Soit le code C' généré pour le polynome g(z) = 2® + z + 1
(voir annexe), alors, en considérant la définition 3.2.6, la matrice génératrice
pour le code C' est :

1101000
= 0110100
0011010
0001101



Pour avoir la matrice de controle, d’apres la définition 3.2.7, considérons le
polynome de vérification défini par :

h(z) = (2" —1)/g(x)
= (IL‘7— D/(2* +2+1)
=t 4+x+1

Alors, la matrice de controle pour C' est :

1
H=10
0

O = O

1 110
0111
1 011

_ o O

3.3 Construction d’un corps de Galois a par-
tir d’un élément primitif

Proposition 3.3.1 Soit F' un corps fini de caractéristique g et longueur n
et p(z) sa représentation polynomiale, alors p(x) est un idéal maximal sur
F7 (cf. définition 2.1.6).

Supposons que p(x) est unitaire et irréductible en F7 de degré d et a est
une racine de p(z), on peut définir les éléments du corps F, , comme expres-
sions polynomiales en o de degré strictement inférieur a d. Noter que p(x)
est le seul polynome irréductible en F' qui a v comme racine et est appelé
polynome irréductible de o sur Fj/'

Ce polynome permet de construire le corps de Galois souhaité. Tous les
éléments non nuls du corps peuvent étre construits en utilisant 1’élément
a comme racine du polynome primitif. La table 3.1* montre les polynomes
primitifs pour les principaux corps de Galois. Pour chaque valeur de m, il
peut y avoir plusieurs polynomes primitifs p(z), mais dans cette table, on
mentionne seulement les polynomes ayant le moins d’éléments.

Exemple 3.8 On veut construire un corps binaire F, a 8 éléments. Pour
représenter vectoriellement les 8 valeur binaires distinctes du corps il faut
log>(8) = 3 bits. On peut donc raisonner sur Fj.

En consultant la table 3.1 pour m = 3, on obtient le mot 1101 dont la
représentation polynomiale est p(x) = 23+x+1. Ce polynome est le polynome
primitif du corps Fj.

Soit « une racine du polynoéme p(z) = z° + x + 1. On a alors :

pla)=a®+a+1

1. Source : http ://www.univ-tln.fr/ langevin/CDE/primitif.data
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Représentation binaire de p(x)

111

1101

11001

101001

1100001

11000001

111000011

1000100001
10010000001
101000000001
1110000010001
11100100000001
111000000000101
1100000000000001
10110100000000001
100100000000000001
1110010000000000001
11100100000000000001
100100000000000000001

—_
o © 00N U e WwN|E

G GG WG Y
© 00 J O O = W N =

[\)
e}

TABLE 3.1 — Polynomes primitifs pour les corps F;" avec q = 2

Comme p(a) = 0, alors :

0=c+a+1
ad=a+1
Avec a3, on peut construire tout les autres éléments du corps F, comme par
exemple :
at=axad

ot =ax(a+1)
at=a’+

Oz5—a>|<0z4

o’ =ax(a®+a)
o’ =a®+a?
o’ =(a+1)+a

a®=a’+a+1

2
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Et ainsi de suite, on construit le corps Fj. La table 3.2 montre le corps

sur I3 avec p(z) = x® + x + 1. Soit r le nombre de coefficients d’un
Puissance de o | Elément du GF | Polynéme | o? | « | 1
0 1 1 0101
1 o) a 01110
2 o? a? 11010
3 o’ a+1 0]1]1
4 ot a4+« 11110
5 o’ a?+a+1| 1|11
6 af o*+1 | 1]0]1

TABLE 3.2 — Corps sur F3 qui a comme polynome irréductible x3 + z + 1

polynome p(z). Tout élément non nul du corps F3 peut étre représenté par
un polynome avec r < m.

Les trois premiers éléments o, ' et a? du corps F sont appelés éléments
de base?.

Note : La création d'un corps de Galois a partir d’'un élément primitif
ne permet pas de représenter 1’élément neutre additif 0 parce que la
premiere valeur du corps est a® = 1.

Avec cette contrainte, cette méthode permet de générer des corps F" de
taille n = 2™ — 1.

Dans ce rapport, je propose un algorithme (voir Algorithme 1) qui permet
la création d’une table de correspondance pour un corps de Galois GF(2™)
(telle comme est illustrée dans la table 3.2). Cet algorithme est divisé en
trois parties. D’abord, la création des éléments de base, apres la création de
I’élément correspondant a I’élément primitif, et finalement, on génere le reste
des éléments du corps Fj". Cette table de correspondance sera utilisée tres
souvent dans ce projet, spécialement dans le chapitre suivant (voir Look-up
tables).

2. Les éléments de base sont des éléments du corps de Galois qui peuvent étre
linéairement combinés pour produire tous les autres éléments du corps [13]
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Algorithme 1 Construction du GF(2™)
Données :
n : longueur du code
p : Polynome primitif

: taille du polynome primitif

v : vecteur de polynomes du GF(2™)

»

Début de ’algorithme :
// Pour les éléments de base
for all i =0to (s- 1) do
créer un polynome p
1-eme coefficient de p < 1
ajouter p a v
end for
// Pour le polynéme primitif
ajouter pp a v
// Pour les autres n - s éléments du corps
for all 7 = s to n do
créer un polynome aux
aux < i1-eme élément de v
auz + aux * x'
if (s-1)-eme coefficient de auz = 1 then
aur < aux + s-eme élément de v
(s - 1)-eme coefficient de aux < 0
end if
if degré(auz) > (s —2) then
créer un polynome auxl
for all j = 0 to s-1 do
j-eme coefficient de auxl < j-eéme coefficient de aux

end for
ajouter auzrl a v
else
ajouter aur a v
end if
end for

Il existe une bibliotheque qui nous permet de créer facilement des corps de
Galois de la forme GF(2™). Elle a été développée en C++ par Arash Partow
et est disponible sur http://www.partow.net/projects/galois/.

La bibliotheque est divisée en trois classes : corps de Galois, éléments du
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corps du Galois et polynomes du corps de Galois. Les opérations telles que
I’addition, la soustraction, la multiplication, la division, le module et la puis-
sance peuvent se produire au-dessus des éléments du corps ou au-dessus des
polynomes du corps. Le décalage gauche (ie. le produit d’un polynéme par
x™) et le décalage droit (ie. la division d’un polynéme par z™) peuvent se
produire sur des polynomes du corps.

Cette bibliotheque a été utilisée pour la création de ’application de ce stage.
Pour générer un corps de Galois, cette bibliotheque utilise un polynome
irréductible (voir table 3.1) .

Exemple 3.9 Le code suivant permettre la création d'un corps de Galois
GF(2") qua comme polynome irréductible z* + z + 1.

unsigned int polyPrim [6] = {1,1,0,0,1};
galois :: GaloisField gf(4,polyPrim);

Exemple 3.10 Pour notre code d’exemple, la création des polynomes sur
GF(2%) est faite avec le code suivant :
Pour le polynéome m; = z* + 2 + 1

galois :: GaloisFieldElement gfl[5] =
galois :: GaloisFieldElement (&gf, 1
galois :: GaloisFieldElement (&gf, 1
galois :: GaloisFieldElement (&gf, 0
galois :: GaloisFieldElement (&gf, 0
galois :: GaloisFieldElement (&gf, 1

b

galois :: GaloisFieldPolynomial ml(&gf ,4,gfl);

Pour le polynéome my = 2 + 23 + 2% + 2 + 1

galois :: GaloisFieldElement gf2[5] = {
galois :: GaloisFieldElement (&gf, 1
galois :: GaloisFieldElement (&gf, 1
galois :: GaloisFieldElement (&gf, 1
galois :: GaloisFieldElement (&gf , 1
galois :: GaloisFieldElement (&gf, 1

¥

galois :: GaloisFieldPolynomial m2(&gf ,4,gf2);
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Et on peut effectuer des opérations comme :

galois :: GaloisFieldPolynomial m3(&gf ,0);
m3 = ml + m2; \\somme des polynomes ml et m2
m3 = m2 % ml; \\reste de la division m2 par ml

3.4 Codes BCH

IIs ont été découverts par A. Hocquenghem (pour le cas binaire) en 1959,
R. C. Bose et Ray-Chaudhuri en 1960 (d’ou le nom de BCH). Ils représentent
une famille tres importante de codes. D’'un point de vue pratique, ils s’en-
codent et se décodent facilement.
Pour n’importe quel code, il est important de calculer la distance minimale
pour connaltre sa capacité de correction.

Définition 3.4.1 Soit ¥ = U C; I'union des C; classes cyclotomiques (voir

annexe). On appelle ¥ 'ensemble de définition de C' et les racines primitives
de l'unité (voir annexe) Z(C') = {a'|i € X} sont appelées zéros du code ou
racines du code C.

On note le degré de 'ensemble ¥ comme |X| = deg(g(x))

De la définition antérieure, on peut conclure qu'un mot de code en
représentation polynomiale c(x) € C si et seulement si ¢(a’) = 0 pour chaque
i € ¥ et que la dimension de C' est n — 3| = n — deg(g(x)).

Exemple 3.11 Considérons les classes cyclotomiques pour un corps F3 (voir
annexe) :
Co = {0}
C,=0y=Cy=1{1,2,4}
Cg == 05 - {3,5,6}

OnaX=CyJC, ={0,1,2,4} avec Z(C) = {a’ al,a? o'} et |3| = 4.

Le théoreme suivant présente une borne inférieure pour la distance minimale
des codes cycliques.

Théoréme 3.4.1 (de la borne BCH) Soit § € Z et C' un code cyclique
de longueur n sur F;" : si Z(C) contient (6 — 1) puissances successives ou
éléments consécutifs de «, i.e. §'il existe b tel que {b, b+1, ...,b+s—1} C Z(C),
alors d(C) > ¢ .
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On souhaite construire des codes cycliques de longueur n avec distance mi-
nimale (cf. définition 3.1.4) et dimension aussi grande que possible. Comme
la dimension du code C' est n — deg(g(z)) alors on cherche deg(g(z)) le plus
petit possible. Si on souhaite que le code ait une distance minimale d’au
moins § (avec 0 entier positif), on doit choisir deg(g(x)) le plus petit possible
et contenant (6 — 1) éléments consécutifs.

Définition 3.4.2 Un code BCH sur F" de longueur n et distance
construite® § est le plus grand code possible ayant comme zéros

ab, bt bt

ot a € I} est une racine primitive de 'unité (cf. section A.1) et b est un
entier positif.
Il existe deux cas importants :

1. Si b =1, on aura des codes BCH en sens restreint (narrow-sense BCH
codes, en anglais).

2. Sin=¢™ — 1, on parle de code BCH primitif.

Définition 3.4.3 Un code BCH avec une capacité de correction de ¢ er-
reurs sur F;" et de distance construite § est un code cyclique de longueur n
engendré par le polynome :

g(x) = ppem(Pp+i|0 < i < § —2)

oll P,; est le polynome minimal de o/ sur F".

Soit C' un code BCH. La distance construite d est une borne inférieure de la
distance minimale d c’est-a-dire, d(C)>9.

Supposons que I'on désire un code BCH primitif (i.e. n premier avec ¢) de
longueur n qui corrige ¢ erreurs sur F;". Alors, on peut construire un code
BCH de parametres [n, k, 0] ou [n, k, 2t + 1].

Exemple 3.12 Le tableau 3.3 montre les codes BCH pour n = 7 avec les
données de I'exemple A.2 de 'annexe : les polynomes irréductibles pour
g(z) = 2" — 1 sont :

mi(z) =2 +2+1
my(z)ms(z) =28 +2° +at + 2P+ 2 o+ 1

3. Parfois appelée distance assignée ou design distance en anglais
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t Y g(z) E=n—1|X||d=2t+1|d
{1,2,4} my(x) 4 3
2a3|{1,2,3,4,5,6} | my(x)ms(x) 1 5arT 7

w

TABLE 3.3 — Codes BCH binaires de longueur 7

Définition 3.4.4 Un code BCH de longueur n et distance construite ¢ sur
F(;” est définie comme le code dont la matrice de controle est :

poa S S
H = 1 (@) (™) (a”)
i (ab-i-.é—1> (ab+;s-1)2 . . (ab”;l)"—l

Chaque élément de cette matrice appartient a F" et est représenté par un
m-tuple d’éléments de F".

3.4.1 Construction d’un code BCH

On est intéressé par les codes BCH binaires, primitifs et stricts (i.e. b =1
et n=¢"m —1). Solent m € Z, n = 2™ — 1 et a € F}" une racine primitive n-
ieme de 'unité (c’est-a-dire, un élément primitif de I'unité). On va construire
le code BCH [15, 7, 5]. Comme n = 15 = 2* — 1, on construira un code BCH
sur Fy
D’abord, on cherche les classes cyclotomiques C; en suivant la procédure
décrite dans le annexe. Pour 2* — 1 sur Fy, on a les classes cyclotomiques
suivantes :

Co = {0}

Cy ={1,2,4,8}
C3 =1{3,6,9,12}
Cs = {5,10}

Cr = {7,11,13,14}
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On peut construire les polynomes irréductibles sur la base des classes cyclo-
tomiques, alors :

mo=x+1

my = (z — a)(z — o?)(z — a*)(z — a®)

my =2+ +1

ms = (z — ®)(z — o) (z — a”)(z — a'?)
my=at+2+2+x+1
ms = (v — o°)(z — a'?)
ms = a? + 1z + 1
mr; = (x —a")(z — o) (z — a'®)(z — ')

my = s+
Comme ¢ < deg(C') alors les mots correspondent avec des polynémes qui ont
des racines o, ?, a3, a*, parce que § = 5. Notez que «, o?, a* appartiennent
a la meéme classe cyclotomique.

Pour un code BCH binaire en sens restreint (ie. b = 1), si Cp =
{k,2k,...2°71k} est une classe cyclotomique, alors :

1€ Cy = 2i € Cy
par conséquent :
m;(z) = mo;(x)

Commeon ad =5 = 2t+1 alors t = 2, c’est-a-dire que ce code a la possibilité
de corriger 2 erreurs.

On aura besoin des polynomes minimaux des deux premieres racines impaires
de «a (parce que t = 2) :

a:my(z) =2 +x+1

o ma(z) =2+ + P+ +1

D’apres la définition 3.4.4, la matrice de controle de parité aura la forme :
1 a o ... ot
= ( 1 o af ... o3 )
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On construit le polynome générateur

g(x) = mq(z)ms(z)
=@+ + D+ + 22+ +1)
=2 4" 2%+t 1
La dimension de notre code BCH est n — deg(g(z)) =15 -8 =T.

La matrice de controle H peut s’obtenir si on calcule le corps sur Fy
pour le polynome irréductible de plus petit degré. Pour notre exemple
my(r) =2+ 2+ 1.

Comme my(z) = 2% + x + 1 est un facteur irréductible de z'® — 1,
alors on peut construire le corps Fy en suivant 1'algorithme 1 decrit dans le
section 3.3.

La table 3.4 montre les 15 éléments du corps Fj généré par le polynome
primitif 2* +z + 1.

Puissance de a | Elément du GF Polynome adla?all
0 1 1 0O|101(0]|1
1 o o 01011110
2 a? a? 0] 1]0]0
3 a’ a’ 110/]0]0
4 at a+1 010 1]1]1
5) a’® o’ + a 0 1 (110
6 a® a? 4+ a? 1 11010
7 a’ ad+a+1 110[1]1
8 a® a?+1 0101
9 o a® 4+« 1 01110
10 o'l a’4+a+1 0 1 (1)1
11 all a?+ a2+ a 1 1 (110
12 al? P+l +a+1|1 1 (1)1
13 ald ad+a?+1 1 1]0]1
14 alt a®+1 110101

TABLE 3.4 — Corps sur Fy pour z* +z + 1

La matrice de controle pour le code BCH[15,7,5] est (voir définition 3.4.4) :

H_<1 a a2 043 a4 a5 6 a? a8 ag alO all a12 a13 0414

a
1 o ab o a2 1 o of & « 1 & af & «a



En remplacant les valeurs de a par les valeurs binaires de la table 3.4 on a :

10001001 1O01O0111
01 0011010111100
00100110101 1T1T1F®O0
I — 000100110101 1T11
10001100O01T1O0O0O0T1
0001 100O01T1O0O0O0T1T1
00101001O01O0O01O0T1
011110111 1011T171

On peur noter que les colonnes 4¢, 6°¢, 7¢, 8° et 15° sont linéairement
indépendantes, alors, on peut en déduire que la distance minimale de ce
code est 5.

3.4.2 Algorithme de codage pour un code BCH [n, k,
J

Dans les codes BCH [n, k, 6] ou BCH [n, k, t] (ou § = 2t 4 1), il existe
2 facons de transformer un mot ¢ dans un mot de code mc en utilisant le
polynéme générateur g(x) :
— le codage non systématique : c’est le plus simple et le plus rapide, il
faut tout simplement multiplier le mot ¢ (représenté par son polynome
¢(x)) par le polynome générateur g(z).

me(x) = c(z) * g(x)

— le codage systématique® : il est souvent utilisé pour coder I'information
qui transite par les réseaux informatiques. L’algorithme 2 montre les
pas a suivre pour réaliser ce type de codage.

Exemple 3.13 En utilisant ’algorithme de codage systématique, on va
simuler I'envoi du caractere 'h’ qui a comme représentation binaire 1101000.
La représentation polynomiale du caractere 'h’ est % + 25 + 3.

Les données du code BCH[15, 7, 5] sont :

n = 15, la longueur du code BCH,
k =7, la dimension du code,
t=2

4. Hank Wallace, Error Detection and Correction Using the BCH Code, 2001. Dispo-
nible sur www.aqdi.com/bch.pdf
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Algorithme 2 Codage systématique d’un code BCH [n, k, 4]
Données :
m(z) le message a envoyer de taille k;
g(z) le polynome générateur du code BCH ;
n la taille du code;

n — k le nombre de bits de parité;
La distance minimale de C, d(C) > § =2t + 1;

Début de ’algorithme :

Multiplier m(z) par "k,

Diviser 2" *m/(z) par g(x).

Avoir le reste r(x) de la division antérieure.
Sommer r(z) et 2" *m(z).

Envoyer la somme d’avant.

m(z) = 2% + 2% + 23
gy =2 +2"+ 28 + 2t +1

ler. pas :

2" Fxm(z) = (2% + 2° + 23) * (28) = M + 213 + 21!

2eme pas :

" Fxm(x)/g(x) = (¥ + 2B 2N/ (@S 2T+ a8t 1) =28 4t 1
avec reste 7(x) = 27 + 1

3eme pas :

" Fxm(z)tr@) =at B+ a2t 27+ 1

4eme pas :

Envoyer le mot de code représenté par le polynome x'* 4 23 + 2!t 4 27 + 1
= 110100010000001.

On peut réaliser une vérification de la fagon suivant : si on divise le mot
de code par le polynome générateur g(x), le reste de cette division doit étre 0.

(1’14+5L’13+I11+$7—|—1)/(5L’8+I7—|—5L’6+I4—|—1):l’6+$4—|—1

avec reste r(z) = 0.

3.4.3 Décodage d’un code BCH par syndrome

L’intéret d’utiliser les codes BCH réside, pour une partie, dans le fait que
I'on peut, a priori, choisir la capacité de correction souhaitée (déterminée par
9) et dans une autre, dans I'existence d’un algorithme de décodage efficace.

40



Soit C' le code BCH en sens restreint (i.e. b = 1) sur F;" (ie. de longueur
g™ — 1) et distance construite 6 = 2t 4+ 1 (i.e. on peut corriger au maximum

t erreurs). Soit v une racine primitive n-ieme de I'unité. On va décoder le

code déterminé par les racines a, o2, ...,a’ ! avec :

i (aé—l) (046_1)2 (aé—i)n—l

On suppose qu’'on a envoyé un mot de code c¢(z) € C et le récepteur a
regu un vecteur r représenté par son polynome r(z) = c(x) + e(x) avec
w(e(x)) = d < t. Soient 0 < i1<...<iy < (n — 1) les positions ou 'erreur est
apparu et e;,, e, ..., €, les positions des erreurs e(z). On peut exprimer le
e(z) par le polynome :

e(x) = e,z + €;,x" + ... + e;,x"

Définition 3.4.5 Soient r le vecteur requ, e le vecteur d’erreur, H la matrice
de controle de parité du code C' : le syndrome du vecteur recu est défini par :

S(r)=S(e) =rH" = (s1, 82, ..., S2t)

ot H' est la transposée de la matrice de controle.
On peut utiliser une notation polynomiale du syndrome :

S(x) = 81+ So + ... + sppw?!
Sijg=1,2,.., 2t on définit des syndromes comme :
s; =1(a?™h)

=c(a?™) +e(a?™)

=e(a?)

Comme e(x) = e;, 2" 4,22 +...+¢;,2' et o est une racine primitive n-ieme
de 'unité, on peut représenter le syndrome de la facon suivante :

d
Sj = Z €iy, (aik)j+1

k=1

Si le polynéme erreur e(x) est nul, alors les syndromes sont tous zéro. Pour
simplifier la notation, on considere les égalités suivantes : 0, = e;, [ =
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a pour [ = 1,2,...d ol i; est la position du i-ésime erreur, alors on a les
syndromes :

s1 =mpP1+ n2P2+ ... + NP
sg = S5 + 02 + ... + 143

Sor = BT+ By L+ ndﬁstfl

Les n; sont les valeurs de lerreur (en relation au vecteur regu r(z)) et les
B! sont les positions ott les erreurs se trouvent. A ce moment 13, seuls les
premiers 2t symboles du syndrome sont connus, 3! et le nombre d’erreurs d
sont inconnues.

Exemple 3.14 Dans l'exemple 3.13, le mot de code envoyé était
110100010000001.

Imaginons que d’apres la transmission, le mot de code ait été modifié dans
les positions représentées par le polynome 't + z°

On va calculer le syndrome avec les données suivantes :

clx) ="+ 2B att +2" 1
e(z) = o' + 2"

r(z) =2+ a2 42" +2° + 1
Une facon de calculer les syndromes en utilisant moins de calculs est :°

s; = r(x) mod m;(x)

ot m;(x) est le polynome minimal pour of, c’est-a-dire les polynomes
irréductibles trouvés dans la sous-section 3.4.1.
Dans notre cas, les 2t syndromes sont :

s1 = r(x) mod my(z
8o = r(z) mod ms(x
s3 = r(z) mod mg(x

s4 = r(x) mod my(z

5. Hank Wallace, Error Detection and Correction Using the BCH Code, 2001. Source :
www.aqdi.com/bch.pdf
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En remplacant les valeurs de r(z) et m;(z) pour chaque syndrome S; :

si=a% 4+ 2B 42"+ 2+ 1Tmod 2t + 2+ 1
so=a + 2B+ 2"+ 2+ 1T mod 2t + 2+ 1

_ 14 13 7 5 4 3 2
ss=r -+ 4+ '+ +1modr +z°+x°+x+1
sa=at 4+ 2B+ + 2+ 1Tmod 2t + 2+ 1

Les valeurs de s; sont :

3

S1 =
SQZI‘?’
ss=x+1
84:373

On transforme les syndromes exprimées par x en équations exprimés par « :

si(z) = (si(a))’

Dans notre exemple, on a :

So (a3)2
s3 = (") + (a")?
sy = (a®)?

Finalement, les syndromes sont :
S1 = 063

82:()(6

s3=a’+1=a"
54 = al?
Les syndromes peuvent étre représentés par le polynome
S(x) = a2 + aM2® + afz + o
Définition 3.4.6 On considere le polynéme suivant en F;"[z]

o(z) = ogx? + og_12 + .+ oyt

appelé polynome localisateur d’erreurs et est défini comme le polynome qui
a comme racines les inverses :1:;1 des positions d’erreur pour [ = 1,2, ....d,
¢’est-a-dire

o(@) = b1+ a)(B2+x)... (B + )
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Si on connait les coefficients de o (), on pourrait calculer ses racines et réussir
a avoir les localisations des erreurs. Il existe une relation entre les coefficients
de o(x) et les syndromes connus. Cette relation peut étre exprimée de fagon
matricielle :

S1 So o Sp—1 Sv Oy —Sy+1

S2  S3 ... Sy Su+1 Oy—1 —Su42

83 S84 ... Spy1 S22 Op—2 | = | —Suvt3 (3.1)
| Sv Sv+1 --- S20-2 S2v-1 | [ 01 | | TS |

Le probleme de trouver les coefficients du polynome localisateur d’erreurs se
réduit a résoudre ce systeme de d équations linéaires dans des d variables
inconnues o1, 09, ...,04. Un autre probleme est aussi la valeur de d qui est
inconnue.

Si le code requ r(x) n’est pas affecté par des erreurs alors tous les coefficients
du syndrome seront nuls r(x) = ¢(x).

Il existe de nombreuses méthodes ® pour résoudre le systéme d’équations 3.1 :

— l'algorithme d’Euclide, est un algorithme récursif qui permet de trouver
le plus grand diviseur commun de deux polynomes dans un corps de
Galois GF(¢™);

— l'algorithme de Berlekamp - Massey qui, de maniere générale, permet
de résoudre les identités de Newton de facon itérative;

— l'algorithme de Peterson - Gorenstein - Zierler qui permet de trouver
les coefficients du polynome localisateur d’erreurs a ’aide du calcul de
la déterminante et 'inverse d’une matrice de Syndromes.

Ces algorithmes ne seront pas traités dans ce rapport. Leur étude et leur
implémentation seront laissés a posteriori et comme projet personnel.

Les articles [1], [2] présentent une méthode différente pour calculer les
coefficients du polynome localisateur d’erreurs et sera décrite dans le
prochain chapitre.

6. Rocilo Meza Moreno, FEl algoritmo de Berlekamp-Massey 1y decodifi-
cacion de coédigos BCH sobre el anillo Zj, México 2007. Source : http ://te-
siuami.izt.uam.mx/uam/aspuam/presentatesis.phprecno=13706&docs=UAMI13706.pdf
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Chapitre 4

Codage par syndrome fastBCH
pour la stéganographie

L’article [1] présente une technique stéganograhique pour cacher des
données basées sur le codage de syndrome de BC'H|[n, k,t], ou n est la lon-
gueur du mot de code, k est la dimension code et ¢ est le nombre maximal
d’erreurs que le code BCH pourra corriger. La technique proposée permet
d’insérer des données en modifiant quelques coefficients dans un bloc afin
que le syndrome représente le message (les bits insérés). La figure 4.1 montre
un schéma de décodage par syndrome a l'aide de la matrice de controle de
parité.

Vecteur

MatHrlce a=fp | Syndrome

0.1)

Message

FI1GURE 4.1 — Décodage par syndrome

Soit r(x) la représentation polynomiale du mot regu, v(z) la représentation
polynomiale du vecteur de couverture, e(x) la représentation polynomiale du
vecteur erreur et H' est la transposé de la matrice de controle de parité H.
Alors :

r(z) =v(z) + e(x)

L’insertion d’'un message m sur le médium de couverture représenté par v(x)
produit le polynéme r(x). A 'extraction, le message m est obtenue en calcu-
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lant 7 * H? c’est-a-dire, en calculant le syndrome :

m=rxH
r=c+e
, (4.1)
m=(v+e)H
m—vH' = eH"
et I’on note :
s=m—vH' (4.2)
D’apres les deux dernieres équations, on a :
s=exH' (4.3)

Pour la stéganographie, le but est de trouver un nombre minimal de coeffi-
cients un dans e(x) afin de diminuer la dégradation du support. La solution
a I’équation 4.3 montre les positions appropriées des éléments dans le vecteur
c(z) a modifier afin de cacher le message m pour diriger ¢(z).

Le message caché peut étre récupéré du vecteur r(z) = c¢(x) + e(z) en utili-
sant Iégalité m = r x H'.

L’article [1] assume que le polynome e(z) a v flips! dans les positions
(j1,J2,-- -, Jv) ou les j; sont les indices des coefficients a étre modifiés pour
camoufler le message m avec 0 < J1 < jo < ... < 7J, < n.

Le polynéme e(z) est alors :

e(z) =2 + 2 + .. +a¥
D’apres I'exemple 3.14 et [1] le syndrome peut étre exprimé comme suit :

si=a"+a??+ ...+

sy = (&)’ + (a”?)” + ...+ (™) 4)

Sp = (ajl)Qt—l + (ajg)Zt—l o+ (ajl,)Qt—l

Avec, a¥', %2 4+ ... + a7 inconnues.

Les valeurs (ji,J2,...,7,) sont les indices des coefficients qui seront mo-
difiés dans c¢(z). Trouver ces valeurs donne une solution a notre probleme
stéganographique.

L’équation 4.4 a 2k solutions possibles.

1. flip : mot anglais pour designer le basculement d’un bit d’information
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[1] fait la transformation suivante :

B =al

ou 1 <[ < v. Apres la transformation précédente, I’équation 4.4 est :

51:/81+62+---+/8y

s2=(01)° + (B2’ + ...+ (B)°
(4.5)

S; = (61)215—1 + (61)215—1 o+ (ﬁy)Qt—l

D’apres la définition 3.4.6 et [1], on a un polynéme appelé polynome locali-
sateur d’erreurs représentée par :

o(x) = (b +2) (B2 + ) ... (B, + )

Les solutions (ie. racines) de o(x) sont 5 = Sy, B2, ..., B.
La relation entre o(z) et (; est représenté par :

01:61+ﬁ2+---+6u

oy = B1fo+ Bofls+ ...+ Bu_1fy
(4.6)

UuzﬁlﬁQ---ﬁu

A partir des racines 01,09, ...,0, du polynéme o(z) on obtient les valeurs
B, Ba, ..., By, ce que nous permet déduire les valeurs jy, jo, . . ., 7, du vecteur
e(x). Les valeurs ji, jo, . . ., j, sont les positions de bascule (flip) binaire dans
le vecteur de couverture v(c).

L’article [1] utilise un schéma BCH avec ¢t = 2. L’algorithme proposé utilise
des tables de correspondance (look-up tables en anglais) pour calculer les
racines quadratiques et cubiques de o(x).

4.1 Look-up tables

Pour décoder un mot codé par BCH, apres le calcul du syndrome et des
coefficients du polyndme localisateur d’erreurs o(z) (de degré égal au nombre
d’erreurs), le systeme doit chercher les racines du polynome localisateur d’er-
reurs et chaque racine nous donne la position de I'erreur.

Un méthode pour calculer ces racines de degré 2 et degré 3 du polynome
localisateur d’erreurs a été décrite dans [13]. Le calcul de syndromes et le
calcul des racines du polynome localisateur d’erreurs sont des taches qui
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consomment une grande quantité de temps. Grace aux look-up tables, on
peut réduire le temps de calcul des racines du polynome correcteur d’erreurs
o(x).

Une table de correspondance est une structure de données employée pour
remplacer un calcul par une opération de consultation qui, souvent est plus
simple. Le gain de vitesse peut étre significatif, car rechercher une valeur en
mémoire est souvent plus rapide qu’effectuer un calcul important.

4.1.1 Calcul des racines du polynome de degré 2

Si on a un mot de code a deux erreurs, le polynoéme localisateur d’erreurs
est de la forme :
f(z) =2* + o012 + 09 (4.7)

Pour trouver les racines du polynémef(x), on doit résoudre ’équation :
>+ ox+o,=0

Si yo est une racine du polynome

)
gy =y +y+ —
01

alors o1yg et o1yo + o1 sont racines de f(x).
Soit ¢ = ? avec 01 # 0 La table de correspondance doit stocker les racines
de :

v +y+c=0 (4.8)
avec ¢ € [0,2™ —1].
La méthode décrite par [13] propose une solution & I’équation 4.8. Cette so-
lution est une combinaison linéaire des 2m — 1 solutions de base. Une solution
de base est une solution a I’équation 4.8 avec ¢ comme un des éléments base
C1,C2, . ..Com—1 du corps de Galois.
Les éléments de base sont des éléments du corps de Galois qui peuvent étre
linéairement combinés pour produire tous les autres éléments du corps.

a solution a ’équation 4.8 est une combinaison linéaire des solutions de base
L lut I t 4.8 est b l d lut deb
qui correspondent a des éléments de base dont

Y+y+c=0

L’algorithme 3 montre le pseudo-code de la technique décrite par [13].
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Algorithme 3 Calcul des racines de degré 2
Données :
b : nombre d’éléments de base et nombre de solutions de base;
v; : table d’éléments du corps Fy", ¢ = {0,1,...n — 1};
e; : éléments de base, i = {0, 1,...b};
s; : solutions de base, i = {0, 1,...b};
y; : racines de degré 2, i = {0,1};

Début de l’algorithme :
// calculer b

b+ 2m—1
// calculer les b éléments de base
repeat

s (v;)* = v
if s =¢; then
garder s
14— 1+1
end if
j—g+1
until avoir tous les éléments de base e;
// construire le look-up table
for all chaque élément v; du corps FJ" do
Yo < v; — s; // representation de v; par des solutions de base
Y1 < Yo + Vo
end for

Exemple 4.1 Pour un corps Fy qui a 2*+2z+1 comme polynome générateur,
on aura 3 (parce que 2m —1 = 22 —1 = 3) éléments de base qui sont o, o'
et o

Maintenant, on cherche les solutions de base de la fagon suivante : il faut
trouver des valeurs de o qui satisfait I’équation

a2—|—oz:ei

oll ¢; sont des éléments base du corps Fiy et i = 1,2,...2m — 1

Les solutions de base pour les éléments de base a’, o' et o du corps Fy sont

a’, a0 a3, en effet :

(@)l +a’ =’ +a+1+a’+a=a"
@)+’ =a’+a* +a' =a' (4.9)

(@2 +a’=a’+a*+a® =a?
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On se donne un exemple quelconque, supposons que ¢ = o® alors on cherche
sa représentation polynomiale dans la table 3.4 :

B=at+1=0a*+a’
et on cherche les solutions de base pour o et a’ dans 4.9

Yo = o’ +a°
y0:a3+(a2+a)

Yo = a'l

Yo est la premiere racine de degré deux. La deuxieme racine peut étre trouvée
en remplacant la valeur de y, dans :

Y1 = Yo + o’ (4.10)

La preuve de I'équation 4.10 est dans [1].
pour notre exemple

y1 = yo +a’
i =o'l +
1= (a®+a®+a)+a°

Y = al?

(4.11)

4.1.2 Calcul des racines du polynéme de degré 3

Pour les polynomes de degré trois, 'utilisation d’une table de corres-
pondance implique la utilisation d’'un polynome général de degré trois de la
forme :

f(z) =2 + o12% + 097 + 03 (4.12)

Le polynome 4.12 peut aussi étre représenté de la fagon suivante :
fly) =y’ +ay+b (4.13)

ol
a=0l+0y et b=o %0y + 03 (4.14)

Si on utilise une table de correspondance, la table doit contenir un ensemble
de solutions pour chaque valeur possible de a et b.
Pour résoudre cette équation, [13] propose 1'astuce suivante :

y:x+% (4.15)
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En remplacant cette derniere équation dans 4.13 on aura :

(23)? 4+ b2* +a* =0 (4.16)
Qui est une équation quadratique avec 2 comme variable. Cette derniére
équation peut étre résolue par la procédure décrite dans la section 4.1.1
Une fois trouvée une racine yo = o®*, avec k € N*, une racine quadratique
de I’équation 4.16, il faut vérifier que yo = a®* = 2y = o*. [13] propose une
méthode simple pour faire cette vérification. Finalement, on aura zy de la
forme oF.
Les trois autres deux valeurs de z peuvent étre calculées par :

22m _1
21 =zp%Q 3

2o = 21+ 2o

Ces 3 valeurs de Z = {z1, 29, 23} sont remplacées dans 4.15 pour avoir les
trois racines y = {yo, y1,y2} qui sont des racines de 1’équation 4.13.

Cette derniere méthode qui est difficile a implémenter peut étre remplacé par
I’algorithme de Chien.

Algorithme de Chien

L’algorithme de Chien est un algorithme récursif qui est souvent utilisé
pour déterminer les racines des polynomes définis sur un corps fini.
Cet algorithme est du type brute force, c’est-a-dire, qu’il évalue toutes les
possibilités. Par exemple pour un code BCH[15,7,2], on évalue I’équation
4.13 pour tous les éléments du corps Fy, sauf pour I’élément nul.
La sortie de cet algorithme est une séquence d’éléments du corps de Galois
stokes dans une matrice de m colonnes par n files o m est le nombre de
racines calcules et n et la taille du corps de Galois. Lorsque les symboles
sont nuls, ceux-ci nous indiqueront qu'une racine n’a pas été détectée. Cette
méthode est recommandée pour des applications de théorie des codes dans
les quelles la taille du code n est petit.

Exemple 4.2 On se place dans le corps Fy. On va trouver les racines qua-
dratiques pour ¢ = a® en utilisant le méthode de Chien : Il faut évaluer la
équation 4.8 avec tous les éléments du corps Fj :

(@2 +a’+a®*=0
a®+a’+a®=0
a® #0
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(@) +a'+a®>=0
a+at+a=0
at #0
ainsi de suit...

(a11)2+a11+a8:0
a"+at+a¥=0
0=0

()P +a?+a®=0
®+a?+a®=0
0=0

On peut noter que a'! et a'? sont les deux racines que on avait trouvé en
utilisant la méthode proposé par [13].

Pour ce stage, les tables de correspondance sont remplis en utilisant : la
méthode proposé par [13] pour le calcul des racines de degré 2 et le méthode
de Chien pour le calcul des racines de degré 3.

4.2 Dissimulation des données en utilisant le
codage par syndrome

L’algorithme proposé par R. Zhang, V. Sachnev, H. Joong Kim, dans [1]
est basé sur le codage par syndrome BC'H [n, k,t], ou n = 2™ — 1 est la lon-
gueur du code. La capacité de camouflage pour chaque bloc de données est
Mb =m *t.

La méthode proposée dans [1] utilise t = 2 (capacité de correction du code
BCH).

Comme t = 2 alors w?(e(x)) = 3 c’est-a-dire, le nombre maximal de camou-
flages qu’on peut réaliser par syndrome est 3.

Soient :

le vecteur m de longueur k qui représenté le message secret.

le vecteur de couverture v de taille n

— (@215 la table des racines de degré 2 calculée en avance.

— 3,15 la table des racines de degré 3 calculée en avance.

La technique consiste a diviser le message m en deux parties m; et moy et
de calculer les syndromes s; et sy pour chaque message avec les équations

2. Poids de Hamming. Voir définition 3.1.1
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suivantes.

s; =mi-vH'

sy = mb—vH'

ol H! est la transposé de la matrice de control H.

La quantité de bits qu’on pourra flipper dépendra des valeurs des syndromes
trouvés.

Par exemple, si s3 + s, = 0, alors on peut basculer un bit dans v. Si c’est
le cas, le syndrome s; est un polynéme unitaire (voir définition 2.2.2) ce qui
nous donne la position a basculer j = log(s;).

Tous ces calculs sont faites sous la représentation polynomiale des vecteurs.
L’algorithme 4 montre le pseudo-code de cette technique.

4.3 Considérations pour 'implémentation

L’implémentation de 'algorithme 4 a été codée en C++ et une version
beta est disponible sur http://hugo.alatristasalas.free.fr sur la
license GNU General Public License.

Les opérations algébriques sur le corps de Galois GF(¢™) sont réalisées grace
a la bibliotheque the Galois Field Arithmetic Library qui a été developpée par
Arash Partow et est disponible sur http ://www.partow.net/projects/galois/
index. html

Cette bibliotheque utilise comme générateur du corps de Galois un polynome
primitif qui doit étre fourni avant la création du GF'.

NOTE : La plupart des implémentations des codes BCH utilisent un
polynome primitif fourni a la main parce que la création de ce polynome est
compliquée.

Par exemple, pour créer le corps de Galois GF(2?) de polynome irréductible
x* + 2 + 1 il faut ajouter les lignes de code suivantes :

unsigned int polyPrim [6] = {1,1,0,0,1};\\
galois :: GaloisField gf(4,polyPrim );

Ces deux lignes de code nous permettent de créer un corps de Galois appelé
gf du degré 4.
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Algorithme 4 Data hiding using Syndrome coding

Données :

m :vecteur du message a insérer de taille k£
v : vecteur de coverture de taille n

q : matrice des racines du degré 2

¢ : matrice des racines du degré 3

Début de l’algorithme :
m < [my, ma)*
S mq; —vx H
Sg — My —v % Ht
if S1 = S92 = 0 then
print ”aucune modification n’est nécessaire”
else if s? + sy = 0 then
p1 < s1 // la racine du polynome o(x) est s;
J1 < log(B1)
return j; // La position du coefficient a étre modifié

else
So + 8%
si
y1 < q(u, 1) // chercher u dans le look-up table ¢
if y; # —1 then
Bi < s1 %y
B 4= s1%y1 +y1
1 4= log(B1); ja <= log(52)
return j;;J
else
for all 7 in look-up table ¢ do
u < k(i) // u est 'indice dans le look-up table ¢
y1 < c(u, 1)
ys < c(u,2)
y3 < c(u, 3)

- <S§+52)1/3
u
B pry1+ 51
Ba < p*ys+ 51
B3 < p*xys3+ s1 // les trois racines de o(z)
.jl < lOg(/Bl)7

J2 < log(82)

Js < log(B3) // les positions des coefficients a étre modifiés

return ji; j2; Js
end for
end if 54
end if




4.4 Tests et résultats

Pour vérifier I'invisibilité et la différence des histogrammes, 1’algorithme
proposé par [1] a été testé sur différentes images en niveau de gris sur le
format PGM (512 x 512).

La capacité d’insertion du médium de couverture est la taille de I'image,
c’est-a-dire (512 x 512).

On a utilisé pour ces preuves un message de 23 octets, équivalent a 184 bits.
La premiere et la plus simple évaluation a faire est l'imperceptibilité. Les
changements dans la image stéganographie sont invisibles a 1’ceil humain.
Les images et leurs histogrammes sont montrés, pour I'image hote dans la
figure 4.2 et pour I'image stéganographiée dans la figure 4.3.

255 L:J
Pixels : 262144
Compte : 262144

Pourcentage : 100.0 4

FIGURE 4.2 — Image de Lena (a) et son histogramme (b)
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Pixels : 262144

Compte : 262144

Pourcentage : 100.0
2 4

FIGURE 4.3 — Image de Lena stéganographiée (a) et son histogramme (b)

Il existe une faible différence entre les histogrammes des images hote et stego.
Cette différence est plus perceptible si la taille du message a insérer augmente.
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Chapitre 5

Conclusion et Perspectives

Dans ce stage, nous avons a étudié la stéganographie en utilisant le co-
dage par syndrome BCH. Cette technique a été introduite par Schonfeld et
Winkler [14]. La technique de Schénfeld et Winkler a été améliorée par Zhan,
Sachnev et Kim dans [1].

La comparaison de cette technique avec d’autres techniques moins perfor-
mantes est montrée dans [1]. L’utilisation des look-up tables pour le calcul
des racines de degré 2 et 3 réduisent le temps de calcul. Cette amélioration
a été baptisée fastBCH.

Cette amélioration permet de réduire la complexité de calcul des racines du
polynome générateur d’erreurs o(z) de O(2%) & O(n) (voir [1]).
L’algorithme utilisé pour remplir les tables de correspondance est 1’algo-
rithme de Chien. La complexité de cet algorithme croit exponentiellement
avec la taille du code BCH. Dans ce travail, j’ai proposé 1'utilisation d'une
autre méthode pour le calcul des racines de degré 2. Cette technique permet
le calcul en utilisant les éléments de base d'un corps de Galois.

Aussi, dans ce travail, je présente un algorithme pour la création de corps
de Galois de la forme Fj". Cette table contenant des éléments du corps de
Galois sert comme une table de correspondance pour le calcul des opérations
sur le corps ainsi que pour le calcul des indices du polynome d’erreur e(z).
La méthode stéganograhique étudiée dans ce travail est encore jeune et il y a
beaucoup de chemin a parcourir. Les perspectives pour la suite de ce travail
sont :

— Utiliser les techniques de traitement d’image, comme par exemple, filtre
pas bas, manipulation d’histogramme, et caetera, afin de rendre une
estimation plus précise de I’évaluation de cette technique.

— L’analyse de la sécurité et la comparaison des performances avec
d’autres algorithmes moins performantes.
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Annexe A

Factorisation de 2" — 1

La factorisation du polyndéme z™ — 1 joue un role important dans la re-
cherche de tous les codes cycliques de longueur n sur Fj. Comme le polynome
générateur d'un code cyclique de longueur n sur F, est un diviseur de 2" —1,
on est intéressé a déterminer les facteurs irréductibles de ce polynome.

A.1 Racines n-iemes de ’unité

Etant donné un nombre entier naturel non nul n, la racine n-ieme de
I'unité ou numéro de Moivre, est un nombre complexe dont la puissance
n-ieme vaut 1, c’est-a-dire, pour un entier naturel non nul n donné, une
racine n-iemes de 'unité est 'ensemble des nombres complexes = solution de
I’équation z" = 1.

Il existe n différentes racines n-iemes de 'unité. Les n racines n-iemes de
I'unité forment un groupe cyclique (cf. définition 2.1.1) d’ordre n pour la
multiplication des nombres complexes avec 1 comme élément neutre.

Les racines n-iemes de I'unité sont de la forme >™*/™ o1 n et k sont premiers
entre eux et k = (0,1,2,...,n—1).

Une racine n-ieme de 'unité est dite primitive quand elle est un générateur
de ce groupe cyclique (cf. définition 2.1.1).

A.2 Classes cyclotomiques

Les classes cyclotomiques permettent de déterminer le nombre de facteurs
irréductibles de 2™ — 1. Elles permettent de trouver tous les polynomes mi-
nimaux de 2" — 1 (i.e. tous les facteurs de 2" — 1).

On appelle classe cyclotomique g-aire modulo n de 'entier i, I’ensemble des
entiers modulo n de la forme ig¢’
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Pour 0 < i < n on note C; = {i,iq,iq?, ...,1¢° } la classe cyclotomique de g
modulo n qui contient 'entier ¢ avec j le plus petit entier positif tel que :

i¢” = 1 mod n.

Il existe une correspondance bijective entre les facteurs irréductibles de ™ —1
et les classes cyclotomiques g-aires module n. En particulier, le nombre de
facteurs irréductibles de " —1 est égal au nombre de classes cyclotomiques. Le
degré d’un facteur irréductible est égal au cardinal de la classe cyclotomique
associée.

L’entier ¢ est souvent appelé chef de classe ou coset leader en anglais.

Exemple A.1 On se place sur le corps fini de caractéristique 2 et longueur
3, c’est-a-dire, sur un corps F3. On veut construire ses classes cyclotomiques :

Pour ¢t =0
j=1,2'!x0=0mod 7=0
Alors Cy = {0}

Pouri =1
j=0,2x1=1mod 7=1
j=1,2'x1=2mod 7=2
j=2,22x1=4mod 7=4
Alors Cy ={2,4,1}

Pour ¢ = 2
j=0,2%x2=2mod 7 =2
j=1,2'x2=4mod 7=4
j=2,22x2=8mod 7=1
Alors Cy = {4,1,2}

Pour 7 = 3
j=0,22x3=3mod7=3
j=1,2'!x3=6mod 7=6
j=2,22x3=12mod 7T=5
Alors C7 = {6, 5,3}

Et caetera.
Finalement, on a :

Co = {0}
Cl == 02 204 - {1,2,4}

60



C3 =C5;=1{3,5,6}

La décomposition en facteurs irréductibles dans F de 27 — 1 comporte donc
un facteur de degré 1, et deux facteurs de degré 3.

Remarques :

Comme on a vu dans la section 2.1.3 un corps de Galois GF'(¢™) de longueur
n = ¢™ — 1 peut étre représente par ses éléments primitifs o :

GF(q™) ={l,a,a? ...a7" %}

ol «v est une racine d'un polynéme p(z) de degré m irréductible dans GF(q¢™).
Ce polynome doit de plus étre primitif, c¢’est-a-dire qu’on ne trouve pas
d’autre puissance j inférieure & ¢™ — 1 telle que o/ = 1, pour tout j tel

que :
(@) =

Donc 1,a,a?,...a?" =2 sont les racines du polynome z™ — 1.
Comme ce polynome de degré ¢™ — 1 a ¢ — 1 racines, on peut écrire :

2" l=@2-DE-a)(z-—a®)(z-a®)...(z—-a))...(z —a?

comme n = ¢ — 1, on peut écrire aussi :

Avec les classes cyclotomiques, on peut trouver les facteurs irréductibles de
" — 1.
Soient m;(x) les facteurs irréductibles de 2™ — 1, alors :

m;(x) = H (x — o)

J€eC;

Exemple A.2 En continuant avec 'exemple A.1, pour n = 7 et ¢ = 2, on
avait les classes cyclotomiques suivantes :

Co = {0}
Cl — 02 204 — {1,2,4}
Cg — 05 - {3,5,6}

A laide de la table des éléments du corps Fy (table 3.2), on construit
les polynomes irréductibles sur Fj. Attention : la somme et la différence
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sont des opérations similaires dans les corps.
mo=x—1=x+1

my = (v — a)(z — a?)(z — a?)

my = (22 + ax + o®z + o) (z — o)

my = 22+ ax? + a22? + oBx + o*z? + oPr + obxr + a”
my =23+ (a+ a® + at)2? + (a® + o’ + o)z + a7
my=a3+z+1

(x —a®)(z — a®)(x — aP)

ms = (2% + oSz + &z + o) (x — aP)

msg = 22+ ax® + a2? + o’z + 2% + allr + B + ot
mz =23+ (o + a® + ad)z? + (o + ot + ¥)z + o
msg = a3 + 2% +1

3
!

Finalement les facteurs irréductibles de 27 — 1 sont :
T —1l=@+ )@@ +z+1) (23 +22+1)

La décomposition de 2" — 1 nous permet de connaitre tous les codes cycliques
binaires de longueur n.

Exemple A.3 Le tableau A.1 montre les codes cycliques binaires qu’on peut
former sur le corps F3 avec les résultats de 'exemple A.2

g(x) Dimension
Co | mo(z)my(z)ms(x) =27 — 1 0
Cy | mi(z)mz(z) =a® + 25+ 2t + .. +1 1
Cy | mo(x)my(z) =2 + 23 + 22 + 1 3
Cs | mo(x)ms(z) =2 + 22 + 12— 1 3
Cy|mi(z)=2>+x+1 4
Cs | ma(z) =2+ 22+ 1 4
Cs | 1 7

TABLE A.1 — Codes cycliques binaires sur le corps F3
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