Stégananalyse universelle
sans « source-cover mismatch »
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La stéganographie est I’art de dissimuler un message de maniére secréte dans un support anodin. La stéganalyse
est I’art de déceler la présence d’un message secret. L’étude de la steganographie/stéganalyse moderne a
réellement débuté au début des années 2000. Actuellement, lorsque I’on effectue une stéganalyse, on définit un
« scénario », c'est-a-dire un certain nombre d’hypothéses sur ce que le stéganalyste connait de
I’environnement utilisé par le stéganographe.

Dans ce stage, nous allons nous intéresser au scénario que nous appelons « stéganalyse universelle ». Ce
scénario considére que I’on ne connait pas I’algorithme de stéganographie utilisé, s’il y a insertion d’un message
secret, que I’on ne connait pas le payload (quantité de bits insérée), mais par contre que I’on connait les « cover-
source » c’est-a-dire que I’on a a disposition suffisamment d’images (sans message) du méme « type » (on parle
de distribution) que celles utilisées par un potentiel suspect.

Il n’y a pas pour le moment de solutions satisfaisantes pour ce scénario [Pevny2008, Pevny2011]. L’ objectif du
stage est d’étudier ce scénario pour étre capable de gérer la nouveauté (algorithmes différents de ceux utilisés
lors de I’apprentissage), ainsi que des longueurs de messages inconnus. Il faudra donc passer en version multi-
classe le classifieur FLD [Kodovsky2011], mettre en place le OC-NM [Pevny2008], prendre en main un
ensemble d’algorithmes connus [Pevny2008] ainsi que les caractéristiques HOLMES [Fridrich2011], et mettre
en place le protocole d’évaluation de la sécurité.
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