Attaque de systémes de tatouage
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Le tatouage est l'art d’altérer un média (une image, un son, une vidéo...) de sorte qu’il contienne un
message le plus souvent en rapport avec le média et le plus souvent de maniére imperceptible. Dans le
cas de tatouage d’'image, le message sera « mélangé » aux pixels sans altérations visibles de I'image.
Une attaque a la sécurité d’'un systéme de tatouage consiste a récupérer une information secréte du
systeme (comme une clef ou bien des porteuses) pour ensuite effectuer (cas multi-bit) :

une copie non-autorisée du signal de tatouage issu d’'une ou plusieurs images tatouées avec le méme
message,

une lecture non-autorisée d’'un message,

une modification non-autorisée du signal de tatouage de sorte que le message extrait soit erroné,

une écriture non-autorisée permettant de substituer le message présent par un autre message.

Plusieurs points gravitant autour de la sécurité pourront étre envisagées :

L’attaque du systéme de tatouage basé treillis (Dirty Paper Trellis Code [Miller et al. 2004]). Les
travaux menés par Bas et Doérr [P. Bas, G. Doérr 2007], [Bas et Doérr 2008] montrent qu'il est
possible, en simplifiant le schéma de tatouage original, de mener une attaque « Watermak Only
Attack (WOA)». Cependant, pour I'attaquant, il reste encore a régler le probléeme de « randomisation »
des coefficients pour pouvoir attaquer le schéma original. On abordera ce probléme, entre autre, en
s’aidant de lattaque a la sensibilit¢ [Comesana et Pérez-Gonzalez 2006] et de I'estimation des
porteuses par séparation de sources [Mathon et al. 2007].

L’'attaque du systéme zéro-bit de BOWS-2 [BOWS-2 2008] : Broken Arrows [Furon et Bas 2008].
On reprendra les travaux basés sur l'attaque par oracle [Comesafia et Pérez-Gonzalez 2006], sur
attaque par régression [Westfeld 2008] et sur la séparation de sources illustrée dans [Bas et Cayre
2006] et [Mathon et al. 2007]. On doit pouvoir obtenir une version attaquée de faible PSNR. Cette
version pourrait étre utilisée comme base pour une attaque de type WOA ou méme « Kown-Original
Attack (KOA) ».

L’'analyse des techniques récentes en vue de la proposition de schémas sirs. De nombreuses
attaques on été étudiés (attaques a la sensibilité [Cox et al. 2001], [Comesana et Pérez-Gonzalez
2007], [Earl 2007], attaques des systémes de tatouage multi-bits [Pérez-Freire et al. 2006], [Pérez-
Freire et Pérez- Gonzalez 2007], [Mathon et al. 2007], [Bas et Doérr 2007]), et montrent quelles sont
les failles des systémes actuels. Certaines contres-attaques sont connues et utilisées dans « Broken
Arrows » [Furon et Bas 2008] (espace d’insertion sécurisé, frontiéres de détection non réguliéres et
aléatoires (leurres) ...). On étudiera donc la sécurité des approches asymétriques [Furon 2001],
BPSK [Mathon et al. 2007] et de [Venturini 2005] vis a vis de I'attaque par oracle [Comesafia et
Pérez-Gonzalez 2007] et I'on proposera des solutions ou pistes pour renforcer la sécurité.
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