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La stéganographie est I’art de dissimuler un message dans un support pour le transmettre de manicre
secrete. La stéganalyse est I’art de déceler la présence de ce message. Cette discipline dans sa version
moderne, c'est-a-dire numérique, a débuté au début des années 2000.

L'état de l'art en stéganalyse d'image consistait a extraire d'une image un grand vecteur compos¢ de
valeurs réelles caractérisant l'image [Fridrich2012 SRM_SRMQI1, Holub2013 PSRM, ...], puis de
donner ce vecteur a un classifieur qui décide si l'image contient ou non un message. Le classifieur le
plus utilisé de 1’état-de-1'art est I'ensemble classifieur [Kodovsky2012 EC].

En 2016, cette méthodologie "traditionnelle" est encore considérée comme la plus performante.
Pourtant, depuis quelques années, dans des domaines différents, 1'utilisation de la méthodologie par
apprentissage profond (deep learning) remet en cause les approches traditionnelles. Dans le domaine
de la stéganalyse, essenticllement depuis 2015, de nombreuses approches utilisant une méthodologie
par apprentissage profond ont proposées (voir bibliographie). Les résultats obtenus sont actuellement
de 'ordre de I'état de l'art.

L'objectif de ce stage est de proposer une approche de la stéganalyse par auto-encodeurs. L'approche
n'a pour le moment jamais été proposé et a la vue des quelques travaux récents [Xia2015], etc., le
potentiel de la méthode semble trés prometteur.

Pour mener a bien ce sujet, il est préférable d'avoir certaines connaissances : en traitement des images,
et/ou en classification/fouille de données, et/ou en architecture des machines/installation d'OS. Il est
¢galement intéressant d'avoir de bonnes bases en programmation et en math.
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