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La stéganographie / stéganalyse peut étre expliquée comme un jeu a trois participants. Les
stéganographes classiquement appelés Alice et Bob, souhaitent envoyer un message, dont I'existence
méme n'est connu que d'eux seul. La stéganalyste, généralement appelé Eve, observe les échanges
d'images qui ont lieu entre Alice et Bob et cherche & déterminer si Alice et Bob communiquent
[Simmons83].

Le stagiaire se concentrera dans un premier temps sur l'insertion de messages dans des images JPEG
couleur. 1l regardera les algorithmes d'insertion dans le domaine JPEG, dont J-Uniward [J-Uniward-
Holub13] (mais aussi UED-SC et UED-JC), et il prendra en compte le domaine particulier d'insertion
JPEG couleur (coefficient DCT, espace YCrCb, et échantillonnage des couleurs, quantification, ...). Il
étudiera une solution prenant en compte les corrélations couleurs, ainsi que la possible synchronisation
des canaux, comme dans la tentative erronée CMD-C [CMD-C-Tang16].

Le scénario de stéganalyse sera le scénario habituel “clairvoyant” [Simmons87] dans la couleur, avec
utilisation par exemple des caractéristiques JPEG basé Gabor (GFR) [GFR-Song2015]. Par ailleurs la
stéganalyse pourra également s'effectuer avec la connaissance du canal de sélection (par exemple avec
OuUSA-GRF [duSA-GFR-Denelark16]).
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