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Stéganographie par sac et Stéganalyse groupée
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1. DeLS: Chaque image du sac contribue
avec la même divergence de Kullback-
Leibler (KL).

2. DiLS: Chaque image du sac contribue avec
la même valeur de distorsion.

Influence de la stratégie d‘étalement:

• SID (Single Image Detector) f

• g agrège les scores f (xi)

• gmean = 1
b

∑b
i=1 f (xi) (optimale pour la

stratégie Linaire [3]).

• gmax = maxi∈{1,...,b} f (xi), (optimale pour
la stratégie Greedy [3]).

Approche 1: Pevny´ [5] Approche 2: Cogranne [1]

Taille du sac connue Taille du sac inconnue 

Base de données d'images cover/stego par une stratégie connue.

Apprentissage machine.

=> g optimal pour une stratégie connue

→ il est important de connâıtre la stratégie 
d’étalement.

Deux solutions:
1. Utiliser le g optimal (mais il faut connaître 
la stratégie !!!)
2. Apprendre un g qui tienne compte des 
spécificités de toutes les stratégies possibles

Une architecture générale de SG
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Évaluation expérimentale

• schéma d’insertion: (J-UNIWARD) [2].
• SID:

– Algorithme QS(Quantitative Steganalysis): [4]
– différentes tailles de message.
• g :

– R̄ = 0,1 bptc.
– h, avec p = 100 centres régulièrement espacés. – SVM, Scikit-Learn, 
kernel=’linear ’.
• gdisc (discriminative): apprise sur des sacs avec toutes les stratégies
• gclair (clairvoyant): apprise sur des sacs de la même stratégie supposée 

connue.

Résultats
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Tests sur histogrammes de Parzen

Sacs de test:
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(a) gclair (Clairvoyant)
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(b) gdisc (Discriminative)
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 Fonctions de pooling 

Conclusion et perspectives
Conclusion: But atteint!?. Oui si Eve apprend une fonction intégrant toutes les stratégies d'étalement, elle peut améliorer la précision de la Stéganalyse Groupée.
Perspective: La réussite de l’utilisation des algorithmes classiques (QS, SVM) dans cette méthode nous permet d’envisager l’élaboration d’algorithmes plus avancés (Deep Learming) 
pour améliorer cette technique.
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