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Résumé

Cet article présente une méthode originale de t@beu
hiérarchique, pour les maillages tridimensionnetsms
réguliers. Grace a une décomposition en ondeleties,
tatouage robuste aux attaques géométriques et un
tatouage de haute capacité sont insérés dans eiffgr
niveaux de résolution du maillage en modifiantdesmes
des coefficients d’'ondelettes. Ces deux tatouages s
aveugles et invariants a la transformation de samitié.
La robustesse du premier tatouage est obtenue gadace
une synchronisation et une quantification des pmes
selon les longueurs des arétes du niveau le plassigr,
car elles présentent une relative insensibilité attaques
géométriques. La haute capacité du second tatoemsge
obtenue en considérant comme primitive la permorati
des normes d'un groupe de coefficients. Les résulta
expérimentaux valident la forte robustesse géométrdu
premier tatouage. A notre connaissance, la capadiié
second tatouage, qui peut atteindre le factoriehdmbre
de coefficients, est la plus haute dans la litératpour
un maillage 3D.

Mots clefs

Maillage tridimensionnel, tatouage numérique, tatmu
hiérarchique, aveugle, robustesse, haute capacité.

1 Introduction

Le tatouage numeérique est considéré comme uneaolut
efficace pour la protection de copyright des diviasiers
multimédias. Cette technique cache une certainatijéa
d’'information secrete dans la partie utile du farhia
protéger. Comparé avec la cryptographie, le tateuag
numérique est capable de protéger les ceuvres ldita
aprées la phase de transmission et d'acces légal.
Pratiguement, nous distinguons le tatouage aveugli,
ne nécessite pas le fichier original non-tatouésdin
phase de I'extraction, et le tatouage non-aveumle,le
nécessite. Evidemment, le tatouage aveugle a umenga
des applications beaucoup plus large par rapport au
tatouage non-aveugle.

En infographie, un objet tridimensionnel est sodiven
représenté par un maillage polygonal, qui est ahtééun
ensemble de facettes polygonales visant a constitue

bonne approximation de la surface de I'objet 3Dadera
'amélioration de la capacité et de la puissancs de
ordinateurs personnels et a 'augmentation detésse de
transmission des réseaux, I'utilisation des ol§&isest de
plus en plus répandue. Ainsi, la protection dertgppété
intellectuelle de ceux-ci attire de plus en pluténtion.
Cependant, il existe encore peu de méthodes deaigto
pour les maillages 3D, par comparaison a la maturit
relative de la théorie et des pratiques du tatoudems
images, du son, et des vidéos. Cette situatiofiéestux
difficultés dues a la topologie arbitraire
I'échantillonnage irrégulier des maillages 3D, etlaa
complexité des attaques géométriques et topologique
éventuelles sur les maillages tatoués. Les techaiqu
existantes peuvent étre regroupées en deux cadégori
selon le domaine de linsertion : soit dans le dioea
spatial (en modifiant la géométrie ou la connetdjvisoit

dans le domaine spectral (en modifiant un certgie e
coefficients fréquentiels au sens large).

La plupart des méthodes existantes se situentldans
premiére catégorie. Les chercheurs essaient dénsés
tatouages dans différentes primitives spatialedle€ei
incluent la distance entre un sommet et le cergrgrdvité
du maillage [1], la direction normale moyenne d'un
groupe de facettes [2], la projection d’'un sommetson
aréte opposée dans un triangle [3], le rapporteelar
hauteur d'un triangle et son aréte support [4]dédmsité
locale de triangulation [4], la position relativ€un
sommet par rapport a ses voisins [Bfc En régle
générale, et a I'exception des méthodes baséeslesur
descripteurs statistiques de forme [2], [6], [@, tgpe de
méthodes est assez sensible aux attaques de duité@ect
c'est-a-dire la simplification et le remaillage. i\fde
combattre cette fragilité aux attaques de connig&tiv
qguelgques algorithmes  proposent d'effectuer un
prétraitement de rééchantillonnage sur le mailkagester
avant l'extraction, mais ce prétraitement rend
inévitablement la méthode non-aveugle.

Les algorithmes de la seconde catégorie commencent
par décomposer le maillage dans un domaine speairal
sens large, et ensuite insérent le tatouage déésedites
composantes fréquentielles selon I'application i8],

[9], [10], [11]. Ces méthodes fournissent généralem
une meilleure imperceptibilité et également unellegie
robustesse aux attaques géomeétriques. Néanmoins, le
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probléme de la fragilité aux attaques de conndétexiste
encore. Par exemple, I'analyse spectrale Laplaeietun
maillage 3D est sensible aux changements de canitéct
[8] ; la décimation itérative des arétes pour caist une
représentation multirésolution dépend égalementlade
connectivité [9] ; de méme la plupart des outilandlyse
en ondelettes d'un maillage 3D exigent que le mgdla
décomposer soit au moins semi-régulier [10], [1A].

A partir d'un maillage semi-régulier, I'analyse en
ondelettes permet d'obtenir un maillage grossier qu
représente la forme grossiére du maillage (basses
fréquences) et une série de coefficients d’ondeletjui
représentent les informations de détails a diffisren
niveaux de résolution (moyennes et hautes fréqeénca
formulation mathématique de I'analyse et de la lsyse

en ondelettes d'un maillage 3D a été introduite par

notre connaissance, jusqu'a présent, aucune méthode Lounsberyet al.[13]. La figure 1 illustre une itération du

basée sur I'analyse en ondelettes, aveugle et telaws
attaques de connectivité n'a été proposée.

Dans cette étude, une approche originale de tatouag
hiérarchique a été développée pour un maillage -semi
régulier. Un tatouage robuste et un tatouage ddehau
capacité coexistent dans le maillage, servant
respectivement pour la protection du copyright etirp
l'insertion d’information. Cet article est organisie la
facon suivante : la section 2 présente les priscige
'analyse en ondelettes d’'un maillage 3D ainsi dae

mécanisme de décomposition en ondelettes. Un grdepe
guatre triangles est fusionné en un seul trianglecours

de cette fusion, trois parmi les six anciens soransent
conservés au niveau supérieur (maillage plus gmysst

les trois autres sont supprimés. Les coefficients
d’ondelettes sont calculés comme les erreurs ddighien

pour les sommets supprimés: ce sont des vecteurs
tridimensionnels associés a chaque aréte du maiphg
grossier. La prédiction la plus simple est le paentral

des deux sommets ayant été incidents au sommet

méthode de tatouage hiérarchique proposée; dans lasupprimé.

section 3, nous détaillons linsertion et I'extiaat du
tatouage géométriquement robuste ; la sectionréduit
un tatouage dont la capacité augmente rapidemegtlav
nombre de primitives ; le tatouage hiérarchiquesestuite
validé par des résultats expérimentaux dans laosebt;
finalement, une conclusion et quelques perspectides
travail sont données dans la section 6.

2 Tatouage hiérarchique

L'objectif est de construire un algorithme de tage
hiérarchique robuste et aveugle pour les maillages
Dans la solution envisagée,
(probablement irrégulier) est d'abord remaillé pour
générer un maillage semi-régulier ayant une forme

similaire a celle d'origine. Ensuite, deux tatouag®nt
insérés dans ce maillage semi-régulier, en modifies

normes des coefficients obtenus par une analyse en

ondelettes. Notons que ce type d'analyse en oneglat
s'applique que sur les maillages semi-réguliersnroe
montré dans la suite. Pour les mémes raisons, ders
'extraction, un maillage semi-régulier avec la n@&m
connectivité doit étre construit. Ici, le probléende la
robustesse aux attaques de connectivité est dgposé
résolu grace a une technique de remaillage adagttéen

considéere des maillages semi-réguliers comme daennée

le maillage a tatouer

_—

Partie d’approximation

Coefficients d’ondelettes

Figure 1 -Exemple de l'analyse en ondelettes d’'un maillage
semi-régulier

maillage fin initial maillage intermédiaire maillage le plus grossier

décompositions
——>

avec coefficients
d’ondglettes

avec coefficients
d’ondglettes

tatouage de
haute capacité

Figure 2 -Tatouage hiérarchique d’'un maillage semi-régulier:
deux tatouages sont insérés

tatouage
robuste

L’analyse multirésolution est un outil appropriéupo

d'entrée aussi bien du coté de [linsertion que de rgaliser un tatouage hiérarchique. D'abord, siléérents

I'extraction. L'élaboration d'un schéma de remgéla
insensible aux changements de connectivité sebget'o

tatouages sont insérés a des niveaux de résolution
différents, il n’existera pas d’interaction entiexeEn plus,

dune autre étude. Par conséquent, le tatouage d'unchaque tatouage peut étre inséré dans le nivealuge

maillage semi-régulier, visé par ce papier, estsicl#né

adapté a son fonctionnement. Dans notre méthode, le

comme un bloc basique du schéma global proposé ci- tatouage robuste est inséré dans le niveau legpbssier

dessus, et conserve sa généralité. En outre, ultageai
semi-régulier présente souvent une distorsion gé&ameé
négligeable par rapport au maillage original, dthgen

adapté a la compression grace a sa connectivitplesim
[12].

pour la protection de copyright, et le tatouagehdete
capacité est inséré dans un niveau plus fin clseisin la
capacité souhaitée, comme illustré sur la figurBdsque
la robustesse aux attaques de connectivité estosepp
résolue par l'étape de remaillage, il suffit ques le



tatouages insérés dans le maillage semi-régulismso
robustes aux attaques géométriques.

3 Tatouage Aveugle et Robuste

Un probleme critique pour les algorithmes aveuglss
leur faible robustesse. En général, le mécanisme de
synchronisation est plus fragile que la vraie matioh du
tatouage. En effet, a l'extraction, il est diffecilde
retrouver exactement les positions et les indies lults

de tatouage apres des attaques. Dans le cas dagesil
3D, la situation est encore plus difficile, parce’ilg
n'existe pas dindexation naturelle et robuste ptes
éléments d’un maillage (sommets, arétes ou fageties
constituent souvent les primitives de tatouage. réNot
proposition est d'utiliser des aspects robustesr pou
localiser et indexer les bits insérés. En pratidioedre

des arétes du niveau le plus grossier, établi sielors
longueurs, est expérimentalement trés robuste fape
attaques géométriques. Les bits de tatouage seétés

un par un en quantifiant les normes des coeffisient
d’'ondelettes associés aux arétes ordonnées, seion u
principe  substitutif.  Ainsi, le mécanisme de
synchronisation et les primitives de tatouage sont
clairement séparés, donc le probléme de causatitévié.
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Figure 3 - Exemples de quantification de trois coefficients
d’ondelettes pour insérer trois bits ‘0 1.1’

Le mécanisme de quantification des normes des
coefficients est trés simple. L'axe des réels egsé en
sous-intervalles en utilisant un pas de quantificat
prédéfini, et chaque sous-intervalle est associg kit (0
ou 1). Cette attribution pourrait étre déterminée pne
clé secréte, mais pour des raisons de simplicibgisn

adoptons une séquence alternée de 0 et 1 dans les

expérimentations. Toutes les normes sont quargifae
milieu du sous-intervalle associé au bit souhastéplus
proche. Les directions des coefficients sont ingéas. La
figure 3 montre trois exemples de quantificatiomipone
séquence a insérer de trois bits ‘0 1 1’ dansdefficients
associés aux trois arétes les plus longues|| d¢st déja
dans un sous-intervalle correct, donc il est simglat
transformé en\ly|| au milieu de ce sous-intervallevy|||
est situé dans un intervalle correspondant a uf, hitest
donc transformé env]}||, au milieu de l'intervalle associé
au bit 1 le plus proche ; de la méme facow| |lest
transformé en\ls|| pour insérer un bit 1.

Le pas de quantification est déterminé par la
longueur moyenne des arétes associées. De cetie fac
primitive réelle est le ratio entre la norme d'wefficient
d’'ondelettes et la longueur moyenne des aréteswaaun
le plus grossier. Cette primitive est invariantetoaite
transformation de similarité, incluant la trangati la
rotation, la mise en échelle uniforme, et la coralsion de
ces trois dernieres. L'algorithme 1 présente ldaildéde
cette méthodes ; est un parameétre de contrble permettant
de régler le compromis entre la robustesse et
l'imperceptibilité. Si le nombre de coefficientst ggdus
grand que le nombre de bits a insérer, une ingertio
redondante est exercée pour renforcer la robustsse
la connaissance du parametrg, qui peut étre transmis
comme une clé secréte, I'extraction est trés singile
aveugle. Il s'agit de rétablir 'ordre des arétds,calculer
le pas de quantification, et finalement de retroues bits
désignés par chaque coefficient.

Algorithme 1: Insertion du tatouage robuste et aveugle

1. Effectuer I'analyse ondelettes jusqu’au niveaulles grossier
2. Trier les arétes par ordre décroissant de longueur
3. Calculer la longueur moyenrig, de ces arétes et fixer la
valeur du pas de quantification,@/e;
Répéter pour chaque aréte dans I'ordre décroissant
4. Calculer la norme de son coefficient d'ondelettepaig
5. Quantifier cette norme selon le bit de tatouagesérier
en utilisant le mécanisme décrit ci-dessus
Fin de la répétition
6. Reconstruire le maillage semi-régulier le plus firea les
coefficients d’ondelettes modifiés

4 Tatouage de Haute Capacité

Dans certains cas, un tatouage de haute capadité es
nécessaire, pour cacher une information longue tglie

la description d'un fichier multimédia, I'informatm du
patient dans le cas de données médica&s,Dans la
littérature, la capacité la plus haute est a peés frbit par
triangle [4], [14]. Cette section introduit un naau
schéma de tatouage avec une capacité plus élevée
(Tatouage de Haute Capacité basé sur la Permuytation
THCP), le tatouage n’étant plus inséré bit par bigis
d’une facon globale.

Pour un maillage grossier se situant a un niveau de
résolution donné d’une décomposition en ondelettess
supposons que sexoefficients d’ondelettes sont indexés
en utilisant les longueurs des arétes associéanadé&re
similaire a la section précédente. Par exemple,
coefficient indexé par est associé a I&™ aréte la plus
longue. Ensuite, a chaque coefficient est assouite
valeur ordrey(i), correspondant a l'ordre de sa norme
parmi tous les coefficients d’ondelettes du mémesani.
La séquencerdre,(1), ordre,(2), ... ,ordre,(n) est donc
une permutation compléte dasnombres entiers variant
de 1 an, et par conséquent possétdg@ossibilités d’ordres
différents. Chaque permutation peut donc représante
tatouage déloor(log, n!) bits, oufloor(x) est une fonction

le



qui donne le plus grand entier inférieur ou égal(donc
en pratique certaines permutations n’ont pas dmiagie
correspondant). Il apparait donc naturel de madifiet
ordre original par une nouvelle permutation afimsérer
un tatouage déoor(log, n!) bits. En fait, pour atteindre
une meilleure imperceptibilité, au lieu des norredlss-

méthode d’Ohbuchet al. [4] (= 1.2 bits/triangle), n'est
pas représentée sur la figure, mais coincide pecagac

la courbe de la méthode de Benedens. Il est suppoesé
pour un maillage triangulaire et manifold, nous ra&/o
approximativemene = 1.5f etf = 2v, ouv, g, etf sont les
nombres de sommets, arétes, et facettes du maillage

mémes, nous ordonnons et modifions les restes desrespectivement. Notons que pour la méthode THC®s no

divisions entiéres des normes par un parametreitedde
p. De la méme maniére que pour le tatouage robuste (
section précédente),
déterminé par la longueur moyenne des arétes @ss)cCi
mais a un niveau différentp(= I/ € ). La norme
modifiée est déterminée par I'équation (1),avdre(i) est
'ordre souhaité de la nouvelle norme du coeffitien
associé avec 1d°™ aréte. Le tableau 1 présente un
exemple d’insertion du tatouage pour un cas sirdplel
arétes, op = 1. La correspondance entre les permutations
et les séquences de tatouage va étre expliquédadsuite.

v, |F f|00r(%lj *p+ord(r:£i2)*p o

Tableau 1 insertion du tatouage de haute capacité
Longueurs des arétes 12 1( 9.p 8/5
Ordre arétes / indices coefg. (| 1 2 3 4
Normes des coefs. 2.3 1.5 1. 2.1
Restes des normes modplo 0.3 0.5 0.8 0.1
Ordre coefs. originalofdrey(i)) 2 3 4 1
Ordre souhaitéofdre(i)) 1 4 3 2
Restes modifiés 0.2 0.8 0.6 0.4
Normes modifiées 2.2 1.8 1.6 2.4
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Figure 4 -Comparaison de la capacité de la méthode THCP
avec les différentes méthodes de I'état de I'art.

En pratique, lesx arétes sont divisées en plusieurs
groupes dem arétes (effloor(log, m!) bits sont insérés
dans chaque groupe) afin de rendre le tatouage smoin
fragile et d'éviter les erreurs de calcul de nomsbre
flottants. Ainsi la capacité réelle de cette méthedt de
floor(n/m) * floor(log, m!) bits. La figure 4 compare
graphiquement les capacités des différentes méshdde
haute capacité de I'état de I'art (sur le pointtipalier de
la capacité, sans aucune considération en d'atgre®es,
comme la robustesse et la sdreté) : la méthodeagire €t
al. [3] (1 bit/sommet), la méthode de Benedens [14] (1
bit/triangle), et la méthode THCEn(= n etm = 40). La

tatouons le maillage fine( arétes) en quantifiant les
coefficients d’ondelettes du maillage du niveauésigur

ce paramétre de contrble estobtenu aprés une décompositiefd(arétes).

Une correspondance entre les tatouages (séquences
de bits) et les ordres possibles des normes (patioos)
doit étre établie. La regle basique adoptée estppue
deux permutations, celle avec un premier chiffre (d
gauche) plus grand représente une séquence dplusts
grande. Et si le premier chiffre est le méme, nous
comparons le deuxiéme, et ainsi de suite. Avee cetile,
la permutation 1, 2, 3, ...n-1, nreprésente la séquence
de bits la plus petite 0, 0, ... , 0, 0, et la peatiah 1, 2,

3, ...,n,n-1désigne la séquence 0, O, ..., 0, 1.

Si le parametre de controle est égal au pas de
guantification de la section 3, la distorsion dentame,
dans le pire des cas, est presque la méme poueles
algorithmes. Cependant, la méthode THCP repose sur
I'ordre relatif des différents coefficients, donneulégere
attaque géométrique d’amplitude inférieure dourrait
altérer cet ordre et éliminer le tatouage.

5 Reésultats Expérimentaux

Nous avons testé I'algorithme de tatouage hiérguehsur
plusieurs objets. Le tatouage robuste est inséafitae
tatouage de haute capacité afin de ne pas infloence
l'ordre des arétes utilisé par ce dernier. Le temps
d’exécution varie selon la complexité du maillageur le
maillage de lapin illustré par la figure 5.a poss#d/OK
sommets, la procédure d’insertion est accomplieneims

de 10 secondes sur un ordinateur portable équipg d’
processeur mobile de 1.7 GHz et d’'un RAM de 512 MB.

La figure 5.b représente le maillage de lapin tatou
ainsi qu’'un zoom sur le nez et le cou. Le parametyest
fixé a 35, et un tatouage robuste de 64 bits ssrrénavec
un taux de répétitiom = 3 dans le maillage grossier de
207 arétes obtenu aprés cing décompositions. beage
de haute capacité est inséré dans le maillagevaauni4
possédant 828 arétes. En prenant 40, 3.2K bits sont
insérés. Le paramétre , est fixé a 25. Il nexiste pas de
distorsion visible entre le maillage initial et meaillage
tatoué, et la distance moyenne normalisée entrelees
maillages est trés faibl®(; = 0.003013).

Afin de tester les robustesses de ces deux tatepage
nous avons attaqué le maillage tatoué avec un additif
aléatoire, un lissage moyen, un rehaussement, et un
guantification des coordonnées des sommets. Laefi§u
illustre quatre exemples de maillages attaqués)eet
tableau 2 présente les résultats expérimentauxjaou
robustesse est mesurée par deux indicateurs ujeda



bits erronés (BER : Bit Error Rate) et la corréatentre

le tatouage extrait et le tatouage inséré. Lensities des
bruits additifs sont normalisées par rapport aitadce
moyenne des sommets au centre du maillage. La
conclusion est que le tatouage robuste est capdble
résister aux attaques géomeétriques avec une itdeassez
forte. Le tatouage de haute capacité est invardard
transformation de similarité, mais reste fragilex au
attaques géométriques fortes. La raison principe
donnée a la fin de la section 4.

A\

N Y

Figure 5 -Exemple de tatouage hiérarchique: (a) le maillage d
lapin semi-régulier; (b) le maillage tatoué.
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Figure 6 -Quatre maillages attaqués: (a) 0.40% de bruit aiftdit
(b) 6 lissages moyens; (c) rehaussement; (d) gfieation (7

bits) des coordonnées des sommets.
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Tableau 2 Résultats des tests de robustesse

Tatouage robuste Tatouage de
Attaques BER Corrélation | haute capacitd

Trans. similarité 0 1 Existe
0.01% bruit 0 1 Existe
0.25% bruit 0.046875 0.901319* Perdu
0.40% bruit 0.109375 0.769015 Perdu

6 lissages moyens 0.03125 0.933333 Perdu
Rehaussement 0.0625 0.866667 Perdu
8-bit quantification | 0.03125 0.933333 Perdu

7-bit quantification | 0.17875 0.630608 Perdu

*0.92 pour la méthode non-aveugle deefual. [1].

6 Conclusion et Perspectives

Dans cet article, nous avons proposé un nouveligigee

de tatouage hiérarchique aveugle pour un maillage-s
régulier, qui repose sur la modification des norndes
coefficients d’'ondelettes. Les deux tatouages pépo
sont aveugles et invariants a la transformation de
similarité. L'utilisation d’'un aspect robuste (ldre des
arétes du niveau le plus grossier établi selonsleur
longueurs) pour la synchronisation, et la sépanatio
mécanisme de synchronisation des primitives deidafe
semblent de bonnes pistes pour élaborer un algugith
aveugle et robuste. De plus, malgré la fragilitétiee du

tatouage de haute capacité, celui-ci peut s'avées
pertinent pour des applications de stéganographie e
d'étiquetage. Les travaux en cours concernent
'amélioration du tatouage robuste afin de résistela
coupe, et I'étude de techniques de remaillage Bibks
aux changements de connectivité. L'améliorationlale
robustesse du tatouage de haute capacité, etda en
compte des propriétés géométriques locales du agaill
pour le tatouage méritent aussi une étude apprafofth

fin, nous voulons remarquer que la sOreté est fauté
principal de nos méthodes une analyse simple
d’histogramme permet de révéler le pas de quaatin,

et par la effacer a moindre distorsion les messegelsés.
Nous envisageons, pour résoudre ce défaut, d'areélie
mécanisme de quantificatior.§. élaborer un mécanisme
qui conserve les statistiques originales de I'lgstmme).
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