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Présentation

e Koblitz en 1987 [Kob87] introduit I'utilisation des courbes elliptiques sur des corps
finis en cryptographie.

e Groupe des Points d'une courbe a coordonnées dans un corps finis

e Addition : Intersection d'une droite passant par deux points de la courbe avec la
courbe

e Opérations sur le corps : addition, multiplication, division.
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Des généralités [LN85]

Un corps fini F'(4, X) est un ensemble fini F' muni de deux lois internes

e F'(+4) est un groupe abélien

e ['(+, x) est un anneau ou tout élément (sauf O pour x) admet un inverse

Les corps finis les plus élémentaires sont ceux dont le cardinal est un nombre premier

Le représentant le plus connu est le corps Z/pZ

Z/pZ ={0,1,2,....,p — 1}

Le calcul sur ces corps utilise |'arithmétique modulaire classique.
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Extension de corps finis

Les autres corps finis sont de la forme GF'(p™) avec p premier. p est la caractéristique,
siu € GF(p™) alors p x u = 0.

e soit |'ensemble des restes des polynémes a coefficients dans GF'(p) modulo un

polyndme irréductible P[X]| de degré m (les calculs se traduisent par des opérations
modulaires sur les polynomes)

e soit I'ensemble des puissances d'un élément primitif

. _ 2 m—1 N
e base canonique {1,q,a? ...,a™ 1} ou base normale {a,a?,a? ...,a’ "} ol «

racine du polyndme irréductible

Quelle que soit I'approche un élément de GF'(p™) est donc représenté par un m—uplet
d'éléments de GF(p).
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Exemple dans GF'(4)

e Représentation polynomiale a coefficient dans GF'(2) : 0, 1, =, 1 + x.
e L'addition se fait simplement sur GF(2) : 14+ (14 x) = =.

e Par contre pour le produit nous devons faire une réduction liée au polynéme irréductible
utilisé pour la représentation des éléments du corps.

x 12+ x + 1 est irréductible sur GF(2), GF(4) peut étre
assimilé a GF(2)[z]/x? + z + 1.

+ multiplication modulo le polyndme irréductible z? + x + 1, exemple :
rx(1+xz)=(x+2°)mod (2 +2+1)=1

* Le choix du polynome irréductible n'est donc pas sans conséquence sur la complexité
de la multiplication.
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La multiplication dans GF'(2™)

Dans la pratique la grande majorité des implantations utilisent des corps de la forme
GF(2™) ou les opérations sur le corps de base GF'(2) se réduisent a des “et” et des “ou
exclusif”.

Le produit sur un corps fini comprend une réduction modulaire qui donne lieu a deux
types d'approches :

e celles qui ne dépendent pas du corps choisi

e celles qui au contraire exploitent les particularités de ce dernier
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La multiplication dans GF'(2™)

Le calcul de C = A x B mod P peut se faire en deux temps :

1. un produit de polynémes C'|X| = A|X] x B|X],

(06 \ ( ag 0 0 0 \

i aq ag 0 0 0
/ _

Crn—1 = Am—1 ai ao
c 0 py—1 a1

2. une réduction modulo P[X] : C[X] = C’'[X] mod P[X]
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Algorithme de Montgomery

L'algorithme de Montgomery évalue le produit A(x) * B(x) dans GF'(2™) définie par
P(x) un polyndme irréductible de degré m,

autrement dit de calculer A(z) *x B(x)modP(x).

Une premiére exécution de cet algorithme évalue A(z) * B(z) * R~ (z)modP(x) ou
R(x) est un élément fixé et R~!(x) représente son inverse modP(zx).

Connaissant R(x), comme P(x) est irréductible il est possible de déterminer par
avance R™!(x) et P'(x) tels que :

R (z)* R(z) + P'(z) * P(x) =1
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Algorithme de Montgomery (cas général)

Entrées :  A(x),et B(x) deux polynomes de degré inférieur a m
Résultat : T(z) = A(z) * B(z) * R~ (z) mod P(x)

Données P'(z), R(x

étape 1 : (C(x) = A(x) x B(x)

étape 2 : (a;) = ( )*P’( ) mod R(x)

étape 3: T'(x) = (C( ) * P(z))div R(x)

La complexité de cet algorithme est du au trois produits de polynomes.

La réduction modulo R(z) et la division par R(x) sont trés simples si R(z) = z™.
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Nous avons,
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Algorithme de Montgomery (cas général)

agp + a1 X + CL2X2 + ... T+ am_le_l

A(X)
B(X) — bo—|—b1X+b2X2—|—...—|—bm_1Xm_1
P(X) =

.
s’
|
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Algorithme de Montgomery (cas général)

Décomposition du calcul de Q(X) :

( P 0 .. O 0\ [ ao 0 .. 0
/ /
o Do .. 0 0O ai ag .. 0
QIX) = —
P9 Po_3 .. py O Ay Q3 .o QQ
/ / / /
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Algorithme de Montgomery (cas général)

Décomposition du calcul de R(X) :

0 am—1 a2
0 0 a-
0 0 Am—1
0 0 0
0 0 0
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Algorithme de Montgomery (cas général)

Complexité en nombre d’opérations élémentaires sur GF'(p):

e m?+ (m — 1)? multiplications

e (m—1)?+ (m — 2)? + m additions.

Inconvénients:

e les matrices dépendent des entrées, ici A[X]

e produits modulaires

e initialisation du circuit
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Algorithme de Montgomery itératif avec R(x) = z.

Entrées :  A(x),et B(x) deux polynomes de degré inférieur a m
Résultat : T(z) = A(z) * ( ) * R (z)modP(x)
Données P’(x), R(x) =

Initialisation T'(x) =0
Boucle pouri=0am-—1
T(x) =1T(x)+ a; * B(x)
T(z) = (T() + to + P(x)) /2
A chaque itération réduction modulo = d'ou au final réduction par R(x) = ™.
De plus, P(x) est irréductible donc son terme de degré 0 vaut 1, idem pour P'(x) .

La complexité en nombre de portes logiques : soit 2m xor (pour les sommes) et
2m + 1 and (pour les produits).
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Méthode de Mastrovito

GF(2™) est définie par une racine a d'un un polynéme irréductible P(xz) de degré
m.

Les éléments de GF'(2™) sont écrit dans la base canonique {1, a, a?,...,a™ 1} :

m—1 m—1
A= Z a;a' et B = Z b’
i=0 i=0
m—1
Le produit A x B dans GF'(2™) est noté C' = Z cia’.
i=0

Mastrovito propose dans sa these de construire Z une matrice carrée m xm dépendant
de A telle que :

C=/xB
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Méthode de Mastrovito

Mastrovito donne un algorithme de construction de 7 :

1. on construit la matrice (m — 1) x m, Q correspondant a I'écriture des X* pour k > m
modulo P[X]:

XM XY
Xm—|—1 B Q y Xl
3{"2771-2 }("m—l

2. puis la matrice Z ou :

a; pour 7=0,2=0...m—1
1sit>0
0 sinon

o .
bJ (Z_J)*azg+ztqu 1—ti % Qm—1—t, smon,ouu(t):{
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Méthode de Mastrovito

La complexité de cette méthode vient en partie de |la construction de la matrice Z
qui peut nécessiter m>/2 And et Xor, le choix du polynéme est donc fondamental.

Avec des polyndmes de la forme 2™ + x + 1 le produit peut se faire avec m? — 1
Xor et m? And.

Il existe des variantes pour des polyné6mes composés que de 1 (all-one polynomial)
Plz) =142z + 2 + ...+ 2™ ou encore régulierement espacé P(z) =1+ A L p2A
.. F kA=
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Méthode de Mastrovito

Exemple : pour P(z) =1+ x + 2%+ ... + 2™ la matrice Z peut se décomposer sous
la forme Z = Z1 + Z5 avec :

{ ag 0 Am—1 c. as as \
aq ao 0 Ay —1 as as
A=
Am—2 Am—-3 ag 0
K Am—1 Am-—2 ai 4o )
et
0 am—1 am—-2 a1
Zy = 0 Gm-1 Gm—2 a1
0 am—1 am—-2 a1
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Base normale

7 7 7 . 2 m—l
Les éléments de GF'(2™) sont décrits dans une base normale {a,a? o ...,a* '}

définie par une racine a d'un polynéme P(x) de degré m .
Soit A un élément de GF'(2™) :

m—1

2l

A:(ao,al,...,am_l): E a; .
1=0

L'élévation au carré sous cette représentation se réduit a une simple permutation
circulaire :

m—1 .
1+ m
nous avons A? = g a;a’  ora? = q,
i=0
m—1 _
Z L]
donc, A? = a,, 1o+ a;_10 autrement dit A2 = (a1, A0, «es Qypp_2).
m (2 Y Y, Y
i=1
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Base normale : Massey et Omura 1986

Produit dans GF(2™) : D= A x B= A x M x B* ou M est la matrice :

0 0 0 1 0 7 0 m—2 0 m—1
o2 T2 o2 T2 o2 T2 o2 T2 o2 T2 \
1 0 1 1 1 i 1 m—2 1 m—1
o 12 o’ 12 o 12 o? 12 o? 12
M = i a0 i, ol i j ; '
J 7 m—2 ) m—1
o T2 o T2 . o 12 . o T2 o T2
m—1 0 m—1 1 m—1 7 m—1 m—2 m—1 m—1
K e T V2 e o S v e o2 V2 o2 12 )

—1

M=Mya+ M, a?>+..+M,,_4 a2 ou M; composée de O et de 1.

Ainsi D = A x B s'obtient en évaluant d,,_1_r = A X M,,_1_; X B! pour
Ek=0,....m—1.
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Base normale : Massey et Omura

k k k V7 7 . N ] . N V4 . .
D?" = A? x B? et |'élévation a I'exposant 2* revient 3 k décalages circulaires :

d1-p = A2 X M1 x (B2) pour k=0,...,m—1

La complexité dépend du nombre de 1 dans M,,,_1, donc du choix de m et de P(z).
Ce nombre est minoré par 2m — 1
Lorsque cette borne est atteinte la base est dite optimale

Si P(x) de degré m a tous ses coefficients a 1, cette borne est atteinte et la
complexité est m? And et 2m? — 2m Xor.
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Base normale : Massey et Omura modifié HWB 1993

Cette complexité peut &tre réduite 3 m? portes And et m? — 1 portes Xor, en
décomposant la matrice M,,,_1

Si i=(m/2+ j) mod m

1
M, =P+ Q(modZ) avec P, = { 0  sinon

Dans ce cas, si on pose T telle que : B2 = BT™), nous remarquons que T®) PT(*) —
P. Nous obtenons ainsi

dy 1 p=Ax Px B+ A% x Q x (B2k)t pour k=0,...,m—1
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Bases duales dans GF'(p™)

m—1

Fonction Trace : Tr(u) = Z u?
i=0

)

Bases duales : deux bases {)\;,i =0..m — 1} et {v;,7 = 0..m — 1} sont duales
1 =

m—1
Changement de base : Tr(v;.x) = z; ol x; avec x = E TN
j=0

GRT Al Montpellier 2003

23



Bases duales dans GF'(p™) (suite)

Fonction linéaire : f(u) = Tr(B.u) ou B € GF(p*)

. (1 i=
Bases duales si T'r(3.\;.v;) = { 0 it
m—1
Changement de base : Tr(3.)\j.z) = x,; ou x; avec x = Z TV,
j=0

GRT Al Montpellier 2003
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Multiplication avec les Bases duales dans GF'(p™)

On considere ici la base canonique {a*,i = 0..m — 1} et une base duale par (f, 3)
Soient a b et ¢ dans GF'(p™)

Tr(bg) Tr(bBa) .. Tr(bBa™1) Co Tr(aB)
Tr(bBa)  Tr(bBa?) .. Tr(bBa™) a | _ Tr(afa)
Tr(bBa™ 1Y) Tr(bBa?) .. Tr(bBa*m ?) Crn—1 Tr(aBa™ 1)

la premiere ligne correspond au coordonnée de b dans la base duale, de méme Ia
colonne pour a

but : trouver une fonction f simple ou la base duale est une simple permutation de
la base canonique [Ber82, STFT96, HWB98, [Gol02]
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la division

Cette opération dans un corps se traduit par le produit par l'inverse.
Nous présentons ici deux facon d’'obtenir |'inverse d'un éléments dans un corps fini.

La premiére méthode est générique pour tous les corps. La seconde est spécifique
aux corps finis.

GRT Al Montpellier 2003
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Avec I'algorithme d’Euclide

Basé sur I'algorithme d'Euclide du calcul du pgcd.

Nous désirons donc calculer I'inverse de a modulo b. Nous définissons trois triplets
U= (ul,UQ,U3), V = (?}1,’02,?)3) et ' = (tl,tg,tg) tels que HZ

u1b+usa = us
vib+1v9a = w3
tlb + toa = t3

En réalité les termes d'indice 2 sont inutiles pour le calcul de l'inverse et ne sont
donc pas implantés. En terme de complexité cet algorithme est en O(k), (a chaque pas
le degré le plus haut diminue au moins de un).

ISoient a et b deux entiers relatifs non nul et d leur PGCD. Il existe deux entiers relatifs w et v vérifiant I'égalité de
BEZOUT au + bv = d.
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Initialisation
U1<—1 u2<—0 U3<—b

v <0 vo+—1 w3<—a

Boucle principale

while v3 # 0

n = deg(usz) — deg(vs)
tl — U1 — xnvl tQ — U9 — ZCn’UQ t3 <— Uz — a:”vg

If deg(ts) > deg(vs)
up <=1t up 1tz uz <13

then
Up <~ V1 U2 < V2 U3 < Vs

’Ul<—t1 Ug%tg ”03<—t3

Résultat us ~ ¢~ mod b
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Par le théoreme de Fermat-Euler

L'énoncé du théoreme de Fermat est le suivant : tout élément 5 d'un corps fini
d'ordre p™ satisfait : 8P = 3, autrement dit (3 est racine de x? = x ce qui se traduit

aussl par,
7 —z= ] @@-9)

BEGF (p™)

On en déduit ainsi dans GF(2™) que l'inverse est égal 3 3~ = 52" —2.

L'algorithme d’exponentiation utilise une stratégie de produits et carrés liée a I'écriture
binaire de I'exposant. Vu la forme de ce dernier dans le cas présent, de nombreuses

astuces permettent d'accélérer le calcul [TYTO01]. La complexité reste malgré tout en
O(m).

GRT Al Montpellier 2003
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Conclusion

Les corps de caractéristique 2 ont été largement étudiés

L'intérét pour des corps finis de caractéristiques différentes de deux commence a
prendre de I'ampleur. [BP0O, Sma01].

Une des idées est de refaire ce qui a été fait en caractéristique 2 : par exemple
I'exploitation des propriétés du Frobenius ce qui a été fait en caractéristique 3 [PSO03] .

I
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