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Introduction

Pourquoi calculer avec des corps finis et des courbes elliptiques ?

$® Parce que ce sont des objets mathematiques classiques et importants;;
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Introduction

Pourquoi calculer avec des corps finis et des courbes elliptiques ?

$® Parce que ce sont des objets mathematiques classiques et importants;;
$® Parce que ca sert a chiffrer en crypto;
$® Parce que ca sert a factoriser;

$» Parce que c’est rigolo.

Comment calculer avec des corps finis et des courbes elliptiques ?
$ Avec un ordinateur;

® Le plus vite possible.
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La multiprécision en 1 transparent

(R)appel : entiers machine : entiers modulo 2% (sauf division).

$» Représentation
$ Grand entier = tableau d’entiers machine ;

£ Polynome = tableau de coefficients;

® Taillen = O(log N) ou O(d);
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La multiprécision en 1 transparent

(R)appel : entiers machine : entiers modulo 2% (sauf division).

$» Représentation
$ Grand entier = tableau d’entiers machine;
£ Polynome = tableau de coefficients;
® Taillen = O(log N) ou O(d);
$® Addition, soustraction en O(n);
# Multiplication en M (n) := O(n?) — O(nlogn(loglogn));
® Division = O(M(n)).

Morales :
$ Division > multiplication >>> addition, soustraction.

$ Vraie vie = asymptotique.
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La multiprécision en 2 transparents

Exponentiation .

g" peut étre calculé en O(log n) au moyen des formules récursives

P = (") = ()"
gt = g ()" =g (")

Inverse modulaire .
Algorithme d’Euclide étendu : (A = Z, K[ X ) si p, ¢ € A, on peut trouver en O(M (n) log n)
des éléments u et v tels que pu + qu = ged(u, v).
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Partie | — Corps finis
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Corps finis - mathématiques

Théoreme.

$ Tout corps fini est de cardinal pk, D premier.
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Corps finis - mathématiques

Théoreme.

$ Tout corps fini est de cardinal pk, D premier.

$ Pour tout (p, k) Il existe un corps de cardinal pk, unigue a isomorphisme pres.

® Si P(z) € Z[X] de degré k, est irréductible modulo p, Z| X |/(p, P(X)) est un/le corps

fini apk éléements.
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Théoreme.

$ Tout corps fini est de cardinal pk, D premier.

$ Pour tout (p, k) Il existe un corps de cardinal pk, unigue a isomorphisme pres.

® Si P(z) € Z[X] de degré k, est irréductible modulo p, Z| X |/(p, P(X)) est un/le corps

fini apk éléements.

On “le” note I« ou G F(p"). Concrétement (et ensemblistement),

k—1

Fpk — ZaiXi,ai c (Fp)k
1=0

P est la caractéristique du corps, et IFp C Fpk.

Deux cas typiques (et cousins)

® k = 1:corps premier.
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Deux cas typiques (et cousins)
® k = 1:corps premier.
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Corps finis - mathématiques

Théoreme.

$ Tout corps fini est de cardinal pk, D premier.

$ Pour tout (p, k) Il existe un corps de cardinal pk, unigue a isomorphisme pres.

® Si P(z) € Z[X] de degré k, est irréductible modulo p, Z| X |/(p, P(X)) est un/le corps

fini apk éléements.

On “le” note I« ou G F(p"). Concrétement (et ensemblistement),

k—1

Fpk — ZaiXi,ai c (Fp)k
1=0

P est la caractéristique du corps, et IFp C Fpk.

Deux cas typiques (et cousins) et un mal fichu :
® k = 1:corps premier.
$ p = 2 ou p petit : grand degré.

9 P moyen et k moyen, logp = k. Corps finis et courbes elliptiques—7/37



Tordons le cou a quelgues idées recues.

F, = Z/pZ.

Corps finis et courbes elliptiques—=8/37



Tordons le cou a quelgues idées recues.

F, = Z/pZ.

Fpn # (Z/pZ)"

Corps finis et courbes elliptiques—=8/37



Tordons le cou a quelgues idées recues.
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Un peu de philosophie

» Arithmétique des corps finis : catalogue d’idées.
$® Cours non exhaustif. Cf. HEHCC.
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Un peu de philosophie

» Arithmétique des corps finis : catalogue d’idées.
$» Cours non exhaustif. Cf. HEHCC.
® Différentes représentations = differentes opérations.
$ Le bon choix dépend :
$ de lataille de corps;
$ dutype de corps (premier, grand degré) ;

$ dutype d'opérations a effectuer.

Analyse asymptotique peu utile dans le choix de la meilleure solution (le diable est dans les
constantes des O).
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Partie 1.1 — Corps premiers
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Corps premiers, I.e.7Z/pZ

Représentation

® rel/pl — x€0,p—1]

® rel/pl—~Zec|-(p—1)/2,(p—1)/2]

® Représentations redondantes : « € Z/pZ <> unx € [—a(p — 1),b(p — 1)].

$ dans deux ou trois transparents : representation de Montgomery.
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Corps premiers, I.e.7Z/pZ

Addition, soustraction

® 1,y € L/pZ, x|, |y| € Z leur représentation;
® u— [z] +y];

En général, u n'est pas une représentation valide
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Corps premiers, I.e.7Z/pZ

Addition, soustraction

® 1,y € L/pZ, x|, |y| € Z leur représentation;
® u— [z] +y];

En général, u n'est pas une représentation valide = ajouter une étape de réduction.

® 2| — RED(u,N).
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Corps premiers, I.e.7Z/pZ

Réduction .

Donnée : x € Z, p; Résultat : [x], une représentation valide de x mod p.

Représentation [0,p — 1] : RED(z) = x — |x/p]p.
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Corps premiers, I.e.7Z/pZ

Réduction .

Donnée : x € Z, p; Résultat : [x], une représentation valide de x mod p.

Représentation [0,p — 1] : RED(z) = x — |x/p]p.
Représentation centrée : RED(z) = = — |x/p|p.
Co(t = 1 division avec reste = O(M (log p)).
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Corps premiers, I.e.7Z/pZ

Réduction .

Donnée : x € Z, p; Résultat : [x], une représentation valide de x mod p.

Représentation [0,p — 1] : RED(z) = x — |x/p]p.
Représentation centrée : RED(z) = = — |x/p|p.
Co(t = 1 division avec reste = O(M (log p)).

Prétraitement : o = 1/p en précision suffisante = |x/p| = |ax|.

Coult = 1 multiplication.
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Corps premiers, I.e.7Z/pZ

Réduction .

Donnée : x € Z, p; Résultat : [x], une représentation valide de x mod p.

Représentation [0,p — 1] : RED(z) = x — |x/p]p.
Représentation centrée : RED(z) = = — |x/p|p.
Co(t = 1 division avec reste = O (M (log p)).

Prétraitement : o = 1/p en précision suffisante = |x/p| = |ax|.

Coult = 1 multiplication.

Retour sur I'addition :t mp € [0, 2p — 2]
If (tnp >= p) tnp -= p;
$ Colt total = 2 additions/soustractions entieres.

» Représentation redondante : évitent les réductions systématiques.

Permettent des réductions “approchées”. Certaines valeurs de p permettent des reductions
rapides, eg. p = oN _ 1.
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Corps premiers, I.e.7Z/pZ

Multiplication
® u— [z][y]
$ |z| = RED(u,p).
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Corps premiers, I.e.7Z/pZ

Multiplication

® u— [z][y]

S |z] — RED(u,p).

Possibilité de melanger multiplication et réduction.

Codt : 1 multiplication + 1 division avec reste.
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Corps premiers, I.e.7Z/pZ

Multiplication

® u— [z][y]

S |z] — RED(u,p).

Possibilité de melanger multiplication et réduction.

Codt : 1 multiplication + 1 division avec reste.

Division

$ Inversion (via Euclide étendu et alias) + multiplication + réduction;

$» Tres codteux, doit Etre évité autant que possible.
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Corps premiers, I.e.Z/pZ — Montgomery

Représentation de Montgomery
® R > p ged(R,p) = 1. Précalcul de p’ = p~! mod Retde R = R~ mod p.
® rel/pZ — F(x) = (xR mod p) € [0, N — 1].

Changements de représentation

$» Représentation “usuelle” — Montgomery
] = F(z) = RED(xR,p).
$» Montgomery — naturelle :

F(z) — [z]| = RED(F(z)R',p).
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Corps premiers, I.e.Z/pZ — Montgomery (1)

Changement de représentation (ll) : Montgomery REDC. Hyp : u < p2.

REDC(u, p)

K <- -up’” nmod R

t <- (u + kp)/R

If (t <p) returnt else return (t - p)

Résultat x € [0, p — 1] avec F'(z) = v mod p.

Intérét : si K = 2™, REDC = 2 multiplications + 1 test + 1.5 addition/soustraction ; souvent < 1
multiplication + 1 division avec reste.
Remarque : normal — Montgomery peut aussi se calculer comme F'(x) = REDC (xp?)

(précalcul de p? mod R).

Version 2-adique du précalcul de 1/p, sans les problemes de précision.
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Corps premiers, I.e.Z/pZ — Montgomery (lll)

Multiplication
F(z)F(y) = xyR®modp
= F(zy)R mod p,
= F(F(zy)),
ou encore F(zy) = REDC(F(z)F(y),p).

Cout = 1 multiplication + 1 REDC < 1 multiplication + 1 RED.
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Corps premiers, I.e.Z/pZ — Montgomery (lll)

Racine carrée
$» Tonelli-Shanks, Berlekamp.
$® Polynomial probabiliste.

$® Déterministe sous GRH.
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Corps premiers, I.e.Z/pZ — Montgomery (lll)

Racine carrée

$ Tonelli-Shanks, Berlekamp.

$® Polynomial probabiliste.

$ Déterministe sous GRH.

Berlekamp : u € Z/pZ carré; pour o € g 7/ pZ, calculer

ged((X — a)P~D/2 1, X2 — ).

Avec proba. 1/2, X — t avec t* = u.

Attention au calcul du pgcd!!.
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Partie 1.2 — Caracteéristique 2
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F,. — structure

Structure additive.

® [» estun [F-ev de dimension 7 ;

o = (ei)0§i<n base;

$ addition coordonnée par coordonnée dans Z/pZ;

® choisir des bases facilitant la multiplication.
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F,. — structure

Structure additive.

® [» estun [F-ev de dimension 7 ;

o = (ei)0§i<n base;

$ addition coordonnée par coordonnée dans Z/pZ;

® choisir des bases facilitant la multiplication.

Structure multiplicative.

(Fpn)* est cyclique;

Jz € Fpn; Fpn = {0} U {2, £ € [0, p* — 2]}.
Représenter y par £ = log,. y ?

Multiplication peu codlteuse;;

Addition : table ou revenir en représentation “linéaire”;

Passage d’une représentation a I'autre = log discret => trop cher ;

o oo oo b b

Limité aux petits corps.
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Fy» — logarithme de Zech

Représentation adaptée aux tres petits corps.

$ « générateur de (F'pn )*;
® u € Fon < [u] = kavecu = aF.
® T[k] « jtelque o =1+ aF.
$ Ona
a'u, _|_&'U — &'U,<1 _|_&'U—'U,>’
dou [u] + [v] = [u+ T|(v —u) mod (2" — 1)] mod (2" — 1)].
® [u][v] = [u+ v mod (2" — 1)].

Stockage O(2") = réservé aux petits corps.
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Fy» — représentation polynomiale

Soit P irréductible de degré n sur [F5. On a
k—1
For = {ZaiXi,ai € (]Fp)k} .
1=0
Base 1, X,..., X" 1.
Exn=2P=X>4+X+1

F,={0,1,X,X +1}.

Représentation . u € Fon < [u] € Z/27|X], de degré < k.

Addition, soustraction . Coordonnée par coordonnée. Pas de réduction.

Ex X+ (X+1D)=1,(X+1)+1=X.
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Fy — représentation polynomiale

Réduction .

® RED(u,P) =wu— (udiv P)P. 1 division avec reste.

#® Précalcul de 1/ P mod X" = 2 multiplications de degré n + 1 soustraction.
#® Cas d'un polynéme P creux : siw(P) = k, la division codte kn opérations.
Pratique : utiliser un trinéme pour P (bindbme si p # 2), a défaut un pentanéme.

Proba d’irréductibilit¢ &~ 1/n; nombre de trinémes ~ n ; nombre de pentanémes & n?.

Représentations redondantes : calculer modulo P trés creux ayant un facteur irréductible de
degré n.
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Fy» — représentation polynomiale

Multiplication .

Comme dans le cas premier :

t— [ul[v]

‘w] «— RED(t, P).

Multiplication polynomiale, puis réduction modulo P ;

1 multiplication + 1 réduction.

L 2 T T R I )

On peut mélanger les deux.

Division

$® Euclide étendu (ou autre), puis multiplication.
Frobenius — 2 — x°.
$» Opération importante dans certaines applications;

$ Au pire, une multiplication.
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F5. — bases normales

Choisir 3 tel que 3, 32, ..., 32" base.

Addition, soustraction . Coordonnée par coordonnee.

Frobenius . Décalage cycligue des coordonnées :

n—1 n
7 +1
E a; B | = E a; 3
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» — pbases normales

Multiplication . Précalculer la matrice 3 - 3% = Z?__Ol z]ﬂQ Table compléte :

g% - % = (B ﬁ”"‘)Qh = " mi_n-nB”.
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» — pbases normales

Multiplication . Précalculer la matrice 3 - 3% = Z?__(} 7,352 Table compléte :

. oh .

2t _ 2t—h 27

g% = (B-877") =D mingnB”.

j=0
n—1 n—1 ' n—1 [ n—1 '
27 27 2J
S w0 =30 | Y wenter | 5.
j=0 j=0 j=0 \ k,I=0

Co(t de la multiplication lié au poids de la matrice M .

Bases normales optimales : w(M) = 2n — 1. N’existe pas toujours.
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.., p, K moyens

Addition, soustraction RAS.

Probleme :

$» multiplication de polyndmes de degré moyen;

$ multiplication de coefficients de taille moyenne;
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.., p, K moyens

Addition, soustraction RAS.

Probleme :

>

o oo

multiplication de polyndmes de degré moyen;
multiplication de coefficients de taille moyenne;
utilisation d’algorithmes quadratiques;

... alors que I'objet manipulé est globalement grand.

eg k ~ 10, log, p =~ 100.
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Representation de Kronecker-Schonhage

$® Calcul de
2k—1

P-Q = ZXZZP’LQJ

1+7=lI

® Coefsde PQ sont < k(p — 1)
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Representation de Kronecker-Schonhage

L 2 T T

Calcul de
2k—1

P-Q = ZXZZP’LQJ

1+7=lI

Coefs de PQ sont < k(p — 1)

Choisir A = 2% > k(p — 1)2.

Calculer B = P(A)Q(A) (taille k log, p, multiplication rapide) ;
OnaB = PQ(A);
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Representation de Kronecker-Schonhage

® Calcul de
2k—1
PQ=2 X ) v
1+7=lI
® Coefsde PQ sont < k(p — 1)
® Choisir A = 2% > k(p — 1)
$® Calculer B = P(A)Q(A) (taille k logy p, multiplication rapide);
® OnaB=PQA);

Les coefs de P() sont est le développement en base 2% de B.
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Partie || — Courbes elliptiques
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Courbes elliptigues

Déf. £ /K :ay,as,as,aq,a6 € K.
Modele de Weierstral : courbe d’équation
2 _ .3 2
Y- +a1xy + a3y = x° + asx” + a4x + ag.

+ non singulier + ajouter un point“ Yy — 0OQ”".

Si ¢(K) > 3, on se raméne a
Y2 =X3+ AX + B,

+4A3 + 27B? £ 0 + toujours un point* Y — o0”.
Sic¢(K) = 2, on se raméne a
2 .3 2 2 _ .3
vy +xzy=x"+Az“+ Bouy’ + Ay = x>+ Bx + C.

(plus etc...)

Dans la suite, ¢(K) > 3.
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Courbes elliptigues — loi de groupe

Trois points alignés se somment a 0.

,ﬂ (loin) : O = o0

Corps finis et courbes elliptiques—31/37



Courbes elliptigues — loi de groupe

Trois points alignés se somment a 0.

,ﬂ (loin) : O = o0

Corps finis et courbes elliptiques—31/37



Courbes elliptigues — loi de groupe
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Courbes elliptigues — loi de groupe

Trois points alignés se somment a 0.

ﬂ (loin) : O = o0

Opposé de (x,y) = (x, —y).
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Courbes elliptiques — représentation des points

C’est la que les ennuis commencent.
$» on veut aller tres vite (encore que...);
» differentes représentations possibles;

® |l faut encore réfléchir (et c’est dur).
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Courbes elliptiques — représentation des points

C’est la que les ennuis commencent.

$» on veut aller tres vite (encore que...);
» différentes représentations possibles;;
® il faut encore réfléchir (et c’est dur).

Coordonnées affines : (x,y) < (x,y). Infini & part.
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Courbes elliptiques — représentation des points

C’est la que les ennuis commencent.

$» on veut aller tres vite (encore que...);
» différentes représentations possibles;;
® il faut encore réfléchir (et c’est dur).

Coordonnées affines : (x,y) < (x,y). Infini & part.

Coordonnées projectives : (z,y) € K2 < (u: v : w),u/w = z,v/w = y. Redondant.
Infini <> (0 : 1 :0).
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Courbes elliptiques — représentation des points

C’est la que les ennuis commencent.

$» on veut aller tres vite (encore que...);
» différentes représentations possibles;;
® il faut encore réfléchir (et c’est dur).

Coordonnées affines : (x,y) < (x,y). Infini & part.

Coordonnées projectives : (z,y) € K2 < (u: v : w),u/w = z,v/w = y. Redondant.
Infini <> (0 : 1 :0).

Coordonnées jacobiennes : (x,y) € K* « (X : Y : 2),X/Z* = 2,Y/Z3 = y,.
Redondant. Infini <» (1 : 1 : 0).
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Courbes elliptigues — formules

Formules dans le cas affine, c(K) > 3: (zp,yp) + (2Q,¥Q) = (TR, YR)-

® Casl:xp # xQ.
\_ YP Y0
rp — IQ

W =Yp — ATp

Corps finis et courbes elliptiques—33/37



Courbes elliptigues — formules
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Courbes elliptigues — formules

Formules dans le cas affine, c(K) > 3: (zp,yp) + (2Q,¥Q) = (TR, YR)-

® Casl:xp # xQ.
\_ YP Y0
rp — IQ

b =Yp — ATp

(xr,yr) = (\* —xp — T, —ATR — W)
Mieux:yR:)\(CCp—CCR) — Yp.
® Cas2:xp = xQ.
» yp:—yQ:>R:OO.
£ Yp=YqQ:
2
_ Jxp + A
2yp

reste idem.

Addition : [+2M+C ; doublement : [+2M+2C.
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Courbes elliptiques — quelle représentation ?

Ou faire son marché ?

$» Casaffine:1+2M+C/1+2M + 2C
® Cas projectif : 12M + 2C/7M + 5C
® Casjacobien: 12M +4C /4M + 6C

Et on peut mixer tout ca. Par exemple :

» A+ A— J:8M+3C;

® 2.-A— J:2m+4C.

Le choix dépend des vitesses comparées [ /M /C'
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Compression des points (Montgomery)

ldée : zp = vg = P = Q) (travailler dans E/{£1}).
® représenter { P, — P} parzp;

® addition pas définie: { P, — P} +{Q,—Q} = {£P, £Q}.

® exponentiation définie! : n{ P, — P} = {nP, —nP}.

® opération ({P,—P},{Q,—-Q},{P —Q,Q — P}) — {P+ Q,Q + P} définie.
$ formules

—4B(Xp -+ XQ> -+ (XPXQ — A)2
XP—I—Q — 2 )
Xp-q(Xp — Xq)
(X% — A)? - 8BXp
4 Xp(Xz+A)+B)
meilleures formules sur la courbe By2 = 3 + Az? + z.

Xop =
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Exponentation avec compression, fin.

Calcul de ({2nP, —2nP}, {(2n + 1)P,(—2n — 1)P}) ou
{@2Cn+1)P,(—2n—1)P}{(2n+ 2)P,(—2n — 2)P}) via
>

({nP,—nP},{nP,—nP}, {0, 0}) — {2nP, —2nP}.
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Exponentation avec compression, fin.

Calcul de ({2nP, —2nP}, {(2n + 1)P,(—2n — 1)P}) ou
{2n+1)P,(—2n —1)P},{(2n + 2)P,(—2n — 2)P}) via
>

({nP,—nP},{nP,—nP}, {0, 0}) — {2nP, —2nP}.

{nP,—nP},{(n+1)P,—(n+1)P},{P,—P}) - {(2n+1)P,—(2n + 1)P}.

$ ... plus méthodes binaires habituelles.
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Conclusion

$» Sujets multiformes suivant les applications visées;
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Conclusion

$» Sujets multiformes suivant les applications visées;
» Représentations difféerentes <— problemes et qualites différentes;
$® Boites a outils plutét que solutions toutes faites;;

» Vérité tres loin du monde asymptotique...
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Conclusion

o oo 0 b

Sujets multiformes suivant les applications visées;
Repréesentations differentes <— problemes et qualités differentes;
Boites a outils plutdt que solutions toutes faites ;

Veérité tres loin du monde asymptotique...

et dépendant largement du hardware.
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