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Code détecteur/correcteur d'erreur

Par codes, on peut entendre plusieurs concepts distincts :
@ les codes pour la cryptographie,
@ les codes pour la compression,

@ les codes pour la correction d’erreur.

Dans ce cours, nous nous interessons uniquement aux codes cor-
recteurs d’erreurs.
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Constat

Dans la grande majorité des cas, une transmission de données se fait
en utilisant une voie de communication qui n'est pas entierement fi-
able : le canal de communication.

Autrement dit, les données, lorsqu’'elles circulent sur cette voie,
sont susceptibles d’étre altérées.

Bref, il faut des mécanismes de détection et de correction de
ces erreurs...
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Schéma classique de la théorie de I'information

k symboles n symboles n symboles k symboles
L
source codeur canal décod
Lo anstatal A
u c y u
bruite

Figure: Transmission avec codage détecteur/correcteur d’erreurs
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Exemple de canal de communication

@ Sur internet, (paquets IP) le code correcteur se limite a la
détection des erreurs (somme de contrdle). La correction est
alors réalisée par une nouvelle demande de transmission du mes-
sage (protocole TCP).

@ Dans le cas du disque compact, les erreurs peuvent étre causées
par des rayures ou des impuretés du support, elles sont moins
fréquentes mais beaucoup plus volumineuses. La norme de la
société Philips impose la capacité de correction d’erreurs dans
le cas d'une rayure de 0,2 millimétre, dans la pratique, le code
utilisé corrige jusqu'a 4096 bits consécutifs soit une rayure de
plus d'un millimétre de large.

@ Communications sans fils : GSM, satelite, sous-marine...
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Exemple de code détecteur d'erreur : le code de parité
et le CRC

le code de parité :

Généralement, on ajoute a 7 bits de données 1 bit valant 1 s'il y a
un nombre impair de 1, et 0 sinon. Si a la réception un des 8 bits
est erroné, il y a détection d'erreur.

contrdle de redondance cyclique : CRC

Les séquences binaires sont traitées comme des polyndmes dont les
coefficients correspondent a la séquence binaire. On ajoute a la
séquence binaire le reste d'une division polynomiale (division par le
polyndme générateur). Ala réception le reste de la disision recu et
le reste de la division calculé doivent coincider ou alors il y a erreur
de transmission.
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Exemple de code détecteur et correcteur d'erreur : le
code de répétition

Technique de codage :
Pour un bit d'information, 3 bits sont envoyés (cad codés) tels que

0 — 000
1—111

Technique de décodage :
Le décodage se fait par vote majoritaire. Par exemple, si le mot recu
est 001, alors on déduit que le bit émis était 0.
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Codes blocs versus codes convolutifs

codes blocs versus codes convolutifs

Les codes correcteurs d'erreur (ECC) peuvent &tre divisés en 2
classes :

o les codes en bloc: lIs traitent chaque bloc d'information
indépendamment les uns des autres. Chaque mot de code est
indépendant des autres mots de code.

@ les codes convolutifs: La sortie d'un codeur convolutif dépend
de l'information courante a coder ainsi que de [|'information
précédente et |'état du codeur.

Note 1 : Le choix d'un code dépend de I'application.
Note 2 : Historiquement, les codes convolutifs ont été préférés pour leur décodage "souple” et la croyance selon
laquelle les codes bloc ne pouvaient pas étre décodés de maniére "souple” .

Note 3 : Les meilleurs codes connus a ce jour (début du 21&me siécle) sont les codes blocs (irréguliers a faible densité
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Qu’'attend-on d’'un bon code

Un bon code doit avoir :
@ un bon rendement (taux) c'est-a-dire un grand nombre de bits
d’'information par rapport aux bits codés.
@ une bonne capacité de détection et correction d’erreurs,

@ une procédure de décodage (et de codage) suffisamment simple
et rapide.

Tout le probleme de la théorie des codes correcteurs d'erreurs est
|3 : construire des codes qui détectent et corrigent le plus d'erreurs
possible, tout en allongeant le moins possible les messages, et qui
soient faciles a décoder.
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Rappel : Alphabet et mot

o Un alphabet est un ensemble fini non vide, ses éléments sont
appelés lettres ou symboles. Dans le cas binaire I'alphabet
est I'ensemble {0,1} que I'on notera 5.

@ Un message ou un mot d’information ou vecteur d’information
ou bloc d’information ou code source est une suite a valeur
dans un alphabet, il correspond a une suite de symboles.

. exemple de mot appartenant 3 Fo* : 0011.
... dit autrement, dans le cas binaire, un mot est une suite de 0 et
de 1 ou une suite de bits | F" : espace vectoriel de dimension n sur
le corps fini FF.

Marc Chaumont Introduction



Préambule

Introduction Les 3 principaux paramétres : longueur, dimension, distance
Capacité de détection et de correction des erreurs
Exercice

Principe général

Cadre du cours : nous nous limiterons au cas binaire (alphabet F5).

Principe
Tous les codes correcteurs d'erreur (ECC) reposent sur le méme
principe : de la redondance est ajoutée a de l'information.

Principe général (codage en blocs)

Un message est découpé en blocs de k bits (codage en blocs), et
un méme algorithme est appliqué sur chaque bloc :

@ ou bien on ajoute des bits de controdle a la fin de chaque bloc,

@ ou bien on modifie complétement les blocs mais on évite que
deux blocs différents soient transformés en un méme bloc.
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[llustration d'un codage en blocs

k symboles 1 symboles n symboles k symboles
source codeur canal décod
A
u c y u
bruit e

Figure: Transmission avec codage correcteur d'erreur

010011... 110.....01

u : suite de k symboles d’information r=n—k symboles
de redondance

¢ : mot de code de longueur n

Figure: Formation d'un mot de code par ajout de redondance (code en
blocs)
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Définition d'un code

Un code est une application injective (tout élément de I'ensemble
d'arrivée a au plus un antécédent dans I'ensemble de départ)
¢ :{0,1}k — {0,1}".

Le parametre k est appelé la dimension du code ¢ et le
parametre n est appelé la longueur du code.

code # mot de code

L'ensemble des éléments de C = {®(m), m € {0,1}*} sont appelés
les mots de code de ® (par opposition aux éléments "originels” qui
sont appelés mot de sources).

Par abus de langage on nommera C le code.
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Distance de Hamming et distance minimale de Hamming

Distance de Hamming

La distance de Hamming, dans le cas binaire (Fy) entre deux
vecteurs x et y de dimension n correspond au nombre de com-
posantes pour lequel ces deux vecteurs different.

du(x,y) = |{i: xi # yi,0 < i < n}|

Distance minimale d'un code C

Soit un code C, sa distance minimale de Hamming, d,in, est définie
comme la distance minimum entre toutes les paires de mots de code
de C:

dmin(C) = min _du(x,y)

(x.y)eC
xF#y
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[llustration sur le code binaire de répétition

Le plus simple des ECC est le code binaire de répétition de
longueur 3. |l consiste a répéter chaque bits d'information trois
fois; un "0" est codé (000) et un "1" est codé (111).

La distance de Hamming entre les mots de code (000) et (111)
est 3.

Puisqu’il n'y a que deux mots de code pour ce code, la distance
minimale vaut également 3.
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Les trois principaux parametres d'un code

Code [n, k, dmin]

La notation [n, k, dmin] sera utilisée pour dénoter les paramétres d'un
code en bloc de taille n, qui code k bits et possede une distance
minimale dmin.

Remarque : Le taux du code (rendement) est % c'est a dire le nombre
de bits d'information par bits codés.
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@ Introduction

o Capacité de détection et de correction des erreurs

Marc Chaumont Introduction



Préambule

Introduction Les 3 principaux paramétres : longueur, dimension, distance
Capacité de détection et de correction des erreurs
Exercice

Capacité de détection d'erreurs

Capacité de détection d'erreurs d'un code [n, k, dmin]

Le nombre d'erreurs détectables au maximum est d,;;, — 1

Figure: Schéma naif de la plus grande sphere (en 2D) de détection
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Sphere de Hamming

Sphere de Hamming

Une sphere de Hamming S¢(x), de rayon t et centré en x € [F] est
I’ensemble des vecteurs a une distance de x plus petite ou égale a t

St(x) = {y € F3|dn(x,y) < t}

Figure: Schéma naif d'une sphére (en 2D)
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lllustration sur le code binaire a répétition [3,1,3]

S ,(000) $,(111)

Figure: Les 2 spheres de rayon 1 autour des deux mots de code du code
binaire a répétition [3,1,3]

Note : Les sphéres sont disjointes.
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Capacité de correction

Capacité de correction d'un code C

La capacité t de correction d'erreur d'un code C est le plus grand
rayon des spheres de Hamming pour tous les mot de code tels que
pour toute les paires x,y € C différentes, les spheres soient dis-
jointes :

t= max_{I|Si(x)NSi(y) = 2,x#y}
(xy)eC

Capacité de correction et distance minimale d'un code C

Un code de distance minimale d;, est suceptible de corriger t =
| (dmin — 1)/2] erreurs. Plus précisément, si le mot y recu aprés
transmission comporte au plus t composantes erronnées, il est pos-
sible de déterminer sans ambiguité le mot de code émis c.
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lllustration sur le code binaire a répétition [3,1,3]

Codage :
0 — 000
1— 111

@ La distance minimum est dn;, = 3,

@ Le nombre d’erreur maximum détectable est de d,jp — 1 =2
erreurs.

@ Le nombre d’erreur maximum corrigeable est de t = |(dpmin —
1)/2| =1 erreur.

Dérouler les # cas
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Calcul de la distance minimale

Dans le cadre général, il est pratiquement impossible de déterminer
la distance minimale : ily a (2K —1)+(2k—2)+(2K-3)+...+1 =
2K % (2K 1) — 1/2 % (2K +1)? — 1/2 2K + 1/2 distances a cal-
culer. Pour k = 50, cela fait 633825300114114137798398181376
distances a calculer.

L'avantage des code linéaires, c'est que pour calculer d;, cela
nécessite seulement de calculer les poids de Hamming des 2% — 1
mot-de-code # 0! Avec k=50 cela fait seulement 1125899906842623
calculs !
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sur un codage en blocs

On désire protéger un message (un mot) contre les erreurs

Soit un bloc u composé de k symboles. On adjoint r symbole au
bloc u; les r symboles sont calculés par une fonction W appliquée
sur u et connue du codeur et du décodeur. Ces r symboles forment
un bloc v = W(u).

On appelle ces r symboles:

@ la redondance,

@ ou les symboles de contrdles.

010011... 110......01

u : suite de k symboles d’information r=n—k symboles
de redondance

¢ : mot de code de longueur n
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sur un codage en blocs

La concaténation de u (I'information) et v (la redondance) donne
un mot de code de longueur n = k + r.

| \

mot de code # code

L'ensemble de tous les mots obtenus (de longueur n par con-
caténation de u et v) de cette fagon forme un code en blocs de
longueur n et de dimension k. La fonction W détermine le codage.
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Schéma général du codage

Le codage consiste a faire correspondre a chaque groupe de k sym-
boles d’information, un mot de code particulier.

k symboles 1 symboles n symboles k symboles
.
source codeur canal décod
Lo Ittt A
u c y u
bruit e

Figure: Transmission avec codage correcteur d'erreur
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Exemple du codage en blocs

Détection d'une erreur de transmission

Soit y = (y1,...,¥n) un mot recu par un récepteur. La détection
d’erreur est alors tres simple :

@ Soit w = V(y1, ..., yx) la redondance calculée par le récepteur
sur les k premiers symboles recus.

A

@ Si la redondance calculée w est égale a la redondance recue
(Vk+1, ---» Yn) le mot y appartient au code, sinon il y a détection
d’une erreur.

Syndrome

Le syndrome correspond a l'erreur entre la redondance calculée et la
redondance regue. Dans le cas binaire le syndrome vaut s = w —
(Vk+1, -, ¥n) mod 2. Un syndrome nul indique qu'il n'y a pas eu d'erreur
de transmission.
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Un code de Hamming

Soit u = (u1, U, uz, us) un bloc de 4 bits a protéger. Trois symboles
de contrdle sont adjoints a u pour former un mot de code. Les
symboles de contrdles sont calculés comme ceci (fonction W):

vy = up + U3 + g
Vo = u1 —+ + U3 + Ua
vi = Uy + W + ug

en effectuant les additions modulo 2.
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Un code de Hamming

Rappel sur I'addition modulo 2

0+0mod2=0
O+1mod2=1
1+0mod2=1
1+1mod2=0

ce qui revient a faire un OU EXCLUSIF en logique booléenne.

Rappel sur la soustraction modulo 2

a+bmod?2=a—b mod?2
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Exemple d'un code de Hamming

e L'information u = (uy, uz, us, us)

@ et la redondance v = (vi, vo, v3) = W(u)

@ permettent d'obtenir le mot de code ¢ = (c1, &, ¢3, ¢4, G5, C6, C7) =
(U1, U, U3, Ug, v, V2, v3).
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Questions

@ Enumérer I'ensemble des mots de code,

@ Donner la dimension, la longueur et la distance minimum du
code,

Donner le taux de ce code,
Donner la capacité de détection,

Donner la capacité de correction.

© 000

Un mot y recu aprés une transmission est y = (1000110). Y-
a-t-il eu erreur de transmission ?7

@ Donner la valeur du syndrome.
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Définition

Code linéaire
Un code linéaire C de longueur n est un sous-espace vectoriel de [F".
Cela signifie que le codage peut étre réalisé par des multiplications
matricielles.

Code linéaire : Définition bis

Un code C [n, k, dmin] est dit linéaire s'il existe une matrice G de
dimension k x n dont les coefficients sont dans IF tels que I'ensemble
des mots de code soient obtenus par le produit matriciel entre les
mots de source u et G. Pour [F5 :

C={yly=u.Gue {O,l}k}
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Remarque

Le code de Hamming [7, 4, 3] que nous avons vu dans |'exercice
précédent est un code linéaire.

Une matrice G (k x n) de ce code est (a redémontrer chez soi):

o O O
O O = O
o= O O
= O O O
Y
=
O =
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Circuit imprimés

Un codeur et un décodeur (linéaire en blocs) peut étre réalisée par
utilisation de quelques portes ET et OU exclusif.

Rappel sur I'addition modulo 2 et le produit modulo 2

0+0mod2=0 | 0.0 mod2=0
0O+1mod2=1 [{0.1mod2=0
1+0mod2=1 |1.0 mod2=0
1+1mod2=0 |1.1 mod2=1

L'addition revient a faire un OU EXCLUSIF en logique booléenne.
Le produit revient a faire un ET en logique booléenne.
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Introduction de la forme matricielle

Un code linéaire [n, k, dmin] est un sous-espace vectoriel de dimension
k

Soit C un code linéaire (en blocs) [n, k, dmin]. Puisque C est un sous-
espace vectoriel de dimension k, il possede une base (de vecteurs)
{vo,v1,..., Vk_1}, telle que chaque mot de code ¢ € C peut étre
représenté comme une combinaison linéaire des éléments dans la
base :

C = UgVp + U1V] + ... + Uk—1Vk—1

ot u; € {0,1},0< i < k—1.
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Matrice génératrice

Sous forme matricielle, cela peut se ré-écrire:

c=uG
ou
%)
%1 V0,0 w1 .- Vo1
G — . _ V1,0 Vil e Vip-1
Vk—10 Vk—1,1 - Vk—1n-1
Vik—1

Cette matrice est appelée matrice génératrice.
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Matrice de vérification de parité - matrice de controle

Puisque C est un espace vectoriel de dimension k, il existe un espace
dual C, généré a partir des lignes de la matrice H, appelée matrice
de vérification de parité telle que :

GH* =0

oli H* dénote la transposée de H.

Vee C,cHt =0 J
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Représentation systématique

Codage systématique

Un codage est dit systématique lorsque |I'on retrouve dans le mot
codé les k symboles d'information dans k positions déterminées.

Représentation systématique

Si un codage peut étre mis sous forme systématique, la matrice
génératrice G d'un code linéaire en blocs [n, k, dpin] peut étre mis
sous forme systématique Ggys par des opérations élémentaires sur les
lignes et/ou des permutations sur les colonnes. La matrice Gsys est
composée de 2 sous-matrices : la matrice identité k x k (noté /)
et la matrice k x (n — k) de parité (notée P) telles que :

Gsys = (k| P)
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Matrice Hqys

Calcul de la matrice de contrdle Hsys a partir de Gsys

Puisque le produit de la matrice génératrice G et de la matrice de
vérification de parité transposée H' égale zéro (G.H' = 0), il est
simple d'obtenir la matrice de contréle Hyys a partir de Gsys.

SiGsys = (Ie|P) = Hsys = (—P*|ln—i) = (P*|In—x)

Démo : Gyys.Hio = (I|P).(75) = —P+ P =0.

Infk
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Exemple - code binaire linéaire [4,2, 2]

Matrice génératrice:
1110
6= ( 0 011 )

Matrice sous forme systématique (permutation de la deuxiéme et quatriéme

colonne) :
1 011
Goys = ( 01 10 )

La sous-matrice de vérification de parité vaut alors:

-(14)

La matrice de vérification de parité (sous forme systématique (Hsys =

(PlIn—k)):
1110
Hsys_(l 0 0 1>

Marc Chaumont Introduction



Définition

Matrice génératrice et de vérification de parité
Les codes linéaires en blocs Exercice

Le poids = la distance !

Exemple - code binaire linéaire [4,2, 2]

Soit u = (up, u1) les bits d'information et ¢ = (¢, c1, 2, c3) les
mots de code. La sous-matrice de vérification de parité vaut :

11
P=(10)
Donc les bits de controles u.P sont tels que :

C = Ug+ U1
C3 = Ug

bits d'information | mot de code

(00) (0000)
(01) (0110)
(10) (1011)
(11) (1101)
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Les codes linéaires en blocs

Définition

Matrice génératrice et de vérification de parité
Exercice

Le poids = la distance !

© Les codes linéaires en blocs

@ Exercice
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Définition

Matrice gé ice et de vérification de parité
Les codes linéaires en blocs Exercice

Le poids = la distance !

- code de Hamming [7, 4, 3]

@ Donner la matrice génératrice de ce code (sous forme systématique),

@ Donner la matrice de contrdle,

@ Donner le résultat du codage de u = (1010),

e Calculer le produit de y = (1000110) par H'. Qu'en déduisez-
vous de y 7,

@ Combien de sommes et de produits nécessite le produit matriciel

(codage) ? Cela vous parait-il exagéré (complexité) ?
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Les codes linéaires en blocs E
Le poids = la distance !

© Les codes linéaires en blocs

@ Le poids = la distance !
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Définition

Matrice génératrice et de vérification de parité
Les codes linéaires en blocs Exer

Le poids = la distance !

Le poids de Hamming = la distance !

Poids de Hamming

Le poids de Hamming w(x) d'un vecteur x de F," est le nombre
de composantes non nulles de x.

[l est donc immédiat que Vx € F»", wy(x) = du(x,0)
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Définition

Matrice génératrice et de vérification de parité
Les codes linéaires en blocs e

Le poids = la distance !

Exemple de calcul de poids

e x = (1110100), w(x)

4
e y =(0101100), w(y) =3
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Définition

Matrice gé trice et de vérification de parité
Les codes linéaires en blocs

Le poids = la distance !

Le poids = la distance !

Pour les codes binaires linéaires :

du(x,y) = du(x+y,0)
wh(x + y)

Par linéarité, x+y € C d'ou :

Une jolie propriété des codes linéaires

Calculer la distance minimum de Hamming est équivalent a cal-
culer le poids minimum de Hamming de tous les mots de code non
nuls (il y a 2¥ — 1 mots de code).
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Définition
i Snératrice et de vérification de parité
Les codes linéaires en blocs erci
Le poids = la distance !

- code de Hamming [7, 4, 3]

Calculer la distance minimale du code de Hamming [7, 4, 3].

Marc Chaumont Introduction
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