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L E TATOUAGE QU@&S AQUO ?
(D




LE TATOUAGE NUMERIQUE : QU@ES AQUO ?

Le tatouage num®oalguwdr est
media (une image, un son, une vidéo ...) :

d e s or tcantiegna Wnimessage le plus souvent
en rapport avec le média,

le plus souvent de maniere imperceptible,

et le plus souvent de maniere robuste et slre.

Marc CHAUMONT (LIRMM - Montpellier)



LE TATOUAGE NUMERIQUE : QU@ES AQUO ?

> Exemple sur une image :

Tatouage visible Tatouage invisible °

Marc CHAUMONT (LIRMM - Montpellier)




L E TATOUAGE COMMENT CA
MARCHE ?
.




LE TATOUAGE NUMERIQUE : TATOUAGE LSB

(0]

Prenons

| 0exempl e doune

Marc CHAUMONT (LIRMM

- Montpellier)
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LE TATOUAGE NUMERIQUE

Zone
Agrandie (15x15)

. TATOUAGE LSB

de

52 59 64 56 54 57 53 50 55 49 50 53 51 53 53
51 54 52 51 52 52 49 50 47 49 48 46 50 59 48
53 52 52 58 51 47 50 51 46 47 46 47 44 51 55
53 51 53 55 51 53 45 43 42 46 45 47 48 79 66
48 47 55 47 51 48 46 44 45 47 44 50 56 70 90
53 53 47 43 54 49 50 40 46 47 75 62 69 94 128
77 67 43 47 62 60 45 39 35 40 87 87 65 86 121
90 81 50 60 80 79 48 37 35 38 55 90 65 50 72
103 90 50 57 94 93 76 47 40 42 68 112 77 56 66
115 107 71 52 92 98 90 72 66 66 90 108 74 53 87
117 121 99 67 58 84 98 84 84 91 83 72 57 66 126
108 127 115 88 59 60 79 86 90 80 76 55 65 113 173
105 114 125 113 89 62 57 54 60 57 64 77 107 160 198
113 112 117 120 113 95 82 63 65 75 88 127 158 188 202
115 119 119 124 132 120 108 101 102 116 137 163 186 197 198

Valeur des pixels (intervalle [0, 255])

Marc CHAUMONT (LIRMM

- Montpellier)



LE TATOUAGE NUMERIQUE

Représentation en binaire des entiers de [0, 255] :

. TATOUAGE LSB

octet
1
1
ENTIER BIT 7 BIT 6 BITS5 BIT 4 BIT 3 BIT 2 BIT1 BITO
(BASE 10
0 0 0 0 0 0 0 0 0
1 0 0 0 0 0 0 0 1
2 0 0 0 0 0 0 1 0
3 0 0 0 0 0 0 1 1
4 0 0 0 0 0 1 0 0
254 0
255 1
Marc CHAUMONT (LIRMM - Montpellier)



LE TATOUAGE NUMERIQUE : TATOUAGE LSB

cLOi nsertion par substitutio
(LSB : Low Significant Bit Data -Hiding ) :

Choix de quelques pixels

Chacun des pixels va étre
modifié pour « embarquer » un bit

Marc CHAUMONT (LIRMM - Montpellier)




LE TATOUAGE NUMERIQUE : TATOUAGE LSB

cLOi nsertion par substitutio
(LSB : Low Significant Bit Data -Hiding ) :

Exemple :

ASupposons que le pixel vaut 42
ASupposons que le bit & insérer vautl

Ad2 en binaire0sod®c
AApres insertion on a 101 01 1
c 0 eaglite la valeur 43

& modificati on i@i

Marc CHAUMONT (LIRMM - Montpellier)




LE TATOUAGE NUMERIQUE : TATOUAGE LSB

cLOi nsertion par substitutio
(LSB : Low Significant Bit Data -Hiding ) :

Message insereé :
«ceci est | ®i mage

l Conversion en séquence binaire

0100100010001001

Insertion LSB de la séquence

Marc CHAUMONT (LIRMM - Montpellier)




LE TATOUAGE NUMERIQUE : QU@ES AQUO ?

Le tatouage num®oalguwdr est
media (une image, un son, une vidéo ...) :

d e s or tcantiegna Wnimessage le plus souvent
en rapport avec le média,

le plus souvent de maniere imperceptible,

et le plus souvent de maniere robuste et slre.

Marc CHAUMONT (LIRMM - Montpellier)



L E TATOUAGE QUELQUES EXEMPLES
POUR DIFFERENTS MEDIAS
®




LE TATOUAGE NUMERIQUE : DIFFERENTES
TECHNIQUES

> Exemple sur une image :

Tatouage visible Tatouage invisible @

Marc CHAUMONT (LIRMM - Montpellier)




LE TATOUAGE NUMERIQUE : DIFFERENTES
TECHNIQUES

Exemple sur une image (cas réversible):

o Image tatouée
Image initiale de maniére réversible
(la dégradation est visible)

M. Chaumont and W. Puech,
« An Adaptive Scan of High Frequency Subbands of Dyadic Intra Frame in MPEG4 -AVC/H.264 Scalable Video Coding »,
VCI P62009, SPIE®82009, Vi sualProtesngnRant oftS&T/IPENs and | ma%érc CHAUMONT (L|R|\/||\/|

21th Annual Symposium on Electronic Imaging, San Jose, California , USA, 183822 January 2009, Paper 7257- B Montpelller)



LE TATOUAGE NUMERIQUE : DIFFERENTES
TECHNIQUES

Exemple sur du texte (dans une image)

For a watermark to be effective in ownership applications, it
must remain in the media object and be reliably detectable from
the published product. For the publishing example described
above, it 1s important that the watermark be reliably detectable
from the scan of a published image.

(a) Original image

For a watermark to be effective in ownership applications, it
must remain in the media object and be reliably detectable from
the published product. For the publishing example described
above, it 1S important that the watermark be reliably detectable
from the scan of a published image.

(b) Watermarked image

Young-Won Kim, Kyung -Ae Moon, and Il -Seok Oh viaic CHAUMUN | (LIRMM - Montpellier)



LE TATOUAGE NUMERIQUE : DIFFERENTES
TECHNIQUES

Exemple sur du texte (dans une image)

must remain 1in the media jobject
must remain 1n the media object

(a) apartof line 2

Marc CHAUMONT (LIRMM - Montpellier)



LE TATOUAGE NUMERIQUE : DIFFERENTES
TECHNIQUES

> Tatouage dans les vidéos MPEG4 -P10 (H.264)

City qcif.yuv City qcif watermarked.yuv

Z. Shahid, P. Meuel, M. Chaumont and W. Puech,
« Considering the Reconstruction Loop for Watermarking of Intra and Inter Frames of H.264/AVC », Marc CHAUMONT (L| RMM

EUSI| PCOG 2 0 09 EuropeareSigialrProcessing Conference, Glasgow, Scotland, 24 -28 August, 2009. B Montpelller)



TEST_176x144_30_orig_01_wav.yuv
TEST_176x144_30_orig_01_wav.yuv

LE TATOUAGE NUMERIQUE : DIFFERENTES
TECHNIQUES

Tatouage dans des images jpeg2000

Image (texture) Altitudes (= matrice de points) Vue 3D

(plaquage de la texture)

K. Hayat, W. Puech and G. Gesquiere,

«Scalable 3D Terrain Visualization through Reversible JPEG2000-Based Blind Data Hiding » .
in IEEE Trans. Multimedia_, Vol. 10, No. 7, November 2008, pp. 1261-1276. Marc CHAUMONT (LIRMM - Montpellier)
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