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La stéganographie est 1’art de dissimuler un message de maniére secréte dans un support anodin. La stéganalyse
est I’art de déceler la présence d’un message secret. L’étude de la stéganographie/stéganalyse moderne a
réellement débuté au début des années 2000.

Les codes correcteurs sont des outils importants pour la conception d'algorithmes pour la sténographie. lls sont
utilisés pour cacher des informations (le message secret) dans une image et également pour extraire 1’information
cachée a partir de I'image modifiée (F5-Hamming [Westfeld2001_F5], Modified Matrix Encoding : MME
[Kim2007_MME], FastBCH [Zhang2009_BCH], [Sachnev2009_BCH], Reed-Solomon (RS)
[Fontaine2009_BCH], ...). Par ailleurs, depuis peu, on admet que certains endroits de I'image sont plus sujets a
détection, c’est a dire plus «sensible », que d'autres [Fridrich2007_Embedding]. On modélise donc cette
« sensibilité », par une valeur de détectabilité attribuée a chaque pixel. L’insertion du message, a travers
I’utilisation d’un code [Filler2011_STC], est alors effectuée avec la contrainte de minimisation de la somme des
valeurs de détectabilité des pixels que 1’on a modifiés. Ces valeurs peuvent étre binaires, comme pour les
algorithmes basés sur les wet-paper codes [Fridrich2005], ou bien dans un intervalle réel [Pevny HUGO_2010],
[Filler_MOD2011], [Kouider2012_ASO].

Dans ce stage, on s’intéresse au cas plus réaliste ou les valeurs de détectabilité sont dans un intervalle réel. On
appelle un algorithme qui prend en compte une telle contrainte un algorithme adaptatif et I’on parle de
stéganographie adaptative [HUGO _2010], [Filler_MOD2011], [Kouider2012_ASQ]. Le probléme d’insertion
adaptative est reconnu comme un probléme intéressant de la stéganographie récente. Par ailleurs, le seul code
existant pour le moment est le code de [Filler2011_STC]. Les propositions récentes [Pevny HUGO_2010],
[Filler_MOD2011], [Kouider2012_ASO], s’attachent, quant & elle, & la définition des valeurs de détectabilités
plut6t qu’a I’aspect code correcteur.

Le stage se décomposera en deux parties: une premiére partie de compréhension du contexte de la
stéganographie et de la steganalyse, ainsi que 1’analyse des codes correcteurs d'erreurs utilisés dans les
algorithmes non-adaptatifs (F5-Hamming [Westfeld2001_F5], Modified Matrix Encoding : MME [Kim et al.
2007], FastBCH [Zhang et al. 2009], [Sachnev et al. 2009], Reed-Solomon (RS) [Fontaine and Galand 2009],
...). La deuxiéme partie sera consacrée a I’analyse du code de [Filler2011_STC], utilisé dans les algorithmes
adaptatifs, et a I’analyse de faisabilité d’adapter les codes correcteur utilisé dans les approches non-adaptatives
pour les passer dans un mode adaptatif (éventuellement en choisissant un nouveau type de code correcteur).

Thémes :
Les thémes abordés dans ce travail incluent l'analyse d'algorithmes, les codes correcteurs, la
stéganograhie/stéganalyse.

Obijectif(s) du stage : Le but du stage est de concevoir des algorithmes adaptatifs performants basés sur les codes
correcteurs, de les analyser et de les évaluer pour des problémes de stéganographie/stéganalyse.

Travail demandé :

Le stage se développera en plusieurs parties :

1- Comprendre le contexte de la stéganographie et de la steganalyse,

2- Etudier et classer les codes correcteurs utilisés dans les approches non-adaptatives,

3- Etudier et analyser le code de [Filler2011_STC] ainsi que son exploitation dans [Pevny HUGO_2010].

4- Adapter ou/et transformer les codes des versions non-adaptatives pour produire des algorithmes adaptatifs.
Analyser et étudier leurs performances.
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