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La stéganographie est l’art de dissimuler un message de manière secrète dans un support anodin. La 
stéganalyse est l’art de déceler la présence d’un message secret. L’étude de la stéganographie/stéganalyse 
moderne a réellement débuté au début des années 2000. Actuellement, lorsque l’on effectue une stéganalyse, 
on définit un « scénario », c'est-à-dire un certain nombre d’hypothèses sur ce que le stéganalyste connait de 
l’environnement utilisé par le stéganographe. 

Dans ce stage, l’étudiant partira d’un classifieur extrêmement simple  produit par Andrew Ker et Ivans 
Lubenko : l’ensemble average perceptron [Lubenko2012_Perceptron], [Lubenko2012_Mismatched]. Ce 
classifieur, s’il est utilisé sur des bases d’environ un million d’images, permet d’obtenir des résultats aussi bons, 
voir meilleurs que les autres classifieurs de l’état-de-l’art dans le cas difficile « cover-source mismatch ». Ce cas 
se réfère à un scénario où les images utilisées pour l’apprentissage par le steganalyseur ne viennent pas de la 
même source que les images utilisées pour tester le steganalyseur. La complexité de cet algorithme est bien 
plus faible que les autres approches. Nous étudierons donc les propriétés de ce classifieur. Nous comparerons 
ses performances avec les algorithmes classiques en fouille de données et présents dans le logiciel WEKA
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Nous comparerons ses faiblesses et avantages vis-à-vis du classifieur par ensemble de Kodovky 
[Kodovsky2012_EC]. Finalement, nous chercherons à proposer des améliorations. 

Dans un premier temps, l’étudiant proposera des implémentations rapides et efficaces permettant d’améliorer 
les performances de classification. Il expérimentera la stéganalyse sur des images n’ayant pas subi de 
compression et dont l’insertion a été effectuée par l’algorithme HUGO [HUGO_2010]. Il sera nécessaire de 
trouver une grande base d’images non compressées dont les images sont toutes de même dimension, de 
lancer le calcul des vecteurs caractéristiques tels que ceux issus du « Rich Model » 
[Fridrich2012_SRM_SRMQ1], puis de reprendre la méthodologie de stéganalyse proposée dans 
[Lubenko2012_Mismatched]. Ce protocole expérimental diffère de celui retenu dans 
[Lubenko2012_Perceptron], [Lubenko2012_Mismatched] puisque les images étaient compressées en JPEG. Ce 
protocole permettra de vérifier si l’on obtient de bonnes performances dans un cas plus difficile (« plus » de 
cover-source mismatch). 

Dans un second temps, et s’il reste du temps, on proposera des améliorations au classifieur par ensemble 
comme cela a déjà été proposé dans [Chaumont2012]. 
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