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La stéganographie est I’art de dissimuler un message de maniére secréte dans un support anodin. La stéganalyse
est I’art de déceler la présence d’un message secret. L’étude de la stéganographie/stéganalyse moderne a
réellement débuté au début des années 2000. Actuellement, lorsque 1’on effectue une stéganalyse, on définit un
«scénario », c'est-a-dire un certain nombre d’hypothéses sur ce que le stéganalyste connait de
I’environnement utilisé par le stéganographe.

En 2006, Andrew Ker [Ker2006] propose d’étendre le scénario classique de la stéganalyse d’une image & une
approche ou le message a dissimuler est découpé et dispatché dans plusieurs images. Pour extraire le message, il
est donc nécessaire de disposer de I’ensemble des images utilisées lors de I’insertion. Ce scénario est appelé
« batch » stéganographie et « pooled » stéganalyse. L’étude théorique de ce scénario a alors été poursuivie par
Andrew Ker. Tout récemment, Tomas Pevny s’est associé a Andrew Ker, et ils ont proposé trois papiers
abordant le probléme de maniére pratique [Ker2011 Clustering], [Ker2012_LOF], [Ker2012_RW].

Le sujet qui nous intéresse dans ce stage est indirectement lié & la « batch » stéganographie et « pooled »
stéganalyse. Nous nous intéresserons a I’algorithme ASO [Kouider2012_ASO], [Kouider2012_ASOfr]. Cet
algorithme peut étre envisagé pour effectuer de la « batch » stéganographie, mais pour le moment aucune
démonstration ou expérimentation n’a montré qu’il permettrait d’obtenir un bon niveau de sécurité.

Dans un premier temps, nous nous intéresserons a rendre I’algorithme ASO plus simple. Nous simplifierons
I’oracle (utilisé dans ASO) en remplagant /’ensemble classifier par un algorithme trivial. Nous utiliserons les
mémes caractéristiques que pour ASO c'est-a-dire un sous-ensemble des caractéristigues HOLMES
[Fridrich2011-HOLMES]. Nous évaluerons alors expérimentalement la sécurité de 1’algorithme via 1’utilisation
de [’ensemble classifier de Kodovsky [Kodovsky2012 EC] en utilisant des vecteurs caractéristiques « Rich
Model » [Fridrich2012_SRM_SRMQ1].

Dans un second temps, et s’il reste du temps, nous évaluerons I’approche dans le cadre de la « batch »
stéganographie / «pooled » steganalyse. 1l sera alors nécessaire de trouver une grande base d’images non
compressées pour laquelle les images sont toutes de méme dimension, puis on lancera le calcul des vecteurs
caractéristiques, et on reprendra la méthodologie de stéganalyse par acteur, par LOF, proposée dans
[Ker2012_RW] [Ker2012_LOF].
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