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La stéganographie est I'art de dissimuler un message de maniére secrete dans un support anodin. La
stéganalyse est I'art de déceler la présence d’'un message secret. L’étude de la stéganographie/stéganalyse
moderne (numérique) a réellement débuté au début des années 2000. L'état de I'art en stéganalyse d'image
consiste a extraire d'une image un grand vecteur composé de valeurs réelles caractérisant l'image
[Fridrich2012_SRM_SRMQ1, Holub2013_PSRM], puis de donner ce vecteur a un classifieur qui décidera si
I'image contient ou non un message caché.

Le classifieur le plus utilisé de I'état-de-l'art est actuellement I'ensemble classifieur [Kodovsky2012 EC]. Ce
classifieur permet d'obtenir des résultats supérieurs au classifieur bien connu qu'est le "support vector
machine". Par ailleurs, I'ensemble classifieur est capable de supporter les grandes dimension de vecteurs. Il est
facilement parallélisable et posséde une complexité calculatoire d'apprentissage plus faible. Des améliorations
peuvent étre effectuées sur ce classifieur, en particulier pour le rendre plus robuste a des incohérences entre le
modele d'image appris et le modéle évalué (cover-source mismatch) [Chaumont2012, Pasquet2013].

Dans ce sujet, nous souhaiterions transformer ce classifieur en un classifieur de type réseau de classifieur faible
(deep learning). Pour cela, une étude bibliographique de la stéganalyse ainsi que du deep learning
[Qian2015_DeeplLearning], [Tang2013], est a réaliser. Par ailleurs, une comparaison entre une classification par
deep learning et une classification par un simple ensemble classifieur est attendue.

Une extension du sujet pourrait porter sur I'ajout de gestion des incohérences (cover-source mismatch) et
également sur l'intégration dans le classifieur par ensemble, de techniques de stéganalyse adaptative.
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