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Francais : pourriel, polluriel

Anglais : unsollicited bulk e-mail (UBL), junk e-mail,

unsollicited commercial e-mail (UGLE)




Progression exponentielle depuis le début du mail

> Aujourd’hui on estime qu’environ 738% des messages
recus sont du spam (160 milliards par jour)

< (Goute environ 130 milhards de dollars par an (perte
de productivité et couit technique)




< Le phénomene existait déja sur les réseaux

telegraphiques (depuis 1860)

< Le terme vient d’un sketch du Monty Python Flying

Carcus

<= SPAM = Spuced ham




Les spammeurs recuperent les adresses a 'aide
de crawlers sur des sites, forums de discussion,
virus (carnets d’adresses), etc.

Véritable marché des adresses (entre spammeurs)

Une grande partie des messages est envoyée a
des adresses invalides

Recoupement de bases de données




Publicité (pornographie, médicaments, crédits
financiers, jeux d’argent en ligne, etc.)

Propositions frauduleuses (héritages, transterts
bancaires, emplois faciles, etc.)

Lettres en chaine

Messages d’erreur suite a un message non
ENVoye

Phishing




Scam nigérian

Idée : attirer la cible par un gros gain, puis lu

demander d’avancer des frais

Gain estimé a plus de 100 millions par an

18e siecle : Lettre de ferusalem, principe expliqué
par Vidocq dans son livre Les voleurs.




< Furope : messages commerciaux non sollicités
interdits par la directive du 12 quillet 2002 sur la
protection de la vie privée dans le secteur des
communications électroniques

< Article 1..34-5 du code des postes et des
communications ¢lectroniques : " Fst interdite la
prospection directe au moyen d'un automate d'appel, d'un
telécopreur ou d'un cournier électromque utilisant, sous
quelque forme que ce soit, les coordonnées d'une personne
physique qui n'a pas exprimé son consentement préalable a
recevorr des prospections directes par ce moyen. "
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< La récupération automatique d’adresses mail est
¢galement interdite (article 226-18-1 du code

pénal)

<= Les spammeurs exploitent fréequemment des
vulnerabilites sur des machines tierces
(indépendantes) — articles 323.1-3




Aux USA : CAN-SPAM Act, 16 décembre 2003

(Controlling the Assault of Non-Solicited Pornography And Marketing)

Opt-out : tout utilisateur doit pouvoir décider de
ne plus recevoir les messages (en Europe : opt-in)

Champs doivent etre conformes au contenu

L.e message ne doit pas étre envoy¢ par un open
relay, I'en-téte ne doit pas éetre falsifice




< (réation de fausses 1dentités pour obtenir des
comptes chez les FAI

< Utnlisation de numéros de cartes de crédit volés

< Utlisation d’une société tierce pour transmettre
les messages




Falsification des adresses (address spoofing)

<> Probleme de SM'TP — utilisation de SM'1'P-
AUTH (mais loin d’étre suffisant)

< Falsification du trajet du message (champ
Received de I'en-téte)




< Messages d’erreur concernant des messages non-
ENVOYES

< Uutlisateurs "legitimes" peuvent éetre accusés de
spam (plaintes, liste noire, résiliation du service

du FAI)
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Explo1tat10n de ressources
extérieures

<= Open Mail Relays

- Utilisation de Proxys

< Attaque d’ordinateurs a ’aide de vers ou virus
— ordinateurs zombis (environ 80%o des spams
sont envoyés par des zombis)




< D’apres Steve Ballmer, Bill Gates recoit 4
millions de mails par an (principalement du
spam)

<= Le domaine acme.com recoit plus d’'un million de
spam par jour




E-mail spam relayed by country in 2007 (% of total)

United States 19,6
EU (Top 5) 17,9
China (+ Hong Kong)

South Korea
Poland

Germany

Brazil

France

Russia

Turkey

United Kingdom
Italy

India
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lechmques anti-spam
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Ein fonction du contenu (attention aux faux
positifs)

Liste noire (spammeurs, open relays, zombis, etc.)

Pieges (adresses non communiquees)

Respect des normes (logiciels de spams sont
souvent incomplets, pas assez de controle sur les
ordinateurs distant, ...)




Discrétion : ne partager son adresse qu’avec un
oroupe de confiance (attention aux fwd)

Obscurcissement des adresses contre les bots
Ne pas répondre au spam
Uuliser des formulaires H1'MI. de contact

Désactiver le HI' ML dans les mails (failles de

securité et contenu indeésirable)




Utihisation d’adresses temporaires

Mot de passe (dans le sujet ou 'adresse)

Plainte (mais risque de se plaindre au spammeur)

Exceptionnellement : répondre au spammeur
(p.ex commentaires négatifs sur un site)




Bloguage (en tonction de 'origine) et filtrage (en
fonction du contenu)

Authentification et confiance des serveurs

Défi/Reéponse

Comparaison des messages par checksum (pour
repérer les messages envoyés en masse)
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Filtrages geéographiques

1ste grise (rejet temporaire des messages de
Serveurs inconnus)

Modification des enregistrements M X

Jeux sur les normes




Certificats payants de non-spam

Pots de colle (réponses tres lentes aux serveurs
Inconnus)

< 'lest anti-virus des pieces jointes




Expressions régulieres (mots clés interdits)

<= Fltres statistiques (bayésiens)
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otention d’informations personnelles

entifiants, mots de passe, etc.) en se faisant

passer pour une entité de confiance

(Généralement par e-mail ou messenger




Histoire
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Premier cas documenté en 1987

Apparition du terme phushing en 1996

[
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1995 : mesures d’AOL pour interdire 'utilisation
de numéros de CB générés automatiquement

Provoque des tentatives d’obtenir des numeéros
réels

Un escroc se fait passer pour un administrateur
d’AOL et demande a un utilisateur d’entrer ses
informations...

1997 : AOL prend des mesures importantes
contre le phishing, Fin de I'incident.
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2001 : nouvelles tentatives dirigées contre des
organismes bancaires

Echecs... mais la pratique murit

2004 : pratique criminelle répandue

En 20006, la moitié des tentatives provient du
Russian Business Network.




< La principale technique est de pointer vers un
site frauduleux par un lien qui semble légitime :

-» http://www.google.faux.com/

-»<a href=faux>vrai</a>
-» http://www.vrai.com@www.faux.com/

-»-utilisation de noms de domaines
internationalisés




< Uunlisation d'images pour éviter la
reconnaissance de texte

Falsification d’un site a 'aide de favascript

Exploitation de failles dans un site legitime (cross-
site scripting)




Sensibiliser les utilisateurs au probleme
(apprendre a 1identifier les tentatives)

Rendre 'authentification plus claire (pet names)

Identifier les sites frauduleux
Personnaliser les communications légitimes

Eliminer les mails d’hameconnage




P@Z NdmeS Memorable

Irangle de Zooko o,
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Compromis entre la sécurité et la tfamiliarite

Idée : utiliser des noms choisis par 'utilisateur
pour faire le lien

keys, nicknames et pet names
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4. L.e web dynamique

M1 Outils de UInternet
lundi 12 octobre 2009

victor.poupet@hf.univ-mrs.fr



mailto:victor.poupet@lif.univ-mrs.fr
mailto:victor.poupet@lif.univ-mrs.fr
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Le client veut une ressource
(http://www.blop.com/index.html)

Il transmet une requete au serveur (GET)

Le serveur envoie la ressource (200 OXK)
Le client voit la ressource (Firetox)

Le client veut une nouvelle ressource
(http://www.blop.com/autre.html)



http://www.blop.com/super.html
http://www.blop.com/super.html

L.e web statique
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HI1TML
XML
XH 1ML
CSS

(est bien mais on s’ennuie vite

[
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Adressage (1dentification par URI)

Formats structurés et adaptés : HI'ML, GSS,
SVG, PNG, etc.

< Protocole simple et ethcace (H1''P)




es formulaires (POST ou GET)

L.
Les sessions (POST, GET ou cookies)
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[a vision initiale de 'Tim Berners-l.ee permettait
de lire et d’écrire sur le web

L.a capacité d’écriture disparait tres vite

Jim Whitehead décide en 1996 de retrouver cet
aspect = WebDAV




Web based distributed authoring and versionning

Groupe de travail de '1ETF
Extension de H1'1'P




< Nouvelles méthodes :

@ PROPFIND Obtenir les propriétés (XML)
@ PROPPATCH Modifier les propriétés

-» MKCOL Créér une collection
-» COPY
-2 MOVE

"&' LOCK Mettre des verrous

'@ UNLOCK Supprimer des verrous
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Alternatives
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FTP

CVS et SVN
SMB et Samba
Wiki

i
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< Idée : document vu par le chient dépend de
parametres extérieurs

< 2 possibilités :

-» cOté client

-2 cOté serveur
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Le contenu dynamique est généré sur
"ordinateur du client au cours de la présentation

Aucun travail de la part du serveur

L.e navigateur exécute le script




< Inconvénients :
-® le navigateur peut ne pas connaitre le langage

-2 'information n’est accessible qu’au client

-2 les moteurs de recherche ne peuvent pas
executer le script

& risques de sécurité pour le client




< Développé par Netscape (Mocha, LiweScript puis
JavaScript)

Presque aucun rapport avec Java

Concu pour étre facile d’utilisation pour les non-
programmeurs




dynamique

faiblement typé

orienté prototype

fonctions de premiere classe

syntaxe héritée du G (boucles, conditions, etc.)




lypage dynamique

Orienté objet

Tableaux associatifs : blip.nom="blop"

Interprete




< Programmation objet a base de prototypes (par
opposition aux classes)

< Construction d’objets avec les fonctions
new f

< Les fonctions servent de méthodes
ool
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evaluation a l'exécution (runtime)

fonctions d’arité variable (objet arguments)

expressions régulieres




"JavaScript borrows most of its syntax from Java, but also inherits from Awk and Perl, with some
indirect influence from Self 1n 1ts object prototype system." - Brendan Eich

s

Les variables n’ont pas de type associé
E

lles ont la portée de la fonction ou elles sont
creées s11’on emploie le mot-cle var

< Sinon elles sont globales




es commentaires sont indiqués par // ou /*,

/

JavadScript est sensible a la casse

- Les ; en fin de ligne ne sont pas obligatoires
mais 1ls sont conseillés (ajout automatique :
source de confusion)




Gt 0 e iab e globalle
e = "iloply /[ variabletglobale

B on s ()
el bl ol v e r Tabilietil oot
nombre = 42; // variable globale
feciEHEa ) S5y
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Nombres : 42, 3.14, 1.664¢2, 0x33, etc.

(tous les nombres sont considérés comme double)

Chaines de caracteres
Viaisschig il ne =" bon Jour’;
s7eLe s dcleiElatiniar g =t s bl e shviebieidl -

-2 les chailnes ne peuvent pas étre modifiées




lypes fondamentaux
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< 'lableaux (ont un attribut 1ength)

myArray [(0 Sl Svd 2250 ¢
myArray [ U AR S asl e 8 0 bl s s b S Mt £y ) S
myArray new Array(369);

G EVE Syt i eoken etk it oy e) s bl Es s e tkisibld e ey ot H 4
£ N eillioied i ez voll B ANl A Sttt sl E s B i fy
@eizo -0 JdisTizet

clojepsin—utticlopyonsiis Eiele ko) it o slo) g whiessd disttra syl CAUPIN S e o s e
Yayooiadhgiiiaeberisibatioflered el s wtlismmadtia sl Akl -1
dogs ["Spot"] ["Size"] ;
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Fonctionnent comme des dictionnaires :

SO g ks r (MO se i~y e L s et i lie s Eallls el FeP O NS el v/ g
Yyzued il Sae)i == Hejeiglrialoi
Vale et ecieeiniss s = delopp e crejepes =y ik

var personne = {
MGIge ot=c N @M R Ry sinen i liSmivtidiaes
age: 42,
hiej eyt el Wi eefiesth L A ejiiriops ereyrrep il

~WWWME
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Boucles
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1f (test)

} else 1f (test)

} else {

°
’

(test)

°
’

i
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Boucles
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< switch (expr)
case VAL:

break;
case VAL:

[ ]
[ ] [ ] [ ] ,

break;
default:

[ ] [ ] ’

b

{
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< nom, parametres, bloc d’instructions, retour :
ARENE i T ol s o ]
;
EedEin e FeES:;

J

<= Eventuellement pas de parametre, voire pas de nom :
Ve iade — functien(a;, o)

°
4

e G e S




< L.e nombre d’arguments a I’appel peut ne pas
correspondre au nombre d’arguments nommeés
dans la définition :

+#-S1 un argument nommeé n’est pas donné il a la
valeur undefined

‘& Les arguments non nommés sont accessibles
dans arguments (p.ex. arguments [3]).

‘@ arguments a un attribut length (mais ce n’est
pas un tableau)




S erest o aelta DY)
while (a !'= b) {
1T Gl i s o s |

T =R A P




< Declaration

var monObjet

< Initialisation
var objetA
var oObjetB
AhA= =t bl el

472}

L s
(eI I| ehs

o
’

new Object ()

Liblat el sl




< (Constructeurs
iiliaiesie hiv il on@loseit (Gt
e S S A B e 1] 0 1 o Bl e o W i
el S IS bl B LI e 2 1 s llea s

objet = new MonObjet (12,

SHENT )




Culniele il Sre)alysibhis < ()|
EilE alep ieelitiSis s Rl
Claitspne e oppler S SthNiglolsnE gl

R @ S Sddle () e ]
mlasySEais e e di0 Ok
EhsEs Sma ralie = M Renaulitlly;
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En pratique
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SR e E e FIV L EUBT T C =N 3C/ )/ DD HTM LA S0/ RN
i >
<head><title>Un joli titre</title></head>
<body>
<script type="text/javascript">
Srerchs h =R e T =T S e b o R o= MW BT B
<2 oM atiy o
oSN el @
Meserslov owsersideoe s sno L sSupport  JdavasScielp s
e scripts
</body>
g eme>
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e JavaScript est exécuté par

d

15
L.

intertace DOM de manipu

le chient (navigateur)

ation des pages n’est

pas normalisée dans JavaScri

Il existe une norme du W3C.

DL

... mais elle n’est pas respectee par les navigateurs




<&

N
Ge®

On peut essayer de se limiter a du JS "standard"

On peut tester si certaines fonctionnalités sont
disponibles et agir en conséquence

I1 est possible que le script ne soit pas interpréte
du tout : en tenir compte
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Le client émet une requéte H'1'1'P

Le serveur 1identifie le script ou application a

appeler

Le script est exeécute avec des parametres

provenant de la requéte H1'T'P

LLa sortie du script est transmise au client




Le serveur a une liberté totale de manipulation

Le travail du script est transparent aux yeux du
chient

Pas de probleme de compatibilite
Pas de risque pour le client

Les utilisateurs n'ont pas acces au source
(éventuellement un inconvénient)




1sques du cote serveur

Plus de travail coté serveur

Nécessité d’exclure les bots pour alléger
Eobots txt)

B e e le e gy
Bhssaplnlieyy iy aa eprloysme.
Disallow: /images/
B oA TS of
Dabes e ALG i & O 20 K A




< Protocole commun d’intertace entre une
application externe et un serveur web

< Détinit la facon dont les arguments sont passés a
["application externe (arguments et variables
d’environnement)

< Deéfinit la facon dont les informations sont
renvoyees au serveur (en-tetes)




< (Certaines adresses sont associées a une
application externe

< Lorsqu’une URI correspondant a ces adresses
est demandeée, le serveur appelle 'application
externe en lul transmettant les donneées du client

<= La sortie de "application est transmise au
serveur, ainst que les en-tetes nécessaires




PHP: Hypertext Preprocessor

LLangage de scripts concu pour générer des pages
web dynamiques

Implémentation principale par le PHP Group
sert de norme (pas de spécification formelle)

Version actuelle : 5.2.5 (nov 2007)




FlliElet 2 dcrce en 1994 pariikasmislicre ol

(alors nommeé Personal Home Page Tools)

PHP3 : réécriture du parseur en 1997 (rebaptise
selon "acronyme récursit actuel)

PHP4 (2000) : encore corrigé

PHP5 (2004) : nombreuses améliorations

PHP6 : en cours de développement, unstable




Insertion dans du code HI' ML
Entrée : PHP
Sortie : HI'ML

PHP est gratuit et compatible avec tous les
serveurs web et systemes d’exploitation

Script exécuté dans un environnement controlé

(sandbox)




< Seul le code dans le délimiteur PHP est
Interprete

e Delindite s - < 2php. 2> 0l <Seripi
llenguage="php!>, </script> OU ClHCOrCE<S
R R

= lixemple
<?php
sicnror el e Stoeabe i




S BeaNER T hem ] G PUBLTC M=/ /N3G /DT R HIMIS G s
EN

SonEEs s wo s ong/ TR/ html 4 /striicE idtdi
SR>

<head>

e

R e ah o special ehar si(Cpagc s iR

skt lie>

</head>

<body>

s o e licg</p>

</ body>
o tem] >



http://www.w3.org/TR/html4/strict.dtd
http://www.w3.org/TR/html4/strict.dtd

L.es noms de variables sont sensibles a la casse et
préfixees dun $

Les noms de classes et fonctions ne sont pas
sensibles a la casse

Commentaires : /*, */, // et #

Les espaces et retour a la ligne ne sont pas
significatifs

Les mnstructions sont terminées par ;




Entiers
Double précision
Booléens

Chaines de caracteres

Objets (depuis la version 3)

lableaux (hétérogenes)
Null

Ressources




> Le type dépend de la valeur et non de la variable

= On peut insérer des variables dans les variables :
Sanimal = "chien";

sphtase = "cet animal est unh: Sonim s




Délimitées par simple ou double quotes
C

haines heredoc :
Sun texte = <<<RAVEN
PR lipon. o midnirghizy citeatsa,
while I pondered weak and weary
RAVEN

< (Concaténation avec .




< Permet d’insérer un fichier dans un script PHP
seaelilotiniciidel (T SCripEl plap ) e

< Le fichier est inclus par un préprocesseur en
Pexcluant du bloc PHP : le fichier peut étre un
bloc de HI'ML, ou un script PHP encadré dans

des délimiteurs.




Syntaxe semblable au G :
< Plejane

e nSiage . —=— > 1:805)

Elehoia oS c 7 LGS

else

Cle@a VOIS - OVE 7 o a'S sl Se s s s
e

<= Utliser des accolades en cas d’instructions
multiples




< Version compacte de 1 f
1 S ealie ==k
Siclofeliikl ofilie]ohid-
else
sleinjey ebareils
est equivalent a
SiEesiEu——"l 2 rechoublopisecho iy laiotie




(ESHIE R0 S [ S S SR
S oo S i ehnt L el
03>

< Parcours d’un tableau avec foreach
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< Les valeurs transmises dans un formulaire par

POS'T ou GE'1 sont accessibles dans les tableaux
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<input name="champ2" type="text" />
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+» Meéme chose avec GET mais les parametres sont |
passés dans I'adresse : ?champl=blip&champ2=blop |
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< Attention ! Vérifier que les chaines transmises
par I'utilisateur sont valides...

{| HI, THIS 1S

i | YOUR SON'S SCHOOL.
| | WERE HAVING SOME
1| COMPUTER TROUBLE.

\%m

OH, DEAR - DID HE
BREAK SOMETHING?

IN AWAY /

S

| htp://xked.com/327/

!

DID YOU REALLY
NAME YOUR SON
Robert'); DROP
TABLE Students;-~ 7

~OH.YES UITTLE
BOBBY TABLES,

WELL, WEVE LOST THIS

YEARS STUDENT RECORDS.
I HOPE YOURE HAPPY.

{

AND I HOPE
- YOUVE LEARNED
TO SANMIZE YOUR | |
DATABASE INPUTS. | |
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< Pour éviter d’interpréter une chaine de caracteres,
on peut utiliser la fonction htmlentities :

<?php
Sentree=
becSlcpbiatype—ttexX i/ i ava S P s
Wilncow. L ocation : Fhttp: /i i sevails Gy
WesEni Pl
Spropre=htmlentities ($Sentree);
echo Spropre;
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Il est possible de créér des sessions pour chaque
utilisateur (session start())

On peut alors stocker des variables dans le
tableau $ SESSION

[Jutilisateur est identifi¢ a 'aide de cookies ou
par un parametre envoyé par POST ou GET
mais les variables sont enregistrées coté serveur

Risque de vol de session




<= Le langage PHP contient de quoi gérer les
cookies

< <?php setcookie (nom, valeur, expilre,
chemin, domaine, securite); ?2>

n récupere la valeur du cookie dans $ COOKIE
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< 1l est possible de manipuler des fichiers texte
avec PHP (fichier txt = BDD du pauvre)
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< Difterents modes disponibles : r, r+, w, w+, a , a
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Fichiers
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> Une vraie BDD c’est mieux qu’une pile de
fichiers texte

< Des fonctions pour se connecter a une BDD

SO :
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On choisit la BDD avec :
iy el Hisiediiceies el ol Gateh)

< On fait des requétes :
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< On peut utiliser les fonctions CREATE, ALTER et
DROP




