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Résumé

Les scanners X produisent une énorme quantité d’images mé-
dicales. Dans cet article, nous présentons un nouveau défi
dans le domaine de la criminalistique des images médicales,
particulierement sur ’identification des scanners X, basée sur
le bruit de capteurs de scanners X. Nous avons construit un
modeéle de bruit de référence (RPN), puis, nous utilisons ce
RPN comme une empreinte unique pour identifier un scanner
X. Grdce aux propriétés des images médicales, nous propo-
sons un nouveau concept d’extraction d’empreintes et nous
fournissons trois couches d’empreintes. Nous séparons les
images médicales en trois couches : l'air, les tissus et les
os. Puis a partir de chaque couche, nous construisons une
empreinte unique pour le scanner X. Nous testons apres la
présence de cette empreinte dans une nouvelle image pour
’authentifier. La méthode proposée est robuste et donne une
grande précision d’identification en utilisant le concept des
trois niveaux RPN.

Mots clefs

Criminalistique des images médicales, identification d’appa-
reils, bruit de capteurs, empreintes de capteurs

1. INTRODUCTION

Le scanners X créent des images médicales 3D [1]. Ces
images fournissent une représentation de haute qualité pour
n’importe quelle partie anatomique du corps. Les images de
scanners X sont stockées dans un format standard des images
médicales, le DICOM [2]. Les Fichiers DICOM sont compo-
sés de deux parties : les méta-données et les données images.
Les méta-données contiennent toutes les informations du pa-
tient et le contenu de ’'image. En leur absence, ou si les fi-
chiers des méta-données sont modifiés, nous ne pouvons pas
authentifier leur information ou le contenu de 1’image. Notre
objectif est d’identifier 1’acquisition d’un scanner X a par-
tir du contenu de I’image sans utiliser les méta-données. La
criminalistique numérique est la technologie utilisée pour ac-
complir cet objectif [3].

Comme pour tous les systemes d’imagerie, la production de
bruit est toujours un sujet de discussion. La réduction de bruit
est le premier besoin de tous les utilisateurs finaux d’un sys-

teme d’imagerie. Mais pour nous, 1’objectif est d’analyser le
bruit. Dans les différents appareils d’imagerie, I’analyse du
bruit du capteur est la technique de base de la criminalis-
tique numérique. Il a été proposé pour la premiere fois par [4]
pour I’identification des appareils numériques. Ils ont fondé
leur étude sur la photo-réponse non-uniforme (PRNU) qui est
un bruit multiplicatif. Ils ont estimé une empreinte digitale
de I’appareil photo numérique (APN) a partir d’un ensemble
d’images. Puis, ils ont détecté sa présence dans toutes les
nouvelles images par corrélation. Dans ce contexte, des nom-
breux travaux qui se basent sur le PRNU existent déja [5, 6, 7].
Une amélioration des méthodes de PRNU ont été proposées
dans [8, 9], ils ont essayé d’améliorer le taux d’identifica-
tion de I’appareil et ont réduit I’effet des détails du contenu
de ’image. De plus, des améliorations ont été proposées par
[10, 11], ils ont fourni un facteur de pondération comme un
moyen d’éliminer certaines informations dans les hautes fré-
quences. Tous ces procédés sont limités a I’image numérique
et I’identification d’ APN.

Dans le domaine médical, nous ne trouvons pas encore ce
genre d’études sur I’identification d’appareils. Dans [12], les
auteurs comparent les propriétés de bruit entre deux scan-
ners X de différents fabricants. Une méthode d’identification
d’appareil médical a été proposée par [13], mais il concerne
les primitives des images 2D en radiographie a rayons X. En
ce qui concerne I’identification du scanner X, nous présen-
tons dans [14] une premiere analyse du probleme du scanner
X. Nous avons créé une méthode dérivée de celle présentée
dans [4] pour extraire I’empreinte du scanner X puis détec-
ter sa présence dans une nouvelle image par corrélation. La
limitation de base de 1’application de ces méthodes sur les
images de scanner X est la grande variation entre les valeurs
de I’'image. L'inhomogénéité de I’image continue laisse des
traces dans les hautes fréquences et il est difficile de 1’isoler
du bruit. Dans [15], nous avons proposé une amélioration en
masquant les traces dans les hautes fréquences. Deux limi-
tations ont été découvertes, un grand nombre d’informations
a hautes fréquences a été supprimé, ainsi que la diminution
de la précision de I’identification des données réelles. Dans
[16], un travail sur I’identification du scanner X est proposé,
ils sont capables de séparer les scanners en se basant sur leur



algorithme de reconstruction. Ils caractérisent le bruit radial
généré par le scanner X dans une empreinte, qui représente la
corrélation entre les 180 projections des bruits composantes
et ses moyennes. Le vecteur résultat de I’empreinte est pré-
senté en entrée d’un SVM. Ils ont fondé leur solution sur [4]
pour extraire la composante de bruit. La limitation de base est
I’extraction du bruit en utilisant la méthode classique de [4],
qui va laisser des traces a hautes fréquences en plus du bruit,
comme nous I’expliquions dans [14].

Dans cet article, nous présentons un nouveau concept d’ex-
traction d’empreinte dans des images médicales. Nous sépa-
rons trois couches homogenes des images du scanner X : la
couche os, la couche tissus et la couche air. Chaque scanner X
possede donc trois couches d’empreintes. Ensuite, pour tester
une nouvelle image, nous vérifions la présence de I’empreinte
du scanner X dans chacune de ses couches par corrélation.
Contrairement a la méthode PRNU améliorée [15], nous uti-
lisons les informations a hautes fréquences dans la méthode
d’identification. Nous avons travaillé sur des images réelles
de scanner X, et a partir d’une seule image en 2D, nous avons
pu identifier la source du scanner X.

Le reste de ce papier est organisé comme suivent. Dans la
section 2, nous présentons les préliminaires du bruit d’acqui-
sition de scanners X. Dans la section 3, nous décrivons notre
méthode proposée. Dans la section 4, nous présentons des ré-
sultats expérimentaux. Dans la section 5, nous concluons et
proposons notre vision pour le futur.

2. COMPREHENSION PRELIMINAIRE

Le scanner X a un détecteur indirect. Il se compose de deux
parties : un scintillateur et d’une photodiode au silicium. Le
scintillateur est la partie qui absorbe les rayons X, les envoie
de la source et les transmet au travers du patient. 11 conver-
tit les photons de rayons X recus a la lumiere. Cette lumicre
est ensuite recueillie par une photodiode de silicium, puis a
son tour, convertit la lumiere en un courant électrique. Enfin,
le courant électrique est transmis a un convertisseur analo-
gique/numérique [17]. Deux types de bruit existent dans le
détecteur du scanner X, le bruit multiplicatif quantique et le
bruit additif électronique. Le bruit quantique (Q) est le résul-
tat d’un nombre aléatoire de photons envoyés par le tube a
rayons X, et 'inhomogénéité du matériau de silicium de la
photodiode. Le bruit électrique (EN) est ajouté au signal de
I’image pendant I’étape de conversion analogique/numérique.
Contrairement au modele de bruit de 1’appareil photo nu-
mérique [4], nous ne disposons pas d’un bruit de motif fixe
(FPN), car le systeme d’acquisition CT expose tous les cap-
teurs a la lumiere lors de I’acquisition de I’'image. La seule
composante de bruit du modele est donc la Photo-Réponse
Non-Uniforme (PRNU). Elle est causée par le bruit Q et le
bruit EN. Basé sur la classification de bruit du capteur dans
[4, 7] et la simplification du concept de la méthode proposée,
nous supposons que le bruit PN du détecteur est :

PN = FPN + PRNU, 1)

et que la forme de I’image de sortie I du systeme d’acquisi-
tion du scanner X est :

I=1y+1,.Q + EN, )

3)

ou I est I'image contenue sans bruit, ) est le facteur PNU
quantique et EN est le bruit électrique supplémentaire. Le
PNU sert une empreinte unique pour 1’appareil d’acquisition.
Ses propriétés en font une base pour I’identification des appa-
reils [5, 18, 19] :
— son bruit est unique et les images du méme appareil en hé-
ritent.
— la robustesse a différentes opérations de traitement, et sa
stabilité au cours du temps.
Le systeme d’acquisition du scanner X garde toujours le bruit
EN moins que le bruit ) associé avec seulement quelques
rayons, donc nous ne pouvons pas compter sur les faibles fré-
quences de la composante EN, car elle ne caractérise pas le
bruit du détecteur. Comme il est impossible d’accéder a la
sortie bruitée des détecteurs du scanner X, nous proposons
d’extraire la composante () de I’image de sortie qui est re-
construite et de I'utiliser comme une empreinte du scanner X.

3. LA METHODE PROPOSEE

PRNU = 1.Q + EN,
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Fig. 1. Vue d’ensemble de la méthode.

Le cceur de notre méthode d’identification consiste a extraire
I’empreinte du scanner X. Comme il est impossible d’accé-
der aux données a la sortie du détecteur du scanner X, on
extrait les empreintes du scanner X a partir de ses images re-
construites. Nous construisons un RPN pour chaque scanner
X. Ce RPN se compose de trois couches séparées qui repré-
sentent I’empreinte de ce scanner X. Pour construire le RPN,
nous séparons d’abord les images étudiées en trois couches :
1. Couche d’air, 2. Couche de tissu et 3. Couche d’os. Cette
séparation est appliquée en utilisant le seuillage. Ensuite,




nous extrayons le bruit de chaque couche pour construire une
image 2D qui représente le RPN des couches. Enfin, une étape
de correction de post-traitement est appliquée sur le RPN.
Cette étape de correction est importante pour enlever toutes
les traces des hautes fréquences qui persistent. La figure 1
illustre une vue d’ensemble de la méthode.

3.1. La séparation en couches

Nous travaillons avec des images médicales de scanner X, qui
sont codées en 16 bits. L’idée est de séparer 1’image origi-
nale du scanner X en couches, ou 'intensité sera plus ho-
mogene. Cette séparation nous aide a éviter les variations
des hautes fréquences qui faussent 1’extraction et 1’analyse
de bruit. Contrairement aux images numériques, dans la plu-
part des images du scanner X, nous pouvons distinguer trois
types de zones. Les zones de haute intensité qui sont les
os ou les structures anatomiques au contraste renforcé, les
zones de faible intensité qui contiennent des structures ana-
tomiques rempli d’air comme les poumons et les zones de
moyenne intensité qui correspondent aux tissus mous comme
les muscles. Nous avons séparé chaque image du scanner X
en trois couches en utilisant trois gammes d’intensité : I’air,
le tissus et 1’0s. La séparation est appliquée en utilisant une
technique de seuillage comme suit, apres la proposition que I
est une image du scanner X :

A(i,j) = 1(i,§)|1(i, ) € [a,0], )
T(i,j) = 1(i,5)|1(i,5) € ]b,d], )
B(ZM])ZI(Z’.])‘I(Z?])G ]C’d]7 (6)

Aestl’image de I’air, T" est I'image des tissus et B est I’'image
de I’os. Cela sépare les intensités dans 1’intervalle de valeur
de I’air [a, b], de valeur des tissus gamme] b, c] et de valeur
de I’os ] c, d] respectivement. Comme dans les images CT on
a une échelle calibrée d’intensité (Hounsfield) [20], on peut
déterminer des seuils fixes pour certains structure anatomique
comme 1’0s ou les tissus mous, comme présenté dans la sec-
tion 4.

A partir de (2), et (4) nous pouvons étendre la forme de
I’image du scanner X :

I=B+QpB+T+QrT+A+Qa.A+EN. (7)

avec I; = B, I =T et I3 = A, on peut en déduire :

I=> (Ii+Q:L;)+ EN, (8)
i
i€ {A,T,B}.
3.2. Extraction de bruit
Dans la méthode proposée, nous travaillons avec trois couches
d’intensité : Dair, les tissus et les os. Cela signifie que nous

pouvons extraire le bruit dans chaque couche séparément. Le
point fondamental dans 1’extraction de bruit est d’appliquer

un filtre de débruitage F'() sur 1’image I;, puis extraire la
composante de bruit par soustraction :

RN; =1, — F(I;), €))

oui € {A,T, B}, RNi estla composante de bruit pré-traitée.
En plus du bruit, il existe des artefacts dans les basses fré-
quences. Ces basses fréquences sont le résultat du débruitage.
Nous convertissons la couche originale dans un masque bi-
naire B;, puis, nous I’appliquons sur la composante de bruit
pré-traitée pour extraire la composante de bruit finale n;.
L application de ce masque supprime les faibles fréquences
des artéfacts et conserve uniquement les informations de
bruit :

Pour extraire la composante de bruit pré-traitée de chaque
couche, nous utilisons un filtre de débruitage F'() qui est basé
sur une transformation en ondelettes [21, 22].

3.3. Référence pattern de bruit

Pour construire un RPN pour une utilisation générale, nous
sélectionnons un groupe d’images. Ensuite, nous extrayons
leur composante de bruit. Enfin, nous appliquons un opé-
rateur de moyennage. Dans la méthode proposée, nous tra-
vaillons sur trois couches séparées, nous devons donc garder
ces trois couches séparées méme dans I’extraction RPN, afin
de construire un RPN différente de chaque couche :

1. Sélectionner un groupe d’images, ces images couvrent
presque toutes les parties anatomiques du corps. La varia-
tion des images est un point important dans la construction
du RPN, afin d’inclure toutes les variations de bruit concer-
nant les différentes parties anatomiques.

2. Séparer ces images en trois couches, selon 3.1.

3. Extraire la composante de bruit de chaque image de
chaque couche, selon 3.2.

4. Afin de renforcer la composante () fixe du bruit de modele
de capteur et éliminer les traces de basses fréquences EN,
nous appliquons une opération moyenne sur le groupe de
chaque couche d’image, pour extraire un RPN de chacun :

N.
| N
RPN; = A hE_i T(i,h);s (11)

oui € {A, T, B}, N; estle nombre d’images utilisées dans
la création du RPN et n; est la composante de bruit.
Le RPN est une composante de bruit amélioré. En plus du
bruit, il y a encore quelques artefacts des hautes fréquences
qui ont été produits pendant le moyennage. Ces artefacts
existent a cause de quelques traces supplémentaires de hautes
fréquences. Si les artéfacts de hautes fréquences restent dans
le RPN, cela affectera 1’identification de 1’appareil, il rend la
discrimination du niveau de bruit au niveau de contenu anato-
mique.
Pour supprimer ces artefacts de hautes fréquences, nous pas-
sons dans le domaine fréquentiel par une transformation de



Fourier rapide. En utilisant un filtre passe-bas de Wiener, nous
sommes en mesure d’éliminer tous les pics du signal RPN.

3.4. Les criteres d’identification

Pour identifier le scanner X d’une image testée, la compo-
sante de bruit de I’image testée N; doit étre corrélée au RPN
du scanner X. La corrélation entre N; et RPN est mesurée
par I’énergie de corrélation créte (PCE), qui est une métrique
de similitude stable proposée par [7, 23], qui représente le
rapport entre la hauteur du pic du plan de corrélation et son
énergie totale, étant donné que le plan de corrélation est la
corrélation croisée entre les deux signaux de bruit :

E,(N¢, RPN;)

cp ) 7

(12)
N; est la composante de bruit de la couche testée, RPN, est
le bruit de pattern de référence, i € {A,T, B}, E, est la hau-
teur du pic de la corrélation plan et E,, est I’énergie totale du
plan de corrélation.

Nous calculons le PCE entre la composante de bruit de chaque
couche séparée de I'image testée et le RPN de la méme
couche sur tous les appareils étudiés. Pour décider si une
image appartient a un scanner X spécifique, il doit avoir la ma-
jorité de ses couches (dans notre méthode proposée, au moins
2) comme provenant du méme dispositif.

4. RESULTATS EXPERIMENTAUX

Nos expériences ont été appliquées sur 60 images 3D a partir
de trois scanners différents (deux de Siemens S1, S2 et un de
General Electric GE). Un nombre total de 20,939 images a été
utilisé pour construire le RPN des trois appareils et de valider
la précision de ’identification. Ces images couvrent presque
toutes les parties anatomiques du corps. Tous ont les mémes
parametres d’acquisition (faisceau d’énergie : (100 120 140)
KV, la valeur Pitch : (0.5,1), Reconstruction : (soft, hard)). Le
tableau 1 illustre les propriétés des images expérimentales.

S1 S2 GE
Nb of 3D volumes 20 20 20
Nb of images 7572 7279 5088
Size (pixels) 512x512 | 512x512 | 512x512
Bits per pixel 16 16 16
Nb of images of RPN | 3363 3756 2092
Nb of tested images 4209 4523 2996

Table 1. Caractéristiques des images expérimentales.

4.1. Pré-traitement de la base de données

Pour préparer la base de données des images, nous avons sé-
paré chaque image étudiée en trois couches. Les valeurs de
la gamme de séparation ont été testées expérimentalement sur
la base de 9000 images, ol les valeurs de la gamme de 1’air :
[-990, -200], tissus : ]-200, 200] et d’os : 1200, 1500], corres-
pondant a des valeurs standard pour I’échelle de Hounsfield.

On pourrait aussi utiliser des methods automatique pour fixer
les seuils. Toutes les valeurs de moins de -990 ou au-dessus
du 1500 ont été ignorées, car elles contiennent des artefacts
d’acquisition. La figure 2 illustre un exemple d’une image ori-
ginale de scanner originale d’une téte et de ses trois couches
séparées, issue d’un volume 3D acquis par un appareil Sie-
mens. Ensuite, on extrait la composante de bruit de chaque

(a) Originale (b) Air

(c) Tissue

(d) Bone

Fig. 2. Image originale d’une téte et de ses trois couches.

image comme nous 1’avons expliqué dans la section 3.2. La
figure. 3 illustre un exemple d’une image originale d’un tho-
rax et le bruit de ses trois couches. Cette image a été acquise
a partir d’un volume 3D par un appareil General Electric.

(b) Air

(a) Original (c) Tissue

(d) Bone

Fig. 3. Image originale d’un thorax et le bruit de ses trois
couches.

Enfin, a partir de chaque appareil et chaque couche, nous
sélectionnons un groupe d’images pour construire le RPN
d’apres (12). La figure, 4 illustre trois RPNs partiels de trois
scanners utilisant différentes couches.

(a) S1: Air RPN  (b) S2: Tissu RPN  (c) GE : Os RPN
Fig. 4. RPNs de trois scanners différents pour différentes

couches.

4.2. Les résultats quantitatifs

Nous calculons la PCE entre la composante de bruit de chaque
couche et le RPN de chaque appareil de la méme couche. La
figure 5 illustre des exemples des trois couches différentes, ou
I’axe x représente le nombre de tranches et I’axe y la valeur
du PCE.

En Figure. 5.a un exemple de la corrélation entre 1500 images
(500 de chaque appareil, respectivement) et les trois RPN,



(a) PCEs de la couche de tissu des trois scanners
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(b) PCEs from the bone of S (c) PCEs from the air of GE

Fig. 5. PCEs des images testées a partir de 3 scanners et 3
couches différentes.

en considérant que la couche de tissu seulement. Nous notons

que :

— 0-500 : images de S1. Elles sont classées correctement se-
lon les valeurs de position les plus élevées (courbe bleue).

— 501-1000 : images de S2, elles sont classées correctement
en fonction de I’endroit avec RPN du deuxiéme scanner
Siemens (courbe verte).

— 1001-1500 : images de GE, il est tout a fait clair que les
valeurs les plus élevées de PCE représentent également la
classification correcte de ces images (courbe rouge).

Dans la Fig. 5.b, la corrélation de la couche d’os seulement,
entre un groupe partiel de tests de S1 et les trois RPNs des
trois appareils. Nous pouvons identifier la valeur maximale
de PCE selon le RPN du S1. Dans la figure 5.c la corrélation
de la couche d’air seulement, entre un groupe partiel testé de
GE et les trois RPNs des trois appareils. Les valeurs les plus
élevées de PCE avec RPN de GE classent correctement ces
images.

Apres avoir défini la source du scanner X de chaque couche
pour toutes les images testées. Selon le tableau 1, nous pou-
vons continuer nos criteres d’identification pour identifier le
scanner X de chaque image. Le tableau 2 illustre la matrice
de confusion de la précision de ’identification.

Siemens 1 | Siemens 2 | GE No ID
Siemens 1 | 81.23 % 929 % 323 % | 6.25%
Siemens 2 | 4.75 % 83.63 % 424 % | 7.38%
GE) 527 % 4.03 % 81.81 % | 8.89 %

Table 2. Confusion matrice de précision de I’identification.

Dans le tableau 2, chaque ligne représente la précision de
I’identification de chaque appareil, la derniere colonne repré-
sente le pourcentage des images qui ne sont pas classées du
tout, pour lesquelles au moins deux couches ne sont pas bien
classées.

S. CONCLUSION ET PERSPECTIVES

Dans cet article, nous avons proposé une nouvelle méthode
pour I’identification de scanners X. Elle est basée sur un
nouveau concept d’extraction d’empreinte du capteur. Nous
avons exploité les propriétés des images médicales pour pré-
senter une empreinte basée sur trois couches. Notre travail
a été appliquée a des données réelles a partir des images de
patients. La méthode proposée avec la nouvelle technique de
RPN montre une bonne performance d’identification, et nous
avons été en mesure d’identifier des scanners X partir d’une
seule image 2D.

Dans le travail a venir, nous allons étudier la possibilité d’atta-
quer ce type d’empreinte, d’examiner I’influence de la modi-
fication de I’image sur la méthode proposée et d’étudier 1’in-
fluence de la compression de I’image sur notre méthode.
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