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Depuis plusieurs années, dans le domaine de la conserva-
tion du patrimoine, de nombreuses quantités de données sont
échangées. Dans le but d’enrichir les données multimédia
sans augmenter la taille des données, I’insertion de données
cachées peut étre une solution. Du fait que les données sont
trés volumineuses, nous devons utiliser des algorithmes de
faible complexité.

L’insertion de données cachées a d’abord été appliquée sur
des fichiers audio, puis sur des images et des vidéos. Depuis
environ dix ans, quelques méthodes ont été proposées pour la
3D.

Dans cet article, nous présentons I’intérét du tatouage. Puis
nous proposons deux types de méthodes de dissimulation
3D. La premiere se base sur des acquisitions volumiques
(CT-scan), dans chaque coupe nous insérons de 1’information
par des méthodes classiques issues du tatouage 2D. L’autre
méthode de dissimulation est faite sur des acquisitions sur-
faciques. Dans ce cas nous nous servons des connexions du
maillages pour insérer de I'information. Ces deux méthodes
seront détaillées dans les sections suivantes accompagnées de
quelques résultats expérimentaux.

I. RESUME DETAILLE

De nos jours, la création de modeles 3D volumineux pour
la conservation du patrimoine ne cesse d’augmenter ce qui
souleve des problématiques intéressantes. Selon [1], les prin-
cipaux challenges a relever pour les modeles graphiques 3D
sont :

— la gestion des droits numériques ;

— la gestion des métadonnées ;

— D’indexation et la recherche dans les bases de données.

L’insertion de données cachées peut étre un bon compromis
pour répondre a ces problématiques.

1.1. Vulgarisation du tatouage numérique

Prenons un billet de banque, tout le monde sait que
lorsqu’on le regarde a la lumiere le filigrane apparait. On
peut faire correspondre cette métaphore avec le tatouage
numérique, ou le billet de banque est une image, ou un ob-
jet 3D par exemple ; qu’on appelle le signal hote. Le filigrane
est le message caché dans le signal hote.

En poursuivant dans cette analogie, pour ajouter le filigrane
le billet a du étre imprimé d’une maniere bien particuliere
avec du matériel adapté. Le choix du matériel et la disposi-
tion du filigrane est le processus de synchronisation qui sert
a identifier les zones dans laquelle on insere de 1’information.
Alors I'impression a proprement parlé est 1’algorithme d’in-
sertion du message. La figure 1 illustre le processus complet
d’insertion du message.

Pour voir le filigrane, il suffit de regarder le billet a la
lumiere. Cette action est par analogie 1’algorithme d’extrac-
tion du message. La figure 2 illustre le processus complet
d’extraction du message.

L2. Applications

Nous parlons de tatouage robuste lorsque le message
inséré peut étre récupérer méme si le signal hote a subi des
transformations. Dans le cas de données géométriques, ces
déformations peuvent étre des translations, des rotations, des
homothéties, un lissage, une compression, etc. Ainsi, il est
possible d’utiliser le tatouage robuste pour des applications
de gestion de droits, dans le but de garantir 1’authenticité du
document en dissimulant une signature.

Dans le cadre d’application de recherche de traites (finger-
printing), si un client veut acquérir légalement une donnée,
lors de la transaction I’algorithme dissimule les identifiants
du client dans le document. En cas de distribution illégale, il
est possible de tracer le responsable.

De plus, il est possible d’enrichir la donnée en insérant ses
métadonnées telles que des commentaires ou des données bi-
bliographiques par exemple. Contrairement aux applications
précédentes, nous avons pas besoin de méthodes robustes,
mais de pouvoir insérer beaucoup d’informations sans aug-
menter la taille du signal hote, nous parlons d’algorithme a
haute capacité. Il est alors possible dans un maillage 3D, de
dissimuler des textures, des sons, un objet de basse résolution
par exemple.

Comme nous le montrons, les possibilités d’utilisation du
tatouage numérique sont multiples. Néanmoins, pour chaque
application il faut trouver un compromis entre la capacité (le
nombre maximum de bits qu’il est possible de dissimuler),
I’imperceptibilité, la robustesse, la sécurité de 1’algorithme
(au sens de Kerckhoffs[2]) et sa complexité algorithmique.
Les données étant généralement tres volumineuses, il faut des
algorithmes de faible complexité.

Nous avons développés diverses méthodes de tatouage 3D.
Nous présentons en section II. une méthode se basant sur
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FIGURE 1 : Algorithme d’insertion de I’information.
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FIGURE 2 : Algorithme d’extraction de I’information.

des données volumiques qui correspondent & une séquence
d’images 2D et en section III. une méthode qui se base sur un
maillage 3D surfacique.

II.

Nous travaillons des images 3D, donc chaque coupe est
équivalente a une image 2D. Pour cette approche, 1’idée est
d’utiliser des algorithmes bien connus du tatouage 2D sur
chaque couche.

Nous avons choisi une méthode simple et bien connue pour
tatouer les images 2D. Il suffit de substituer le dernier bit si-
gnificatif (LSB) de chaque pixel par un bit du message que
I’on veut dissimuler [3]. A I’extraction, il suffira de lire les
pixels dans le bon ordre et de récupérer le LSB pour recons-
truire le message.

Une fois les images tatouées, nous construisons un modele
surfacique équivalent [4]. La figure 3 illustre la reconstruction
d’un maillage a partir d’'une image 3D originale et de I’'image
3D tatouée. On ne remarque aucune différence perceptuelle
enter les deux maillages.
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FIGURE 3 : Le maillage 3D reconstruit a partir de I’'image 3D
originale (a) et de I’image 3D tatouée (b).
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Expérimentalement, nous avons une image 3D du “bdton
percé” composée de 125 coupes de dimension (382 x 82
pixels) dans laquelle nous insérons une image 2D de 25.8 bits.
La figure 4.a montre la coupe originale n°54, 4.b la méme
coupe tatouée et 4.c est la différence entre les deux images.
Nous mesurons la distorsion entre les deux images en cal-
culant le PSNR ainsi pour une valeur supérieure a 40 dB on
obtent une image de tres bonne qualité. En moyenne on ob-
tient un PSNR de 63.8 dB, ce qui est une excellente qualité, il
est impossible de percevoir les modifications.
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FIGURE 4 : Comparaison de la coupe n° 54 du "baton percé
originale (a), de la méme coupe tatouée (b) et I’'image
différence (c). PNSR = 51.2 dB.

De la méme fagon, on compare les maillages reconstruits
(figure 3). Il n’y a strictement aucune différence entre les deux
modeles. Cependant il est impossible de récupérer le message
dissimulé a partir du maillage, on ne peut 1’extraire unique-
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ment a partir de I’'image 3D.

Pour conclure sur cette méthode, c’est un algorithme tres
rapide et trés simple de tatouage d’image 3D qui peut étre
utilisé pour des applications d’enrichissement de données.

INSERTION DE DONNEES CACHEES SUR DES MAILLAGES 3D

Nous avons montré précédemment comment tatouer un ob-
jet 3D volumique en s’inspirant des techniques du tatouage
2D. 1I serait intéressant de modifier directement le maillage
pour insérer de l'information. De nombreuses techniques
existent, la plupart d’entre elles étant robustes aux transfor-
mations géométriques rigides.

Peu de méthodes ne déplacent aucun point du maillage
[5, 6, 7]. Loriginalité de [5] est de modifier uniquement les
connexions entre les sommets, sans augmenter la taille du fi-
chier et sans déplacer un seul point. Pour synchroniser, c’est-
a-dire trouver un ordre sur I’ensemble des points, ils utilisent
un arbre couvrant de poids minimum [8] (Euclidean Mini-
mum Spanning Tree, EMST). C’est une structure qui pour
un ensemble de points est unique, et a partir d’'un sommet ra-
cine le parcours des sommets est unique. Ce qui rend cet objet
mathématique tres intéressant pour la synchronisation [9, 10].
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FIGURE 5 : Un exemple de maillage (a) et de son arbre couvrant de
poids minimum associé (b). On remarque que les
connexions dans I’arbre ne correspondent pas
nécessairement aux arétes du maillage.

Nous illustrons sur la figure 6.a le maillage surfacique du
”baton percé” ainsi que son EMST fig. 6.b. Du fait que la
position des points n’est pas modifiée, I’arbre reste identique
apres le tatouage.

Dans I’arbre, les auteurs recherchent des quadruples (un
sommet et trois fils) dans lesquels ils dissimulent un bit d’in-
formation. L’insertion est assez simple, si nous voulons dissi-
muler un 0 I’aréte qui se trouve dans 1’arbre se trouve aussi
dans le maillage. Sinon, pour insérer un 1 on choisi I’autre
aréte. Ce processus d’insertion est illustré sur la figure 7.
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FIGURE 7 : Illustration de I’arbre couvrant de poids minimum (a),
du maillage lors de I’insertion d’un bit a 0 dans un
quadrangle sélectionné (b) et d’un bita 1 (c).

Afin de ne pas créer d’importantes distorsions perceptuelles
et de probleme de synchronisation, les quadruples doivent
vérifier ces conditions :
— Coplanarité : les deux triangles doivent étre planaires
(fig. 8), un seuil de sélection des quadrangles est fixé ;

— Convexité : le quadruple doit étre convexe car en cas de
permutation d’une aréte la surface recouverte doit étre
proche de I’originale (fig. 9) ;

— Couverture : si deux quadruples sont voisins, alors un
seul est choisi pour le tatouage.
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FIGURE 8 : Illustration de la contrainte de coplanarité.
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FIGURE 9 : Illustration de la contrainte de convexité.

Au lieu d’évaluer la distorsion sur la position des points
(qui serait nulle), nous évaluons 1’imperceptibilité sur la dis-
torsion des centres de gravité de chaque facette en calculant
une distorsion de Hausdorff.

Le nombre de quadrangles sélectionné dépend du seuil de
coplanarité fixé initialement. Plus le seuil est bas, plus on
force les quadrangles a se trouver dans le méme plan et ainsi la
capacité d’insertion diminue. Pour un seuil fixé a 1°, on peut
insérer au maximum 4466 bits dans le “bdton percé” (com-
posé de 98251 sommets et 197214 facettes) ce qui entraine
une distorsion maximale de 0.001637. En d’autres mots, pour
une diagonale de 10 cm, I’erreur maximale est de 1 mm. Res-
pectivement pour un seuil fixé a 30°, on peut insérer 21698
bits avec une distorsion maximale de 0.029063.

La méthode est intéressante car on garde le maillage aussi
fidele que possible a l’original en ne modifiant que les
connexions. Cependant, la complexité de I’algorithme est trop
importante (quadratique en fonction du nombre de sommets).

De plus la méthode est trés sensible aux modifications.
Nous nous sommes intéressés par la suite a I’amélioration de
cette technique par 1’étude du déplacement possible des points
tout en conservant le méme arbre [9].

IV. CONCLUSION

Le tatouage peut étre utilisé dans le cadre d’applications
pour la conservation du patrimoine afin de protéger et enrichir
les modeles 3D. Les données sont volumineuses, donc nous
devons développer des algorithmes rapides.

Nous avons montré deux approches différentes pour la dis-
simulation d’information dans les données 3D qu’elles soient
volumiques en s’inspirant des techniques bien connues du ta-
touage 2D ou surfaciques sans modifier la position des points
dans le maillage.
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