
Nom ? Prénom ?  Dept ?



TP Système d’exploitation n°2

3ème année

Préambule

Sauvegardez ce document de TP dans votre espace personnel et modifiez le seulement à ce moment en remplissant les zones de pointillé ou les lignes commençant par un point bleu. et  indiquant qu’une réponse de votre part est attendue (merci de remplir aussi les tableaux de temps / question). En fin de TP, prévoyez 5 minutes (au moins) pour l’envoyer en pièce jointe d’un message à votre enseignant à l’adresse vberry@lirmm.fr , avec comme objet du message («TP2 Nom de l’étudiant»). Attention : si votre enseignant reçoit de votre part un mail écrit par un certain <Rififi DanslesClapiers30> (ou autre nom peut explicite) cela ne peut que nuire à votre image de marque au niveau de l’équipe pédagogique. Il en sera de même quand vous serez en entreprise. Pour éviter ce soucis, vous vérifierez/changerez le nom (voire d’adresse) vous identifiant dans votre outil de messagerie dans un futur très proche.
Dans le message que vous enverrez à la fin de ce TP vous joindrez aussi les deux archives créées dans le partie 3 de ce TP (Archivage).

Note : pas de panique, les énoncés de TP occupent volontairement un peu plus de temps que ce vous pourrez faire pendant les séances (pour la plupart d’entre vous) : plutôt que de vous procurez des exercices séparément, pour compléter la formation, ceux-ci ont été intégrés au contenu des TP. Vraisemblablement les questions que vous aurez le temps de traiter pendant les séances de TP suffiront à couvrir une bonne partie des connaissances visées par le module. Mais il va sans dire qu’il vous sera bénéfique de finir les énoncés. 

1 - Désignation des fichiers

	tps estimé
	heure déb
	heure fin

	13 mn
	
	


Chaque fichier et dossier sur disque est désigné très précisément par son emplacement dans un espace de noms (lecteur, chemins pour y accéder depuis la «racine» du lecteur). Cet emplacement peut être désigné par un chemin absolu. 

Dans l’explorateur de fichiers, si elle n’est pas déjà présente, demandez l’affichage de la «barre d’adresses» qui permet de voir le chemins absolu des dossiers explorés et des fichiers visualisés  (Affichage -> Barre d’outils -> Barre d’adresse).
Dans l’explorateur de fichiers, rendez-vous dans le dossier que le système appelle pour vous «Mes Documents». 

Quand vous affichez le dossier Mes Documents la barre d’adresse contient ce nom et vous masque le chemin précis correspondant à cet emplacement. Pouvez-vous découvrir où se situe précisément ce dossier, c-a-d quel est son chemin absolu ? :

Créez un fichier texte dans lequel vous écrirez juste le mot «Arthur Dupont». Sauvegardez-le sous le nom jumeau.txt dans le dossier Mes Documents\Tp systeme . 

Créez maintenant un autre fichier jumeau.txt dans lequel vous écrirez juste votre nom. Sauvegardez ce fichier à la racine de votre dossier personnel sur le lecteur réseau.

Comment expliquez-vous que deux fichiers du même nom puissent exister dans le système de fichiers ? 

Ecrivez le chemin absolu des deux fichiers ci-dessus :

2 - Droits des fichiers

Lecteurs réseaux
	tps estimé
	heure déb
	heure fin

	12 mn
	
	


Localisez les noms (lettres) de lecteurs que le Windows de votre machine associe aux disques réseaux :

Découvrez sur un lecteur réseau (public etud) un dossier commun aux étudiants de votre promotion où vous pouvez échanger des fichiers entre machines.  Indiquez ici son chemin absolu : 

Dans le dossier Mes Documents créez un fichier info.txt dans lequel vous indiquerez votre nom plus une maxime qui vous caractérise.

Posez dans le dossier de votre promo (identifié ci-dessus) une copie du fichier infos.txt  Attendez quelques minutes et vérifiez si le fichier que vous avez déposé est toujours dans ce dossier et s’il contient toujours les informations que vous aviez indiquées. Pourquoi ce fichier risque-t-il de disparaître quelques minutes après que vous l’ayez déposé ?

Posez maintenant une copie du fichier infos.txt sous le nom infos-nom.txt où nom correspondra à votre patronyme. Placez ensuite ce fichier sur le dossier réseau qui est visible des autres machines en remplacement du fichier infos.txt que vous aviez mis précédemment (enlever ce fichier s’il y est encore). Montrez à votre encadrant de TP la preuve que cette manipulation a bien fonctionné. 

En utilisant les propriétés du fichier que vous venez de déposer (menu contextuel), pouvez-vous empêcher que ce fichier soit supprimé intentionnellement par d’autres utilisateurs ? Si oui, indiquez comment il faudrait faire (mais ne faîtes encore rien) / si non pourquoi ?

	tps estimé
	heure déb
	heure fin

	20 mn
	
	


Les fichiers et dossiers que l’on crée sur un système informatique appartiennent tous à un utilisateur, qui peut éventuellement modifier les droits d’accès associés. Par exemple, dans certains cas on souhaite permettre uniquement à certains utilisateurs de voir le contenu d’un fichier/dossier ou de s’en servir, tout en interdisant ceci aux autres utilisateurs du réseau. Indiquez dans la pratique de l’entreprise deux situations où il est souhaitable d’interdire la modification d’un document que vous avez créé est mis à disposition d’autres employés : 

1).....................................................................................................................................................

2)..........................................................................................................................................................

Dans le système Windows, les droits sont gérés de façon extrêmement compliquée en regard d’un système Unix. La gestion se base sur des listes de contrôle d’accès qui distinguent un certain nombre de groupes d’utilisateurs ou entités et pour chacun précisent les droits  (autorisé, refusé) sur certaines actions (lecture, suppression, modification des droits, contrôle total, ...). Une délicatesse de ce système est que le droit d’effectuer une action donnée peut être ni explicitement autorisé, ni explicitement refusé. Dans ce cas, on se réfère au droits hérités par le du dossier qui contient l’objet. 

Dossier à accès libre

Dans votre espace personnel créez un nouveau dossier AccesLibreNNN (où NNN est un numéro que vous choisissez au hasard, surtout indépendamment de vos voisins) dans votre dossier actuel sur le réseau. Par l’entrée Propriétés puis Sécurité du menu contextuel associé à AccesLibreNNN, donnez la liste des entités pour lesquels des droits d’accès sont indiqués (onglet Sécurité) : 

Parmi ces entités, indiquez celles qui ont le contrôle total sur le dossier AccesLibreNNN (cliquez tour à tour sur chacune) :
Pourquoi est-ce logique ?
Placez maintenant une copie de ce dossier dans le dossier commun à toute la promo. Vérifiez que par défaut l’entité Utilisateurs authentifiés a bien le droit de lire et écrire dans ce dossier afin que les autres utilisateurs du réseau puissent connaître le contenu de ce dossier et le modifier.  Si ces droits ne sont pas positionnés, vous pouvez les donner (pour cela pensez à débloquer l’héritage de droits qui sont sinon recopiés du dossier de la promo, c-a-d là où la copie du dossier AccesLibreNNN a été mise. Pour faire cela : Paramètres Avancés puis décocher l’option «Hérite de l’objet parent....» et choisissez «Supprimer» (les droits actuels)) Demandez à votre voisin de déposer un fichier dans le dossier que vous avez ajouté sur le réseau pour vérifier si tout marche bien. 

Dossier à accès restreint

· Créez maintenant dans votre espace personnel un dossier AccesRestreintNNN (utilisez le même numéro NNN que précédemment) et placez-y un document rapport.txt (peu importe son contenu). 
· Nous allons changer les droits associés à ce dossier, pour cela la première chose à faire est de dire que ce dossier n’hérite pas des droits de son dossier parent (celui de votre espace personnel) : demandez le menu contextuel sur AccesRestreintNNN -> onglet Sécurité -> Paramètres Avancés puis décocher l’option «Hérite de l’objet parent....» et choisissez «Supprimer» (les droits actuels). De cette façon, plus aucun droit particulier n’est précisé. 
· Toujours dans l’onglet Sécurité maintenant Ajoutez comme entités :
· l’entité correspondant à votre nom de login (entrez votre prénom -> vérifier les noms -> sélectionner la bonne entité). Donnez-vous tous les droits sur le dossier. 
· une entité correspondant à votre binôme (un utilisateur d’une machine à côté de vous). Précisez que votre binôme peut lui aussi accéder en lecture et écriture.
· Placez maintenant  une copie de ce dossier AccesRestreintNNN dans le dossier commun à toute la promo sur le disque réseau. La copie que vous venez de créer a-t-elle les mêmes droits que ceux que vous aviez préciser pour l’original se situant dans votre espace personnel ?
- Si ce n’est pas le cas, re-positionnez ses droits comme décrit ci-dessus puis demandez à votre binôme d’accéder au fichier rapport.txt et y faire des modifications. Est-ce possible pour lui ?

- Est-ce qu’un autre de vos voisins peut accéder au dossier AccesRestreintNNN que vous avez mis sur le réseau ? Peut-il lire ou modifier les fichiers qui sont dedans ? Pourquoi ?

- Si non, quel message d’erreur apparaît ? ............................................................
· Modifiez maintenant les droits du dossier AccesRestreintNNN que vous avez mis sur le réseau pour que les autres personnes de votre promo puissent lire le contenu de ce dossier et ses fichiers mais ne puisse pas modifier le contenu (du dossier et de ses fichiers). Indice : il existe une entité correspondant à votre promo. 
· NB :  
· le droit «Lecture et l’Exécution»  ne sera important que pour les fichiers contenus dans ce dossier qui hériteraient de ses droits. 
· cochez uniquement les cellules correspondantes de la colonne «Autoriser». Note : n’utilisez pas les cellules de la colonne «Refuser» ! Leur utilisation est très dangereuse (et non nécessaire dans la plupart des cas que vous aurez à gérer : une absence d’autorisation suffit pour ne pas avoir le droit correspondant). 
· Comment avez-vous effectué cette opération ?
Maintenant que vous connaissez la façon d’associer des droits à des dossiers et des fichiers, vous pourrez utiliser un tel mécanisme quand vous travaillez en binôme sur un projet en concurrence avec d’autres binômes, et bien-sûr en entreprise quand vous déposez des documents sur l’intranet.

Protection de la machine en cas d’absence

Quand vous serez dans la vie professionnelle, rappelez-vous que certains de vos collaborateurs peuvent être mal intentionnés ou tout simplement maladroits dans leurs plaisanteries informatiques. Pour éviter tout désagrément, gardez en tête que les protections sur les fichiers ne servent à rien si quelqu’un peut accéder à votre machine sous votre identité parce que vous vous absentez 10mn de votre poste de travail.

Vérifiez s’il est possible sur votre machine, de régler l’économiseur d’écran pour qu’il se déclenche au bout de quelques minutes d’inactivité. Est-il possible de faire que votre système re-demande le mot de passe quand quelqu’un veut interrompre l’économiseur d’écran  (si vous ne trouvez pas, vérifiez en cherchant par internet sur ce thème) ? 

A quel autre moment quelqu’un pourrait-il essayer d’accéder physiquement à votre machine ?

Est-il possible de faire qu’après un redémarrage de votre machine, celle-ci demande un mot de passe avant de permettre l’accès aux données qu’elle contient ?  et dans ce cas, qui agit : le BIOS ou le système d’exploitation ?

3 - Localisation d’une application 
	tps estimé
	heure déb
	heure fin

	5 mn
	
	


Nous avons vu précédemment, que les extensions désignent souvent le type d’un fichier, et que le système d’exploitation connait pour un certain nombre d’extensions les applications qui permettent de manipuler les fichiers correspondants. 

Pour afficher (voire changer) toutes les associations connues par votre système pour les extensions, allez voir dans le menu Démarrer->Panneau de Configuration->Options des dossiers). Par exemple, quelle application est associée à l’extension .pdf ?

Intéressons-nous maintenant à l’extension .zip, que signifie-t-elle ?

Donnez le chemin absolu d’un fichier zip que vous trouvez sur l’ordinateur :

Demandez à ouvrir le dossier contenant le fichier zip (par le menu contextuel sur le fichier). Maintenant dans le menu contextuel propre au fichier zip que vous avez trouvé, identifiez les applications capables d’ouvrir un tel fichier :

........................... et ............................

4 - Archivage
	tps estimé
	heure déb
	heure fin

	20 mn
	
	


Localisez sur le disque une application d’archivage nommée 7z par une des méthodes vue dans le TP1. Avec cette application réalisez une archive du contenu du répertoire commun à la promo que nous avons exploré précédemment (lorsque nous testions les droits des dossiers/fichiers) en lui demandant de créer l’archive non pas dans ce répertoire commun mais dans votre espace de travail personnel. Durant cette manipulation, vous obtiendrez potentiellement un message d’erreur, lequel et pourquoi ?

Pourtant, vous pouvez vérifier dans votre espace personnel qu’une archive a quand même été créée. Vérifiez son contenu en comparaison du contenu du dossier commun. Que remarquez-vous ? (cela est-il cohérent avec votre réponse à la question ci-dessus ?)

Attention : si vous aviez décidé de stocker l’archive sur le répertoire commun (et non sur votre espace personnel), un soucis aurait pu se produire en raison de l’utilisation de ce répertoire simultanément par plusieurs personnes, lequel ?

si vous avez créé une archive au format .7Z , créez une deuxième archive du même contenu mais cette fois au format .ZIP (faîtes l’inverse sinon), enregistrez-la elle aussi dans votre dossier personnel sur le réseau. 

Fermez maintenant l’application d’archivage (si elle est resté ouverte) et consultez le contenu des deux fichiers d’archive afin de visualiser leur contenu. Leur contenu est-il identique ? Pourquoi ?

Trouver comment ajouter à ces archives (à l’une puis à l’autre) le fichier correspondant à cette feuille de TP :

Effectuez la manipulation.

Au fait, est-ce que la compression des fichiers qui a été effectuée est efficace ? Mesurons le rapport de compression qui a pu s’appliquer à nos données : indiquez la taille cumulée des fichiers que nous avons réellement mis dans les archives (pour cela, vous pouvez «extraire» l’archive quelque part dans votre répertoire personnel) :

................. Ko

Indiquez maintenant la taille du fichier .7Z : ...................Ko
et celle du fichier .ZIP : ...........................Ko
Quel rapport de compression a-ton obtenu par l’archive .ZIP : .............
et par l’archive .7Z :  ..............

Pourquoi peut-il y avoir une différence entre les deux ?

5 - Base de registres

	tps estimé
	heure déb
	heure fin

	10 mn
	
	


La base de registre (BDR) est une base de données utilisée par le système Windows. Elle contient les données de configuration du système d'exploitation et des autres logiciels installés. Le plus souvent, les utilisateurs modifient la base de registre de façon transparente (et sans le savoir), via les applications qu’ils utilisent, les logiciels qu’ils installent. Mais une interface graphique dédiée (mais simpliste) est proposée par le système pour explorer le contenu de la base de registres : c’est l'outil regedit.exe. N’étant pas administrateur, vous n’aurez pas le droit de modifier la base par cet outil, mais au moins celui de l’explorer. 

Lancez cette application après l’avoir localisée (cf nombreuses façons revues au début de ce TP).

En cherchant sur Internet pouvez-vous identifier une ou plusieurs zones de la base de registres qui contient les programmes lancés au démarrage de votre session ?

Par l’intermédiaire de la base de registre, pouvez-vous déterminez ceux qui se lancent quand *vous* vous connectez ?

Cette section de la base est particulièrement importante, car un virus s’installant dans votre système ira presque systématiquement s’y loger afin d’être le plus persistant possible et résistant aux anti-virus. 

Bien, faîtes maintenant une sauvegarde de la base de registres en demandant que le fichier créé soit mis dans votre répertoire Mes Documents. Quelle est la taille du fichier obtenu ?

Il est aussi utile de sauvegarder l’état du système d’exploitation de temps en temps afin de pouvoir le restaurer sans tout réinstaller en cas de problème. Un tel problème peut venir soit d’une infection par un virus / spyware, soit par l’installation d’un logiciel qui tourne mal, soit par un soucis de mise-à-jour du système (Service Pack sur Windows) venant par exemple d’une nouvelle fonctionnalité non supportée par le matériel.

Allez voir l’outil dédié sous Windows auquel vous pouvez accéder par le menu Accessoires -> Outils Système. Par l’intermédiaire de cet outil, indiquez à quelle fréquence ces sauvegardes ont lieu actuellement :

Pouvez-vous déterminer dans quel dossier sont stockées les sauvegardes du système ? 

Cette information est importante, car en cas de plantage/infection de votre système, il est possible que ce dossier soit touché, il est donc prudent d’en faire une sauvegarde sur un disque extérieur à la machine.
6 - Réseaux

Matériel pour joindre le reste du monde depuis votre ordinateur

	tps estimé
	heure déb
	heure fin

	10mn
	
	


Comment l’interface graphique de Windows vous permet-elle de voir les autres machines du réseau local ?.......................................................................................................................................
Sous quel nom sont connues les machines de la salle (donnez deux ou trois noms) ? .....................

.............................................................................................................................................................
Sous quel nom est connu votre machine sur le réseau ? ..................................................................

Chaque carte réseau est repéré par un numéro MAC (Media Access Control) qui lui est propre. Ce numéro unique mondialement. Il est notamment nécessaire de le connaître quand vous voulez connecter un portable sur un réseau sécurisé (votre réseau à domicile par exemple). Passez sous le Powershell, et lancez la commande ipconfig /all qui vous donne pleins d’informations sur la façon dont vous êtes connectés au réseau.

Entre autres, pouvez-vous identifier l’adresse MAC de la machine que vous utilisez en ce moment ?

 D’après les informations obtenues toujours, actuellement, votre machine est-elle connectée 

· - par un cable ethernet : oui ou non ?
· - par wifi : oui ou non ?
Pour vérifier, vous pouvez aller dans l’onglet «Mise en Résau» du Gestionnaire de tâche Windows (rappel : CTRL-ALT-DEL pour l’obtenir). Identifiez le graphique qui correspond à l’ «interface réseau» que vous utilisez actuellement. Lancez un navigateur web, allez sur Wikipedia et cherchez ce qu’est une «interface réseau». Voyez si le graphique du gestionnaire des tâches relève une trace d’activité sur votre interface réseau pendant que vous vous êtes connecté à Internet.
Dans les information qu’affiche la commande ipconfig, retrouvez quelle est votre adresse IP :

Quelle est l’adresse IP de la machine à côté de vous (aidez-vous de la commande tracert )? 
Vitesse et chemin de transmission de l’information sur Internet  
	tps estimé
	heure déb
	heure fin

	20 mn
	
	


Dans le Panneau de configuration ouvrez les informations sur les Connexions réseau puis Connexion au réseau local.

A quelle vitesse circule l’information sur votre réseau :

............ Mbit/s 
Que signifie cette unité ? .................................................................................................

A cette vitesse, combien de temps vous faudrait-il pour transférer de votre machine à celle du voisin un long rapport que vous auriez réalisé et qui occuperait un fichier de 45 Mo (mega-octets) ?

.................. mili-secondes

Dans le Powershell, utilisez la commande ping (si doute explorez help ping) pour savoir si vous pouvez joindre la machine janela.lirmm.fr (sinon bison.lirmm.fr) du LIRMM. 

Combien de mili-secondes met l’information de votre ordinateur pour parvenir au LIRMM en moyenne ?

................ms
Utilisez google map ou Via Michelin pour savoir à quelle distance de votre salle se trouve le LIRMM (rue Ada à Montpellier) : 

........... km

Calculez à quelle vitesse transite l’information entre votre ordinateur et le LIRMM :

 .......... km/s

Cherchez maintenant à joindre le serveur web de google : www.google.com (attention pas www.google.fr). Quelle vitesse de communication obtenez-vous avec cette machine ?

Comparez avec le temps mis pour joindre le LIRMM. Quel est celui des deux sties que vous joignez le plus rapidement ?

Pour essayer de savoir si le problème vient du chemin parcouru par l’information entre les machines, utilisez la commande tracert qui vous permet de pister par où passent les paquets. Combien de machines intermédiaire y a-t-il entre votre machine et celle de www.google.com ?

·  ....... machines.
Si certains numéros ip ne sont pas traduits sous la forme d’un nom de machine, 

vous pouvez aussi la commande nslookup en lui donnant une adresse ip en paramètre pour savoir quels sont les points intermédiaires de votre liaison à distance (en cas de soucis de droits pour exécuter cette commande regardez éventuellement aussi les services sur internet pour ça comme http://www.kloth.net/services/nslookup.php). Traduisez la liste des endroits où vous passez pour joindre www.google.fr :

Par curiosité, à quel endroit atterrissez-vous quand vous faîtes une trace du chemin nécessaire pour joindre cette fois www.google.fr (et non plus www.google.com ) ?

Qu’en déduisez-vous ?

Pour finir cette partie sur les dessous des réseaux, on voudrait mesurer si le chemin qui nous relie à une machine distante est toujours le même à différents moments. 

Recommencez après la question suivante dans 5 à 10 minutes pour voir. Les machines intermédiaires sont-elles les mêmes ? .

7 - Internet

	tps estimé
	heure déb
	heure fin

	10 mn
	
	


Le réseau Internet permet à des ordinateurs distants de communiquer. Ces communications s’effectuent par plusieurs «ports» possibles (voir Wikipedia pour une définition précise). A chaque type de communication correspond un numéro de port. Par exemple, pour les informations de type hypertext, c-a-d- essentiellement des pages web, on utilise le port 80. A chaque type de communication correspond un protocole de communication différent (une façon de dialoguer, avec ses règles propres). Identifiez au moins deux autres types de services de communication entre machines et leur protocole  :

Quelle est la différence entre une adresse web http et une adresse https ? 

Bien, maintenant, ouvrez dans le navigateur internet la page http://209.85.227.103
Que constatez-vous ?

Comment expliquez-vous ça ?

Les cookies

Certains sites web déposent sur votre ordinateur des cookies (ensemble d'informations manipulables ensuite par un serveur distant). Il est difficile de les refuser systématiquement, car alors le site web peut refuser de transférer les pages web demandées. En revanche, un nettoyage systématique de ces traces est conseillé. Trouvez le menu de votre navigateur qui vous permet de consulter les cookies. 

Donnez un exemple de site web ayant laissé un cookies sur votre ordinateur :

Bien, maintenant effacez tous les cookies présents sur votre ordinateur.

Parmi les sites suivants (sur lesquels vous naviguerez 30s comme en utilisation normale), indiquez ceux qui laissent un cookies sur votre ordinateur :

www.um2.fr , http://doc.ubuntu-fr.org/mecanique#logiciels_cao_orientes_mecanique ,  http://france.meteofrance.com , www.google.fr , http://www.industrie.gouv.fr
Enfin, un avertissement sur les cookies. Consultez le site de la CNIL pour plus d'informations sur votre droit de consultation et de rectification des données vous concernant. Attention toutefois, gardez toujours à l'esprit que les traces que vous laissez sur internet peuvent-être :
· utilisées par les sites web visités pour établir un profil de votre comportement sur internet, ces informations pouvant être fournies à d'autres sites web,
· utilisées par quelqu’un utilisant la machine après vous pour accéder à vos informations (ainsi toujours choisir «se déconnecter» après avoir été sur un site marchand, ce qui permet de ne plus conserver dans les cookies par exemple les informations bancaires que vous avez éventuellement entrées - pensez aussi à vider le cache et à désactiver le remplissage de formulaires automatique dans ces cas là qui aura sinon mémorisé votre numéro de carte bancaire, par exemple) ;
· laissées à disposition sur internet si vous les avez entrées pour vous inscrire à un site. Elles pourraient alors être affichées sur un moteur de recherche lorsqu'on y cherche votre nom.
Recherche avancée dans un moteur de recherche

Le plus souvent il est possible de faire des recherches avancées dans les moteurs de recherche (comme http://www.exalead.com mais aussi Google, ...) :

· une expression entre guillemets est cherchée de façon exacte sur les pages web par le moteur de recherche. Si vous n'êtes pas sûr d'un mot dans une expression, vous pouvez le remplacer par le caractère joker *
· pour chercher une page où est présent un Mot1 ou un Mot2, intercalez le mot-clé "OR" entre les deux.
· pour chercher une page où sont présents un Mot1 et un Mot2, intercalez le mot-clé "AND" entre les deux. 
· Faîtes un essai des commandes ci-dessus pour compter le nombre de pages webs trouvées par google (chiffre indiqué en petit après la recherche) parlant de 
·  
- Arthur Rimbaud : .......
· 
- Arthur Rimbaud ou Verlaine : .......
· 
- Arthur Rimbaud et Verlaine : .......
· pour chercher tous les mots commençant par un certain préfixe, ou se terminant par un certain suffixe, on peut aussi utiliser le caractère joker * (cf section du TP 1 sur la recherche de fichier sur Windows), mais pas sur tous les moteurs de recherche : Google ne comprends pas cheva* pour cheval ou chevalerie, par contre c’est possible sur d’autres moteurs de recherche comme le moteur français Exalead le permet, avec des résultats plus ou moins fiables). Indiquez comment vous trouvez les pages webs mentionnant. 
· Par contre Google permet de cibler ses recherches sur les pages web d’un certain site  (indiquer site:www.votresite.fr motCherché dans le champ de recherche). Indiquez le nombre de pages du site wikipedia qui parlent de système d’exploitation  :
Il serait dommage de quitter cette section sur Internet sans se rendre sur un des sites recensant la façon dont Internet est constitué de différents sous-réseaux. Allez par exemple sur la page http://www.cybergeography-fr.org/atlas/more_topology.html
8 - Sécurité - 15mn

	tps estimé
	heure déb
	heure fin

	15 mn
	
	


Allez dans le centre de sécurité de Windows et indiquez par quels moyens le système d’exploitation se protège de logiciels malveillants. Pour chaque moyen expliquez quel est son rôle (en regard des autres) :

1 - .............

2 - .............

(3 - ...........)

Déterminez à quelle fréquence les signatures de l’antivirus sont mises à jour : 

Pouvez-vous déclencher maintenant la mise à jour de l’anti-virus ?

Trouvez sur votre machine le fichier des signatures de virus et indiquez la taille de ce fichier : 

Trouvez un site sur internet qui renseigne sur le sens des processus windows (vous pouvez en trouver en tapant par exemple le nom complet d’un fichier .exe qui est en train de s’exécuter sur votre système). Indiquez l’adresse du site qui vous paraît le meilleur pour comprendre si un processus qui tourne est un virus ou bien une partie du système d’exploitation ou bien d’une autre application :

Regardez les options du pare-feu pour voir si des logiciels ou des ports sont bloqués (c-a-d voient leurs communications interdites) sur votre machine :

9 - Lancement d’une tâche de façon automatique  - 10mn (concentration requise)

	tps estimé
	heure déb
	heure fin

	10 mn
	
	


Maintenant que nous avons trouvé une commande utile (exercice précédent), nous allons utiliser des mécanismes qui permettront de l’effectuer de façon automatique avec une fréquence que nous choisirons. Il est possible ainsi de faire des sauvegardes de cette façon là sur un disque réseau, ou de relever des documents publiés sur un disque réseau pour en faire une copie sur notre machine, etc (les exemples ne manquent pas). 

1) Il faut que le résultat de la commande aille dans un fichier pour qu’on puisse avoir une preuve que la commande a bien été effectuée. Pour cela, prenons comme exemple l’enchaînement de commandes suivant que vous pouvez essayer dans un premier temps dans le powershell :
P:\ ; dir > fichier.txt

2) pour automatiser cette tâche, il faut qu’elle soit dans un fichier de commandes. Avec le Bloc note, créez un fichier commande.bat dans votre répertoire Mes Documents\TP système (attention à ce qu’il utilise réellement .bat comme extension et qu’il ne vous ajoute pas une extension.txt derrière sans vous le dire : pour vérifier, allez dans le menu affichage de l’explorateur windows et demandez l’affichage des extensions de fichiers.

Bien, maintenant pour vérifier que votre fichier de commandes marche : supprimer un éventuel fichier fichier.txt qui existerait déjà, puis dans l’explorateur Windows, double cliquez sur commande.bat , ce qui devrait déclencher son exécution (une fenêtre d’invite de commande apparaît très rapidement à l’écran puis disparaît). Pour savoir si cela a marché : un fichier fichier.txt devrait maintenant être apparu dans votre dossier. Ouvrez-le avec le Bloc-Note pour  vérifier son contenu. Répétez la manipulation jusqu’à ce ce que ça fonctionne (n’oubliez pas de supprimer de fichier avant toute nouvelle manipulation pour être sûr qu’il est bien recréé).

3) Allez dans le planificateur Windows (Menu Démarrer -> Accessoires -> Outil Systèmes -> Tâches Planifiées) et utilisez l’assistant pour lui demander l’exécution de votre fichier commande.bat tous les jours en indiquant comme heure de début l’heure actuelle (celle de l’ordi) plus une minute. 
Comment vérifier que cela fonctionne ?

Verdict sur votre ordinateur : 

10 - Ligne de commande  - 20mn - pour les plus avertis d’entre vous (maximum de concentration requis)

	tps estimé
	heure déb
	heure fin

	20 mn
	
	


Dans le powershell, on peut utiliser des commandes avec une logique «Objet», dans le système d’exploitation Windows : les commandes renvoient en général des informations stockées dans des objets. Ces informations sont parfois décomposables (une date se décompose en jour, mois, année). 

Pour accéder à une partie d’une information (un champ), on précise l’information particulière qui nous intéresse après : Par exemple : 

Get-Date

renvoit un objet (affiché à l’écran) qui correspond à la date du jour. 

Si l’on veut connaître juste le mois de cette date, on utilise ensuite : 

(Get-Date).month

Remarquons qu’on n’est pas obligé de passer par une variable intermédiaire stockant l’objet date : on peut taper en effet :

(get-date).month 

(en revanche les parenthèses sont nécessaires)

Recherche de fichiers par date

Supposons que vous ayez perdu les fichiers .txt que nous avons créé tout à l’heure. Utilisez la fonction de recherche de fichiers du menu Démarrer de Windows pour retrouver ces fichiers en indiquant leur nom. Arrivez-vous à les retrouver ?

Supposons maintenant que vous ayez oublié leur nom, comment utiliser cet outil de recherche pour localiser les fichiers ? Ce n’est pas du tout facile. Eventuellement on peut demander la liste des fichiers créés il y a moins d’une semaine, mais il peut y en avoir beaucoup. Imaginons qu’on cherche un fichier créé il y a plus longtemps, le nombre de résultats va augmenter considérablement, noyant le nom des fichiers qu’on recherche.

Recherche puissante (mais difficile à formuler) :

Nous allons faire une recherche depuis le PowerShell, qui offre la possibilité de lister les fichiers créés à une date particulière sur un lecteur windows. La question à résoudre est de lui faire affichier les fichiers créés sur votre espace personnel (lecteur réseau, dossier prénom.nom) qui ont été crées il y a au plus 7 jours.
Voici les briques à utiliser pour y arriver : 

· la commande get-Date permet d’obtenir la date d’aujourd’hui. 
· il faut que la recherche démarre de la racine du lecteur où l’on a perdu le fichier (on essayera ici sur le lecteur P:\ ). La commande cd vous permettra de vous rendre à la racine du lecteur choisit. 
· la commande get-childItem vous donnera la liste des fichiers d’un répertoire. Une option permet d’obtenir récursivement la liste de tous les fichiers dans les sous-répertoires (help get-childItem). Attention à ne tester cette commande récursive que sur une partie de taille raisonnable de l’arborescence de fichiers comme P:\
- le symbole | (CTRL-ALT-6) crée un pipeline entre deux commandes, c-a-d permet de transmettre tout objet résultat de la première commande pour examen par la deuxième commande.  

· la variable $_ (utilisé sur la droite du symbole   |  ) désigne les objets passés par la commande remplissant le pipeline
· le champ CreationTime d’un objet fichier permet de connaître sa date de création. Faîtes un essai sur un fichier du répertoire en cours.
- la commande where filtre les objets qui lui sont transmis pour ne retenir que ceux vérifiant une condition donnée.  Exemple : dir | where {$_.Length -gt 1000 } liste les fichiers du répertoire en cours occupant plus de 1000 octets (c-a-d plus d’1 Ko).

· Dernier indice : on ne peut tester l’égalité stricte de date, car la date au sens de Windows contient aussi l’heure. Il faut donc indiquer que l’on est intéressé par les fichiers qui ont été créés avec une date supérieure à la date d’hier. 
·  la méthode AddDays(....) permet d’ajouter/enlever des dates à une date donnée. Par exemple (get-date).AddDays(-1)  donne la date correspond à un jour de moins (hier) ).
Quelle est la ligne de commande (les lignes) qui permettent de résoudre cet exercice (proposez une solution intermédiaire, si vous n’arrivez pas au but final ) :

............................

............................

............................

............................

............................

............................

Au passage de cet exercice, on voit

- la notion de variable shell : $pwd 

· la notion de pipeline, symbole |
· la notion d’objet : champ (CreationTime) et de méthode associée avec addDays()
Voila, nous avons réalisé une commande extrêmement complexe (mais parfois utile !). Et encore, nous n’avons exploré qu’une infime portion de l’iceberg des commandes qui se cachent dans le PowerShell.

Compétences numériques
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