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Mots clefs : stéganographie dans des images jpeg, codes détecteurs et correcteurs
d’erreurs, codes BCH et Reed-Solomon.

L'idée du codage matriciel (en anglais: « Matrix encoding ») a été introduite en
stéganographie par Cranddall [Crandall 1998] en 1998. La premiére implémentation a
ensuite été proposée par Westfeld avec |'algorithme de stéganographie F5 [Westfeld 2001].
L'objectif est de transmettre un message au sein d’'une image via la modification de I'image,
mais avec la contrainte de minimiser le nombre de coefficients de I'image modifiés. Plus
précisément, le codage matriciel consiste a détourner l'utilisation classique des codes
détecteurs et correcteurs d’erreur en bloc. L'idée consiste du c6té décodeur (c'est-a-dire a la
réception de I'image) a calculer les syndromes de chaque bloc de coefficients a partir de la
matrice de contrdle du code correcteur. Le syndrome correspond au message qui est
contenu dans I'image. Toute I'astuce consiste donc, du co6té codeur (c’est-a-dire a I’émission
de l'image), a modifier I'image de sorte que les syndromes calculés au décodeur
représentent le message et également de sorte que I'image soit le moins modifiée.

Pour aller un peu plus loin que la méthode appelée Modified Matrix Encoding : MME [Kim et
al. 2007], qui est apparu apres F5 et est plus performante, nous étudierons la stéganographie
basée sur le code correcteur BCH : FastBCH [Zhang et al. 2009], [Sachnev et al. 2009]. S'il
reste du temps, nous étudierons le codage RS : Reed-Solomon [Fontaine and Galand 2009] et

le codage ZZW [Zhang et al. 2008]. Les codes BCH et RS possedent une efficacité d’'insertion e
nombre de bits du message

~ nombre de coefficients modifiés

un méme nombre de bits insérés. Pour avoir une premiére idée sur la sécurité des méthodes,

meilleure que celle du code de Hamming utilisé dans F5, pour

nous évaluerons la sécurité en comparant F5 et/ou MME et/ou PQe+PQt [Fridrich et al.
2007] et FastBCH (et s’il reste du temps RS et ZZW) avec le « classifieur » de I’état de I’art de
Pevny et Fridrich [Pevny and Fridrich 2007] ou bien en utilisant la méthode proposée dans
[Pevny and Fridrich 2008]. Nous regarderons également la sécurité de telles approches aux
méthodes de détection comme celle de [Pevny et al. 2009] ou bien de détection ciblées.
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