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steganographie / stéganalyse

La stéganographie est 'art d'altérer un média (une
Image, un son, une vidéo ...) de sorte qu'il contienne
un message statistiquement indécelable.

La stéganographie est I'art de la communication
secrete.
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Eve Bob

Le probleme des prisonniers [1]

[1] G.J. Simmons. The prisoner’s problem and the subliminal channel. In D. Chaum, editor, Advances in
Cryptography, CRYPTO 83, pages 51-67, Santa Barbara, CA, August 22-24,1983. New York: Plenum Press.
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Image a 2 pixels

Po| Py

Alice Eve

[2] P. Schottle and R. Béhme, “A Game-Theoretic Approach to Content-Adaptive Steganography,” in Information
Hiding, Berkeley, California, May 15-18, 2012, vol. 6958 of Lecture Notes in Computer Science, IH’2012, Springer.
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Po| Py

Adaptative : Alice & Eve savent que p0O
est plus intéressant que pl

Alice pour l'insertion Eve
Stratégique : ...

[2] P. Schottle and R. Béhme, “A Game-Theoretic Approach to Content-Adaptive Steganography,” in Information
Hiding, Berkeley, California, May 15-18, 2012, vol. 6958 of Lecture Notes in Computer Science, IH’2012, Springer.
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Stratégique : Insertion de 1 bit

[2] P. Schottle and R. Béhme, “A Game-Theoretic Approach to Content-Adaptive Steganography,” in Information
Hiding, Berkeley, California, May 15-18, 2012, vol. 6958 of Lecture Notes in Computer Science, IH’2012, Springer.
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Alice

stratégigue
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[2] P. Schottle and R. Béhme, “A Game-Theoretic Approach to Content-Adaptive Steganography,” in Information
Hiding, Berkeley, California, May 15-18, 2012, vol. 6958 of Lecture Notes in Computer Science, IH’2012, Springer.
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[2] P. Schottle and R. Béhme, “A Game-Theoretic Approach to Content-Adaptive Steganography,” in Information
Hiding, Berkeley, California, May 15-18, 2012, vol. 6958 of Lecture Notes in Computer Science, IH’2012, Springer.
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* Problemes ouverts:
— Généralisation a plus de deux pixels ?
— Insertion de plus de 1 bit ?

— Modele et lien entre carte de détectabilité
(notion « adaptative ») et la stratégie ?

— Insertion plus moderne (+-1) au lieu du
| SB ?

— Réduire les connaissances d’Eve ...




