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Depuis 2005, la sécurit¢ des schémas de tatouage numérique [Cayre et al. 2005] est bien
mieux comprise qu’a la naissance (années 1990) de la discipline du tatouage [Cox et al.
2001]. La distinction entre la notion de robustesse et celle de sécurité est maintenant bien plus
nette. Une attaque a la robustesse consiste a faire disparaitre le signal de tatouage alors
qu’une attaque a la sécurité [Bas et Doérr 2007], [Mathon et al. 2007] consiste surtout a
déterminer un secret (comme par exemple des porteuses ou des clefs secrétes) et ensuite de
faire disparaitre de maniére chirurgicale le signal de tatouage, d’accéder aux informations
confidentielles, ou de tatouer un document en usurpant une identité.

L’objectif de cette these est d’étudier et de proposer des nouveaux schémas de tatouage a
faible et forte capacité qui soient robustes et également siirs. Les schémas de tatouage 0-
bit (i.e a capacité nulle) trouvent une excellente illustration avec le trés récent algorithme de
Broken Arrows [Furon et Bas 2008] utilisé dans la compétition BOWS-2 [BOWS-2 2008]. Ce
type de schéma n’a pas encore été completement évalué en termes de sécurité. Les schémas
de tatouage multi-bits a forte capacité sont quant & eux encore moins avancés, pour ce qui
concerne la sécurité, sur les plans théoriques et pratiques. Par exemple, que cela soit pour les
schémas basés quantification [Eggers et al. 2003] , treillis [M.L Miller et al. 2004], tatouage
naturel [Bas et Cayre 2006], tatouage circulaire [Mathon et al. 2007] etc., le compromis
théorique dégradation/taux-d’erreur-sécurité n’est pas clairement établi. Les évaluations
pratiques du niveau de sécurité ne sont pas non plus aussi poussées qu’avec une compétition
comme BOWS-2.

Lors de la compétition BOWS-1 achevée le 15 juin 2006, I’'un des algorithmes les plus
performants pour le tatouage robuste a haute capacité¢ [M.L Miller et al. 2004] a été utilisé.
L’algorithme a été attaqué (le message n’était plus récupérable) avec de trés faibles
dégradations du support tatoué. Plusieurs conclusions pratiques pour renforcer la robustesse et
la sécurité ont alors été¢ dressées pour rendre plus difficile les attaques (éviter la super-
robustesse, étre plus proche du signal via I’insertion multiplicative, proposer une insertion
plus robuste, proposer un réel algorithme zéro-bit, utiliser I’espace ondelette...). Ces
conclusions ont été largement utilisées pour le schéma (zéro-bit) utilisé lors de la compétition
BOWS-2 (algorithme de Broken Arrows) ; compétition qui s’est achevée le 17 avril 2008 et
dont certains résultats sont déja publiés [Westfeld 2008].

Encore une fois, il apparait (voir les résultats sur http://bows2.gipsa-lab.inpg.fr/) que le
schéma zéro-bit « Broken Arrows » peut étre attaqué avec une dégradation faible (attaque a
50 dB dans le cas d’une attaque par oracle et de 42 dB dans le cas d’une attaque par
collusion). Les schémas de tatouage complétements slirs ne sont donc pas encore finalisés par
la communauté du tatouage. La thése a donc pour objectif :

1. de comprendre les mécanismes d’attaques et faire un état de I’art de ces mécanismes. Pour
le moment ces méthodes sont peu décrites par la littérature du fait de 1’intérét trés récent



pour la sécurité (2005). On regardera avec attention les attaques a la sensitivité [Cox et al.
2001], celles issus de BOWS-1 [Comesafia et Pérez-Gonzalez 2007], [Earl 2007], celles
utilisées pour les systémes de tatouage multi-bits [Pérez-Freire et al. 2006], [Pérez- Freire
et Pérez- Gonzalez 2007], [Mathon et al. 2007], [Bas et Doérr 2007], mais aussi les
travaux plus théoriques comme ceux de Moulin [Choubassi et Moulin 2007] et bien
entendu ceux concernant I’attaque de Broken Arrows.

2. de proposer des contre-attaques aux attaques actuellement connues. Ces contres-attaques
impliquent donc la proposition de nouveaux schémas de tatouage rendant plus difficiles
ou inopérantes les attaques. Parmi ces contres-attaques, on peut penser entre autre a rendre
le signal tatoué statistiquement proche du signal hote (comme en stéganographie), tatouer
sur des nouveaux espaces d’insertion sécurisés (exemple des transformations ondelettes de
deuxieéme génération), rendre 1’espace secret dépendant d’informations adjacentes, utiliser
de nouvelles méthodes de détection et d’insertion (logique floue), rendre robustes les
schémas aux désynchronisations (décodage universel), insérer des leurres, utiliser un
cocktail de tatouages, ... Bien siir, parmi ces possibilités, certaines s’ajouteront au cours
de la these et d’autres seront a écarter.

L’intérét d’un tel sujet de thése est de mettre a plat I’existant en termes d’attaque et de contre-
attaque et de proposer de nouvelles approches de tatouage. De nombreuses études ont montré
que la stéganographie ou le tatouage étaient utilisés a des fins terroristes comme canal de
communication secret. Il est donc nécessaire de poursuivre 1’effort de recherche sur de tels
sujets. L’intérét industriel est également clair puisque le tatouage robuste et sir permet de
dissimuler de maniére cachée et sécurisée des informations comme I’identifiant d’un acheteur
ce qui permet d’effectuer le suivi d’une transaction. Enfin, le caractére novateur est a chercher
dans la connaissance et la compréhension la plus récente des techniques de tatouage mais
aussi dans la création de nouveaux schémas. Comme en cryptographie, toute la sécurité
repose sur I’avance technique du tatoueur par rapport a I’attaquant a un instant donné.

Dans un premier temps, 1’étudiant étudiera le schéma Broken Arrows (zero-bit) [Furon et Bas
2008] et créera des attaques génériques et efficaces en s’inspirant des travaux sur la régression
[Westfeld 2008], sur I’attaque a la sensibilité¢ [Comesana et Pérez-Gonzalez 2007] ainsi que la
séparation de source [Mathon et al. 2007]. Fort de cette expérience, 1’étudiant devra alors étre
en mesure de proposer des schémas plus siirs et/ou plus robustes.

Dans un second temps, I’étudiant abordera les schémas a forte capacité, adaptera ses
précédents résultats, formalisera la notion d’attaque et proposera de nouvelle attaques, ou de
nouveaux schémas. Par exemple les travaux menés par Bas et Doérr [P. Bas, G. Doérr 2007],
[Bas et Doérr 2008] montrent qu’il est possible, en simplifiant le schéma de tatouage original
basé treillis, de mener une attaque « Watermak Only Attack (WOA)». Cependant, pour
I’attaquant, il reste encore a régler le probléme de « randomisation » des coefficients. Ce
probléme pourra étre abordé en s’inspirant de I’attaque a la sensibilité [Comesafia et Pérez-
Gonzalez 2006] et de I’estimation des porteuses par séparation de sources [Mathon et al.
2007].
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