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AVANT PROPOS

Initié il y a plus d’une vingtaine d’années, I'atelier Approches Formelles dans 1'Assistance au Développement
de Logiciel arrive a sa 20éme édition et se propose de continuer a rassembler des acteurs académiques et
industriels intéressés par la mise en ceuvre des techniques formelles aux divers stades du développement des
logiciels et/ou des systemes. C’est pour cela que notre atelier a toujours €été organisé conjointement avec
d’autres ateliers, journées ou conférences, afin de permettre a notre communauté de se rassembler le plus
largement possible.

Pour sa 20eéme édition, I'atelier AFADL est organisé en méme temps que les Journées Nationales du GDR
GPL (Groupement de Recherche Génie de la Programmation et du Logiciel), qui devaient avoir lieu a
Vannes en juin 2021. Comme I'année derniére, la crise sanitaire due a la pandémie de Covid-19 a bouleversé
Porganisation des journées du GDR GPL, ainsi que celles de AFADL, qui ont été maintenues mais se
tiendront enticrement en distanciel. Ainsi, les journées de AFADL 2021 auront lieu du 16 au 18 juin 2021 en
virtuel.

Cette année, nous avons recu 11 soumissions et 10 articles ont été retenus pour apparaitre dans ces actes. Ces
articles seront présentés lors des journées, ainsi que 6 des 8 articles recus et sélectionnés 'année derniere pour
AFADL 2020, mais qui n’avaient pas pu étre présentés suite a ’annulation des journées en 2020.

Malgré les conditions si particulieres ces deux dernieres années, nous sommes contents d’avoir pu maintenir
une activité au sein de la communauté AFADL. Méme si les journées ont été annulées ’'année derniere, le
maintien du processus de relecture a permis d’assurer la continuité de cette activité. Cette année, il nous est
apparu essentiel de maintenir 'organisation des journées, qui constituent un forum d’échanges inestimable
pour notre communauté et pour nos jeunes chercheurs en particulier. Comme le montrent ces actes, des
résultats de recherche fort intéressants ont émergé malgré le contexte compliqué et nous vous invitons a les
découvrir.

Pour finir, nous profitons de cette occasion pour remercier les membres de notre comité de programme pour

leur attentif travail de relecture et pour avoir accepté de travailler dans ces circonstances si particulieres
pendant deux années.

Bonne lecture a tous et nous espérons vous voir nombreux aux journées virtuelles de AFADL 2021,

David Delahaye
Ileana Ober
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Pas de Pannes, Pas d’Exploits:
Vérification Automatique de Noyaux Embarqués

1,2 123

Olivier Nicole!?, Matthieu Lemerre', Sébastien Bardin', and Xavier Riva

YWhniversité Paris-Saclay, CEA List, Saclay, France
2Département d’informatique de I’ENS, ENS, CNRS, PSL University, Paris, France
3Inria, Paris, France

La siireté et la sécurité de la plupart des ordinateurs dépendent de son composant
le plus critique, le noyau, qui fournit les mécanismes de protections centraux. Les
pires défauts de code d’un noyau sont :

— Des erreurs a I’exécution, qui conduisent le systéme entier a tomber en panne.
Dans du code machine, il n’y a pas de comportement indéfini (comme en C),
mais I’exécution d’une instruction qui conduit le code du noyau a lever une
exception matérielle (e.g. opcode illégal, division par zéro, erreur de protection
mémoire) est assimilable a une erreur a I’exécution ;

— Des escalades de priviléges, ou un attaquant contourne les auto-protections du
noyau et prend le contrdle du systeme entier. Dans le cas d’hyperviseurs, cela
correspond au cas ou 1’attaquant parvient a s’échapper de sa machine virtuelle.

La seule maniere de garantir qu’un noyau n’est pas sujet a ces erreurs est de le
vérifier entierement a I’aide de méthodes formelles [1]. Vérifier manuellement un
noyau en utilisant un assistant de preuve [1-6] ou de la vérification déductive [7-10]
peut garantir qu’un noyau satisfait une spécification formelle, permettant ainsi
d’atteindre un haut niveau de slireté et de sécurité. Mais cet effort est hors d’atteinte
pour la plupart des acteurs du monde de 1I’embarqué, a la fois a cause de I’effort
titanesque que demande I’écriture de milliers de lignes de preuves (e.g. 200,000 pour
seL4 [1] ou 100,000 pour CertiKOS [11]) mais également a cause de la difficulté
de trouver des experts a la fois en systeéme et en méthodes formelles. Pour ces
acteurs, la méthode idéale serait une vérification entierement automatique, ou les
développeurs fourniraient seulement leur code et, avec tres peu ou pas du tout de
configuration, I’outil vérifierait automatiquement la propriété visée. De plus, une
vérification complete devrait aller jusqu’au niveau de 1’exécutable binaire, car 1. une
large part du code d’un noyau de systeme embarqué consiste en des interactions
bas niveau avec le matériel, et 2. la chalne de compilation (options de compilation,
compilateur, assembleur, éditeur de lien) peut introduire des bugs.

Les méthodes de vérifications de noyau récentes, appelées méthodes “presse-
bouton” [12—14] sont basées sur I’exécution symbolique, ce qui a plusieurs avan-
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tages : la méthode est suffisamment précise pour analyser du code machine sans
se perdre, et la méthode marche de maniere native avec des formules logiques et
peut donc facilement étre utilisée pour démontrer des propriétés de haut niveau
spécifiées a la main. D’un autre c6té, I’exécution symbolique en tant que technique
de vérification souffre de limitations séveres, comme 1’impossibilité de gérer les
boucles non bornées, le besoin de fournir a la main les invariants du noyau (pour
CertiKOS® [13] : 438 lignes de spécifications pour 1845 instructions, i.e. un ratio
de 23.7%) et une difficulté a passer a I’échelle a cause de I’explosion du nombre de
chemins. Ces limitations sont inhérentes a I’exécution symbolique et ne peuvent
pas étre adressées sans un changement radical de méthode de vérification.

Notre but est de repousser les limites de ce que peut faire une méthode de
vérification automatique de noyau, afin de la rendre pratique pour des développeurs
systemes. Nous nous concentrons sur les systemes embarqués, qui sont caractérisés
par une allocation mémoire plutot statique, et par le fait qu’ils existent en général
en de multiples variantes (selon le matériel ou I’application utilisant le noyau), ce
qui rend I’automatisation de I’analyse trés importante. Nos contributions sont les
suivantes :

— Nous fournissons une méthode pour une vérification entierement automatique
de ’absence d’escalade de privilege et I’absence d’erreurs a ’exécution de
petits noyaux de systemes d’exploitation, en contexte (c’est-a-dire pour une
disposition mémoire des applications donnée). Nous éliminons le besoin d’an-
notations manuelles : tout d’abord en développant un interpréteur abstrait [15]
au niveau du code machine, qui permet d’analyser toute la boucle systeme (le
code du noyau + une abstraction du code des applications utilisateur) pour
inférer automatiquement les invariants du noyau (plutdt que de seulement les
vérifier) ; deuxiemement en prouvant que 1’absence d’escalade de privileges est
une propriété implicite, i.e. qui ne demande pas d’écrire une spécification (tout
comme 1’absence d’erreur a I’exécution [16]);

— Nous proposons une extension de la méthode pour la vérification paramétrée
de noyau (i.e. la vérification du noyau indépendamment des applications). Les
travaux précédents [12—14] modélisent la mémoire en utilisant un modeéle a
plat (la mémoire est un gros tableau d’octets, et les adresses sont représentées
numériquement) qui empéche la vérification paramétrée et limite le passage a
I’échelle et la précision [17] de la vérification. Nous proposons une représentation
de la mémoire basée sur les types qui résout ces problemes. Finalement, nous
différencions le traitement du code d’initialisation (dont le but est d’établir les
invariants du systéme) du traitement du code pendant I’exécution (dont le but est
de préserver les invariants du systéme), ce qui améliore davantage la précision.
Si notre méthode requiert un tres petit nombre d’annotations manuelles, celles-ci
remplacent la précondition sur 1’application dont on aurait eu besoin sinon;

— Nous avons conduit une évaluation approfondie sur deux études de cas, ou
nous démontrons que 1. il est possible d’implémenter un interpréteur abstrait
sur du code machine qui soit suffisamment précis pour vérifier un noyau de
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systeme d’exploitation industriel existant, sans modification, et avec trés peu
d’annotations (ratio < 1%); 2. I’interprétation abstraite est utile comme un outil
d’intégration continue pour détecter des défauts pendant le développement du
noyau, surtout dans le cas de systémes embarqués qui posseédent beaucoup de
variantes ; 3. I’analyse paramétrée peut passer a I’échelle pour un grand nombre
de taches utilisateurs, tandis que notre analyse “en contexte” ne le peut pas.

Au final, nous adressons d’importantes limitations dans les méthodes automa-
tiques existantes : nous pouvons faire une vérification paramétrée (indépendante
des applications) ; nous gérons les boucles non bornées, nécessaires notamment
pour implémenter des ordonnanceurs temps-réel ; et nous inférons les invariants du
noyau, au lieu de seulement les vérifier. Comme dans la vérification formelle de
noyau, “le raisonnement sur les invariants domine [’effort de preuve” [2] (dans
sel4, 80% de I’effort fut passé a énoncer et vérifier des invariants [1]), ce travail est
une étape-clé pour des vérifications automatiques de systemes plus complexes.
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Vérification formelle de la stireté d’un systeme
controlé par réseaux de neurones

Arthur Claviere!, Eric Asselin!, Christophe Garion? and Claire Pagetti®

1Collins Aerospace 2ISAE-SUPAERO 3ONERA

Cet article est un résumé étendu de 1’article "Safety Verification of Neural Net-
work Controlled Systems", accepté a SSIV 2021 (7th International Workshop on
Safety and Security of Intelligent Vehicles).

Contexte/motivation Les réseaux de neurones représentent une technologie promet-
teuse dans le domaine du controle. Parmi les applications connues, le ACAS Xu
utilise des réseaux de neurones pour décider de manoeuvres d’évitement entre des
drones [3]. Par rapport a un controleur classique basé sur des tables, le ACAS Xu
a une empreinte mémoire largement réduite. Par ailleurs, afin de garantir un temps
d’exécution suffisamment petit, le ACAS Xu a une architecture particuliere. Au
lieu d’utiliser un unique grand réseau, il utilise plusieurs petits réseaux, avec un
systeéme de switch entre ces réseaux : un seul réseau est exécuté a chaque pas de
temps, ledit réseau étant choisi en fonction de la commande précédente.
Cependant, démontrer la stireté de fonctionnement d’un tel systéme demeure
problématique. Habituellement, cet objectif est réalisé via 1’application de certains
standards. Dans 1’aéronautique par exemple, ces standards demandent de raffiner
les exigences systéme en une spécification complete et correcte pour chaque com-
posant du systeme. Des activités de vérification doivent ensuite étre menées dans
le but de démontrer que chaque composant satisfait sa spécification. Mais cette
démarche s’applique difficilement dans le cas ol le systeme intégre un réseau de
neurones. Une premiére raison a cela est la difficulté a raffiner les exigences sys-
teme en une spécification complete pour le comportement dudit réseau, la seule
spécification disponible étant souvent un ensemble de données exemples, données
a partir desquelles est entrainé le réseau. L’intéret d’un réseau de neurones réside
d’ailleurs en partie dans sa capacité a résoudre un probleme complexe, pour lequel
on n’a pas de solution a priori. Autrement dit, on ne dispose pas d’une spécification
pour le comportement attendu du réseau. De plus, les méthodes d’apprentissage
actuelles ne garantissent pas la correction du réseau vis-a-vis d’une hypothétique
spécification, comment alors démontrer qu’un réseau est correct s’il ne 1’est pas ?
Plusieurs méthodes ont déja été proposées pour résoudre ces problemes. Parmi
ces méthodes, certaines cherchent a enrichir la spécification du comportement at-
tendu du réseau. Ces approches s’intéressent a définir et a vérifier des propriétés
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d’intérét sur les réseaux de neurones, telles la robustesse locale [4], mais ces pro-
priétés n’offrent pas des garanties suffisantes quant a la sfireté du systeme intégrant
ces réseaux. D’autres approches s’inspirent des travaux déja menés pour la vérif-
cation de systemes hybrides, en les adaptant au cas ol la composante discrete du
systéme est un réseau de neurones [2]. En raisonnant au niveau du systéme, ces
méthodes permettent de s’ affranchir des problémes cités ci-dessus, essentiellement
liés au raffinement des exigences au niveau des réseaux et a leur vérification. Mais
ces méthodes ne permettent pas de démontrer la slireté d’un systeme contrdlé par
réseaux de neurones du type du ACAS Xu, notamment du fait du mécanisme de
switch entre les réseaux. Nous proposons dans cet article une méthode pour vérifier
la stireté d’un tel systeme.

Approche En premier lieu, afin de formaliser le probleme, nous introduisons
un modele pour la classe de systeéme correspondant au ACAS Xu. Ce modele
reprend les codes d’un systeme en boucle fermée, avec d’une part une partie dy-
namique temps continu (plant) et d’autre part une partie controleur temps discret.
La spécificité du modele réside dans la définition du contrleur qui consiste en
un classificateur et qui d’une part integre des réseaux de neurones et d’autre part
dispose d’un état interne (commande produite au pas de temps précédent) per-
mettant de choisir le réseau de neurones a exécuter (mécanisme de switch entre
les réseaux). Comme indiqué précédemment, I’avantage d’un tel mécanisme est
d’offrir un temps d’exécution réduit, aspect non négligeable dans le monde de
I’embarqué. Pour la partie plant, nous faisons I’hypothése classique d’une dy-
namique modélisée via une équation différentielle ordinaire avec les hypotheses
de continuité habituelles, assurant I’unicité de la solution si les conditions initiales
sont fixées.

La vérification de la slireté de ce systeéme est ensuite exprimée comme un prob-
leme de décision : décider si les états atteignables du systéme sur un horizon tem-
porel fini intersectent ou pas un ensemble d’états d’erreurs (e.g., I’ensemble des
états correspondant a une collision dans le cas du ACAS Xu). Formulé ainsi, le
probleme est indécidable et ce du fait de la dynamique possiblement non-linéaire
du plant. De plus le probleme est rendu particulierement complexe par 1’utilisation
des réseaux de neurones et le syst¢tme de switch entre ces réseaux. Aussi, nous
nous concentrons sur la calcul d’une sur-approximation des états atteignables du
systeme.

Pour calculer cette sur-approximation, nous introduisons une représentation
symbolique des états atteignables par le systeme, intégrant I’état interne du con-
troleur. Il s’agit d’un liste d’états symboliques ol chaque état symbolique est un
doublet composé (i) d’une boite représentant un ensemble d’états du systeme dy-
namique et (ii) de I’état interne du contrdleur c’est-a-dire la commande produite au
pas de temps précédent. Cette représentation symbolique est utilisée pour approx-
imer les états initiaux du systéme. A partir de cette représentation des états initi-
aux, les états atteignables par le systeme a chaque nouveau pas de temps sont cal-
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culés, en utilisant la méme représentation et en combinant deux méthodes : d’une
part de la simulation garantie pour approximer la partie dynamique et d’autre part
de I'interprétation abstraite pour approximer la partie contrdleur. La simulation
garantie est réalisée a I’aide de I’outil DynIBEX [1] et I’analyse des réseaux par in-
teprétation abstraite est réalisée a 1’aide des outils Reluval [6] ou DeepPoly [5], qui
implémentent des transformateurs abstraits spécifiques aux réseaux de neurones.

Enfin, nous illustrons la faisabilitié de notre approche via le cas d’étude ACAS
Xu. Pour traiter ce cas d’étude, nous introduisons une heuristique particuliere
visant a partitioner 1’ensemble des états initiaux possibles et ainsi paralléliser la
résolution du probleéme de vérification.
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Contexte Pour valider un programme, il est courant d’annoter ses fonc-
tions avec des contrats : un ensemble de pré-conditions et de post-conditions
formalisées au sein d’un langage de spécification tel qu’ACSL [2]. Il est alors
possible de vérifier que le programme est correct vis-a-vis de sa spécification
via des techniques telles que la vérification déductive.

Nos travaux précédents [3][4] montrent qu'une telle approche basée sur
des contrats est limitée lorsqu’il s’agit de spécifier des exigences haut-niveau,
qui s’appliquent a des composants entiers plutét qu’a des fonctions indivi-
duelles. Ces travaux proposent une technique basée sur les méta-propriétés,
ou HILARE' : une classe de propriétés de programmes décrivant des in-
variants globaux et des contraintes sur les opérations mémoires. Cette tech-
nique est implémentée dans METACSL 2, un greffon de la plateforme FRAMA-
C [5], qui permet d’insérer ces propriétés au sein d’un programme C et de
vérifier que ce dernier ne les viole pas.

Contributions Nous développons une méthodologie permettant d’utiliser
notre approche sur un grand éventail d’exigences haut-niveau, dans le but
de fournir des recommandations détaillées aux utilisateurs d’outils de véri-
fication logicielle afin de rendre plus accessible la validation de programmes

*Cette soumission est un résumé étendu d’un article [1], accepté & FormaliSE 2021
(18-21 mai).

1. HIgh-Level Acsl REquirement

2. https://git.frama-c.com/pub/meta
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de taille réelle. Cette méthodologie est illustrée sur de petits exemples et
appliquée a deux cas d’études : (i) la vérification du chargeur d’amorcage
(bootloader) du projet de clé USB sécurisée WOOKEY [6] et (ii) I’ébauche
d’une spécification du micronoyau d’un systéme d’exploitation jouet.

Méthodologie L’expérience montre que le processus de vérification a
I’'aide ’HILARE de grandes bases de code suit un certain nombre d’étapes
récurrentes. Tout d’abord, il est important de commencer par (i) s’assurer
que le probléme est bien dans le périmetre de METACSL [4] et (ii) identifier
des points d’ancrages pour les propriétés dans I’état global du programme
(c.a.d les variables pertinentes pour exprimer les exigences globales).

Ensuite, la formulation des exigences sous forme d’HILARE peut elle-
méme se décliner en plusieurs étapes distinctes. Pour chaque exigence, il est
nécessaire d’identifier I’ensemble des fonctions concernées, puis d’essayer de
la formuler comme un invariant sur 1’état global ou bien une contrainte sur
(i) les modifications de la mémoire, (ii) les accés mémoire ou (iii) les ap-
pels de fonction. Cette derniere étape peut étre facilitée par la connaissance
d’un certain nombre de motifs communs couvrant la plupart des exigences
courantes, qui sont détaillés et illustrés dans ’article.

La validation d’exigences ainsi formulées peut s’effectuer via les greffons
de FrRAMA-C existants tels qu’EvA, E-ACSL ou Wp. Nous nous intéressons
a ce dernier outil en particulier, qui permet de faire de la vérification déduc-
tive, et donnons un ensemble de recommandations pour réaliser la preuve
du programme : comment analyser ’échec d’une obligation de preuve et le
résoudre. Enfin, nous listons plusieurs écueils et bonnes pratiques a avoir
en téte lors du travail de spécification afin que la vérification repose sur des
bases solides : I’absence d’erreurs a l’exécution, la cloture des empreintes
mémoires, etc.

Application La formulation d’exigences complexes en HILARE est illus-
trée de maniere détaillée sur un micronoyau a l'architecture générique. Des
contraintes telles que l'isolation des taches ou leur ordonnancement per-
mettent de mettre en ceuvre la méthodologie présentée pas a pas.

Cette derniére est ensuite appliquée en situation réelle & un ensemble
choisi d’exigences de sécurité sur le bootloader du projet WOOKEY [6], un
prototype de clé USB chiffrante a authentification forte dont le microgiciel
(firmware) est partiellement écrit en C. Entre autres, nous vérifions que
chaque dispositif de sécurité est bien exécuté dans le bon ordre. L’implanta-
tion du bootloader comportant plus de 600 fonctions, sa vérification vis-a-vis
de plusieurs propriétés complexes démontre la pertinence de I’approche sur
des programmes réels.
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1 Introduction

Le langage DEPS (Design Problem Specification) a été développé pour modéliser a l'origine les problémes de
conception de produits et plus récemment les problémes de conception de systéme [1]. DEPS Studio est I'IDE de
ce langage. Il est congu pour spécifier et résoudre des problémes de conception, de configuration, de
déploiement, d'allocation, de vérification ou de synthése de systémes. Les systémes considérés peuvent étre des
systémes physiques, des systémes a forte composante logicielle ou des systémes mixtes (embarqués,
mécatroniques, cyber-physiques). Le point commun de tous ces problémes est que leur résolution revient a
compléter une représentation sous-définie (ou partielle) du systéme étudié afin de n'obtenir que les systémes
satisfaisant toutes les propriétés qui les caractérisent. Ces propriétés proviennent soit des exigences du cahier des
charges, soit des contraintes physiques ou technologiques. Nous résumons cela par le manifeste suivant :
"Résoudre un probléme de conception = Compléter un modele sous-défini". Nous cherchons & obtenir un modele
de solution avec un outil de synthése. DEPS Studio est I'outil de synthése que nous proposons et dont nous
présentons les caractéristiques principales dans ce papier.

2 Apercu du langage DEPS

2.1 Paradigme

DEPS [1] est un langage de modélisation dédi¢ ou DSML (Domain Specific Modeling Language). Son objectif
est de fournir un formalisme permettant de représenter des problémes de conception de systémes techniques. Le
lecteur intéressé pourra trouver dans [1] et dans [3] un état de I’art détaillé justifiant la nécessité d’un tel
formalisme. Sa grammaire non contextuelle est décrite sous la forme de Backus-Naur. DEPS est né d’une
initiative de recherche académique et industrielle et est actuellement supporté par 1’association DEPS Link [2]. Il
combine certaines caractéristiques de mod¢lisation structurelle propres aux langages orientés objet avec des
caractéristiques de spécification de problémes issues de la programmation par contraintes. Aux premiers ont été
empruntées les caractéristiques de structuration et d'abstraction qui permettent de représenter les composants et
l'architecture (éventuellement partielle) du systéme étudié. Aux seconds ont été empruntés les concepts logico-
mathématiques nécessaires a la résolution des problémes de l'ingénieur. Cette combinaison de paradigmes
déclaratifs aboutit a un langage déclaratif qui permet de modéliser 1'organisation des systémes étudiés et les
propriétés qui les régissent.

2.2 Types de données
Les types de données DEPS de base utilisés pour le calcul sont : les valeurs enticres, les réels, les intervalles
entiers, les intervalles réels, les domaines énumérés entiers et les domaines énumérés réels.

2.3 Type de quantité et quantité

Dans DEPS, les constantes et les variables sont associées a des quantités et des types de quantités physiques ou
technologiques appelés respectivement Quantity et QuantityKind qui sont nécessaires dans l'ingénierie des
systémes. UnQuantityKind comporte : un type de base (entier ou réel), une valeur minimale, une valeur
maximale ainsi qu'une dimension au sens de I'analyse dimensionnelle de la quantité (par exemple L pour une
longueur ou U pour une quantité sans dimension). Une Quantity est définie a partir d’un QuantityKind. Le
QuantityKind porte la dimension, la Quantity porte I'unité. Un QuantityKind et une Quantity peuvent avoir le
méme nom. Plus précisément, une Quantity comporte : un Kind, type de quantité de base (Par exemple, Real,
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Integer, Length) et une borne Min (resp. Max) qui représente la valeur minimale (resp. maximale) qui peut étre
prise par toute constante ou variable ayant la quantité définie comme type, une unité de la quantité.

2.4 Probléme et modéles

La caractéristique fondamentale du langage est le modele. Tout modele est défini a 'aide du mot-clé Model suivi
de son nom et de sa liste (éventuellement vide) d'arguments. Il contient dans l'ordre : une zone de déclaration-
définition des constantes du modéle (mot-clé Constants), une zone de déclaration des variables du modeéle (mot-
clé Variables), une zone de déclaration-définition des éléments du modele (mot-clé Elements) et une zone de
définition des propriétés du modéle (mot-clé Properties). La définition d'un modéle DEPS se termine par le mot-
clé End. Le probléme a résoudre est exprimé a 'aide du mot-clé Problem. Le probléme est un mod¢le sans
arguments. Le probléme est la racine de I'arbre des éléments qui sont des instances de modéles. Une constante
est une quantité numérique dont la valeur ne varie pas pendant la durée de vie d'une copie du modéle dans lequel
elle est déclarée et définie. Une variable est une inconnue du modele. Elle est caractérisée par sa quantité
éventuellement limitée a un sous-ensemble de valeurs possibles. Les variables portent le caractére sous-défini
des mode¢les DEPS.

2.5 Fonctionnalités orientées objet

Les modeles DEPS peuvent hériter les uns des autres (mot-clé extends). 1l s'agit d'un héritage public et simple :
les constantes, les variables, les ¢léments et les propriétés sont ainsi hérités des modeles ancétres. Un élément est
une instance de mod¢le. Il peut étre passé en argument a un Modé¢le pour représenter une agrégation et doit alors
étre déclaré dans la zone de champ Elements du Modéle. Il peut également étre créé dans un modeéle pour
modéliser une composition et doit alors étre déclaré et créé dans la zone des éléments du modele. Tous les
¢éléments d'un probléme sont organisés en utilisant des relations d'agrégation et de composition formant une
structure arborescente. L'accés aux éléments de cette structure est autorisé par l'utilisation d'une notation pointée.
Une constante, une variable ou un élément a différents niveaux de cette structure arborescente peut étre désigné
et manipulé en utilisant un chemin. Chaque Modéle posséde une signature. Ce mécanisme léve toute ambiguité
lorsque des modeéles portent le méme nom mais ont des arguments différents.

2.6 Les propriétés

Une propriété est une relation nécessairement respectée par toute instance du modele qui la contient. Dans la
version actuelle de DEPS, les propriétés sont des relations algébriques (ou contraintes) :égalité et/ou inégalité
entre expressions, définition de la valeur d'une expression déclarée relative a des constantes et variables du
modele ou d'un ou plusieurs éléments du modele. Tous les opérateurs de la norme IEEE754 pour l'arithmétique a
virgule flottante sont disponibles. Une expression déclarée ou nommée (mot-clé expr) pointe vers une
expression algébrique et permet de la référencer et de 1'utiliser dans de nombreuses propriétés. Les équations et
les inéquations linéaires ou non linéaires, sont naturellement des propriétés. Elles peuvent aussi étre des relations
dédi¢es au domaine de la conception. Ce sera par exemple le cas pour la contrainte catalogue qui permet a
l'utilisateur de créer des relations définies en extension par une table de n-uplets.

Modéle

3 DEPS Studio IDE ! ! /‘ sous-défini

3.1 Généralités

Compilateur Modéele CSP

Solveur Modele

‘ instacié

Figure 1: DEPS Studio - chaine de synthése
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L'environnement intégré de modélisation et de résolution DEPS Studio [3] associé au langage DEPS comprend
un éditeur de modeéle, un gestionnaire de projet, un compilateur et un solveur (cf. Figure 1). L'expérience montre
que la spécification d'un probléme de conception de systéme n'est jamais correcte du premier coup et que de
nombreuses erreurs de modélisation ne sont détectables que par le calcul. Nous avons donc décidé de développer
et d'intégrer notre propre solveur dans I'environnement de développement afin que la recherche de solutions
contribue efficacement a l'ajustement du processus de modélisation du probléme. Il s'agit d'une approche de
développement rapide de modéles (analogue a une approche RAD) qui, contrairement a une approche de
transformation de mode¢les, réduit le temps d'exécution de la boucle de développement de modéeles. Elle permet
également de remonter les erreurs au bon niveau d'abstraction. DEPS Studio a été¢ développé en Delphi. Les
couches de base du calcul d'intervalle ont été écrites en C++ et utilisent la bibliothéeque open source de calcul par
intervalle gaol [4]. L'ensemble des développements représente environ 100 000 lignes de code.

3.2 Edition du modéle et gestion du projet

Un probléme a résoudre est organisé en un projet. Un projet est constitué¢ de plusieurs paquets (package).
Chaque paquet est enregistré dans un fichier ".deps". Les paquets contiennent des modéles, des types de
quantités, des quantités et des tableaux. L'un des paquets doit contenir un mode¢le particulier sans arguments et
déclaré¢ comme étant le probleme. Ce modéele représente le probléme global a résoudre exprimé sous forme de
constantes, variables, ¢léments et propriétés.

L'environnement dispose :

- d'un éditeur multi-mode¢les pour charger, modifier et sauvegarder les paquets,

- d’un gestionnaire de projet pour charger, modifier et sauvegarder le projet de modélisation d'un probléme
composé de tous ses paquets.

Un projet est défini comme un ensemble de packages. Chaque package suit la structure suivante :

Package <packageName> ;
Uses <ListOfPackageName> ;

<List of DEPSFeature>
With
<DEPS Feature> : <QuantityKind>
| <Quantity>
| <Table>
| <Model>
| <Problem>

3.3 Le compilateur

Le compilateur que nous avons développé transforme directement le mod¢le "source" DEPS d'un probléme de
conception en un réseau de propriétés "objet" associées au modéle <V, D, C> d'un probléme de satisfaction de
contraintes (CSP) [5]. Il s'agit donc d'un compilateur "natif" qui n'est pas une surcouche d'un langage de
programmation par contraintes. La compilation est anticipée ; l'ensemble du réseau est donc généré avant la
résolution. Le typage statique du langage DEPS est exploité par le compilateur pour détecter les erreurs de type
sur les constantes, variables, éléments et propriétés avant la résolution. La compilation se fait en deux passes :

- La premiére passe de compilation vérifie les paquets utilisés par le projet, analyse lexicalement et
syntaxiquement leur contenu et crée la hiérarchie des modeles du projet ;

- La deuxiéme passe crée l'ensemble des €léments qui définissent le probléme a partir de la création de 1'é¢1ément
d'instance unique du modele déclaré comme probléme. Les erreurs sont traitées et signalées a l'utilisateur a
toutes les étapes de la compilation : vérification du paquetage, analyse lexicale, analyse syntaxique, création de
la hiérarchie du modéle, création des éléments sous-définis.

Si I'é¢tape de compilation réussit, I'étape de résolution aura pour tache d'attribuer des valeurs aux variables
satisfaisant toutes les propriétés/contraintes du probléme. L’intérét d’une approche intégrée et maitrisée noous
permet de faire évoluer en parallele les traits du langage DEPS, son compilateur et le sover.

3.4 Le solveur

Actes des 20émes Journées AFADL 16-18 juin 2021 13



La résolution d'un probléme de conception nécessite la capacité de prendre en compte les problémes sous-
contraints, les équations et inégalités algébriques non linéaires sur des domaines mixtes ainsi que d'autres types
de relations telles que des tables de valeurs. Les problémes de conception que nous adressons nécessitent a la
fois de pouvoir travailler sur des inconnues a domaine de valeurs de type intervalles continus, intervalles
d’entiers ou bien des énumérés (entiers ou réels) et de poser des propriétés logique et/ou algébriques sur ces
inconnues. Un solveur SAT ou SMT ou bien un solveur purement discret ou purement continu ne seront donc
pas suffisants. Nous avons ainsi développé un solveur mixte a base de contraintes dédié au calcul sur des
modeles DEPS structurés. Les méthodes de calcul que nous utilisons sont issues des techniques de résolution de
CSP [5]. La structure des modeles DEPS est préservée tout au long de la chaine de compilation jusqu'aux
modeles de calcul. Le solveur implémente une méthode de propagation HC4 révisée [6] sur les équations et les
inégalités. Initialement congue pour les domaines continus, nous avons étendu la méthode a quatre types de
domaines : intervalles réels ouverts, intervalles entiers, ensembles énumérés de valeurs flottantes et ensembles
énumérés de valeurs entiéres signées. Pour des raisons de performance, les réductions sont effectuées
directement sur les domaines typés sans revenir aux intervalles réels. L'algorithme de recherche de la racine est
une méthode de branchement et d'élagage. Pour l'instant, seules les stratégies classiques round-robin et first-fail
sont implémentées. Dans le cas d'un probléme sur-contraint, un échec peut survenir lors de la premiére
propagation ou apres avoir exploré ’ensemble de I'arbre de recherche. Suivant le paradigme CSP, 1'échec est
interprété comme la preuve qu'il n'existe pas de solution au probléme et non comme un échec de l'algorithme de
résolution. L'architecture orientée objet du solveur a été congue de manicére a pouvoir étre étendue a d'autres
méthodes de propagation et/ou de résolution existantes (box-consistance, méthodes locales, ...).

4 Conclusion

DEPS Studio a été utilisé sur plusieurs applications industrielles. Il a été notamment appliqué a des problémes de
dimensionnement de systéme électriques [7] ainsi qu’a des problémes de déploiement de fonctions sur des
architectures informatiques embarquées [8-10]. Les résultats obtenus sont positifs en modélisation comme en
résolution. Les futures versions de DEPS Studio tireront parti des prochaines évolutions du langage DEPS.
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Contexte Pour évaluer la qualité d’une suite de tests logiciels, c’est-a-dire s’ assu-
rer qu’elle est représentative d’un ensemble de cas d’usage aussi large que possible,
de nombreux criteres de couverture ont ét€ définis [2]. Parmi ceux-ci, les criteres
de flot de données, comme all-defs et all-uses, appartiennent aux plus avancés. Ces
criteres sont définis a partir de la notion de paire def-use, composée d’une position
ol une variable x est définie et d’une position ou x est utilisée, et telle qu’il existe
au moins un chemin reliant la définition a I’ utilisation dans le graphe de contrdle du
programme sous test. Si un chemin reliant les deux noceuds d’une paire def-use de
x ne contient pas de nceud redéfinissant x, on parle d’un chemin sans redéfinition
(def-clear path).

Comme pour beaucoup d’autres critéres, certains objectifs individuels de test
sont polluants : ils doivent étre retirés pour mesurer correctement la couverture de
test [3]. On trouve plusieurs types d’objectifs de test polluants pour les criteres de
flot de données :

les objectifs non applicables, ou une paire def-use ne peut pas étre reliée par
un chemin sans redéfinition (i.e. il n’existe aucun chemin permettant d’éven-
tuellement couvrir cet objectif) ;

les objectifs infaisables, ou une paire def-use peut étre reliée par au moins un
chemin sans redéfinition, mais aucun de ces chemins n’est activable par un
cas de test;

les objectifs équivalents (ou dupliqués), qui sont toujours couverts simulta-

nément : il suffit de garder un objectif par classe d’équivalence !.

*Cette soumission est un résumé étendu d’un article [1], publié a IFM 2020.
1. L’équivalence d’objectifs de test est en effet une relation d’équivalence.
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Probleme Bien que la création d’une liste d’objectifs (candidats) de test pour les
criteres de flot de données puisse sembler facile, la définition complexe de ces cri-
teres, mélant atteignabilité et chemin sans redéfinition, rend la détection des objec-
tifs polluants difficile. II est cependant crucial d’éviter de perdre du temps pendant
la génération de tests (en essayant de couvrir un objectif polluant) et de mesurer
correctement la couverture (en ignorant les objectifs polluants dans le nombre total
d’objectifs).

La détection d’objectifs de test polluants pour des criteres plus simples a été
étudiée précédemment (voir [3,4] pour quelques résultats récents). Cependant I’éva-
luation et la combinaison de plusieurs techniques d’analyse pour leur détection sur
les criteres de flot de données —1’objectif de ce travail— n’ont pas été examinées.

Contributions Dans ce travail, nous évaluons trois approches pour détecter les
objectifs de test polluants pour les criteres de flot de données : une analyse de flot
de données simple, une analyse de valeurs basée sur I’interprétation abstraite et
une analyse de plus faible précondition. Nous avons implanté ces approches dans
LTEST 2, une boite a outils open-source pour le test de programme C [5]. Nous
avons ensuite évalué et comparé ces techniques sur différentes études de cas et
avons analysé leurs capacités a détecter les objectifs polluants et leurs limites. Nous
nous sommes concentrés sur la partie clef des criteres de flot de données : les paires
def-use. Les capacités de détection que nous avons observées sont différentes de
celles des expériences similaires faites précédemment pour d’autres criteres.

Enfin, nous proposons une méthode pour une combinaison efficace de plusieurs
techniques. Sur la base de nos études de cas, combiner 1’analyse statique simple
pour détecter a la fois les objectifs non applicables et les objectifs équivalents, avec
I’analyse de valeurs pour identifier les objectifs infaisables semble étre le meilleur
compromis pour une détection rapide et efficace.

Travaux futurs Ce travail fournit une comparaison de la capacité de détection
des techniques d’analyse. Lors de travaux futurs, il sera nécessaire d’évaluer leurs
résultats par rapport au nombre réel d’ objectifs polluants (ou une sur-approximation
calculée en rejouant une suite de tests riche). D’autres améliorations possibles in-
cluent une meilleure prise en charge du langage C (pointeurs et tableaux), I’amé-
lioration des analyses, notamment celle basée sur la plus faible précondition, en
ajoutant automatiquement des annotations de code, ainsi que 1’extension de notre
étude aux objectifs subsumés (c.a.d. impliqués) et a d’autres criteres.

Remerciements. Ce travail a été partiellement financé par le projet ANR SATO-
CROSS (grant ANR-18-CE25-0015-01). Nous remercions Sébastien Bardin et les
rapporteurs anonymes pour leurs commentaires.

2. disponible sur https://github.com/ltest-dev/LTest
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Représentation de programmes SMALA grace a la
théorie des bigraphes
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Résumé

Dans le but de certifier le compilateur du langage réactif-interactif SMALA,
nous cherchons a représenter sa sémantique en instanciant la théorie des
bigraphes. En nous limitant dans un premier temps a un sous-ensemble de ce
langage, nous avons pu représenter ses différents acteurs comme des entités
distribuées dans 1’espace. Des regles de réaction sur les bigraphes permettent
de mettre ces entités en mouvement et en relation les unes avec les autres afin
de représenter I’exécution du programme en plus de sa structure.

Mots-clés : bigraphes, sémantique, compilation certifiée, langage réactif

1 Introduction

Dans le secteur aéronautique comme dans de nombreux autres, les humains
interagissent avec des systemes toujours plus nombreux et critiques, y compris pour
leur sécurité. Un systeme interactif est manipulé par des humains et doit en réponse
réagir de facon correcte, fiable voire certifiée. Un systeme interactif-reactif réagit
aux entrées utilisateurs mais aussi a d’autres (issues de capteurs par exemple).

La plupart des langages de programmation ne facilitent pas le passage de la
phase de design a celles de conception, architecture et développement, compliquant
la création de logiciels interactifs. Ce constat motive le développement de SMALA,
un langage réactif [1] mettant I’accent sur I’aspect interactif des programmes. Il
permet de décrire un programme a la maniere des systémes basés composant [2].
On y retrouve des entités qu’on peut composer et connecter entre elles afin de les
coordonner. SMALA repose sur de larges bibliotheéques de composants, notamment
graphiques, développés en C++. Il est surtout utilisé pour concevoir des IHM pour
I’aviation, comme I’interface du tableau de bord de 1’hélicoptere électrique Volta [3].

Pour pouvoir utiliser un langage dans la conception de systémes critiques il faut
fournir des garanties sur I’exécution de ses programmes. Ainsi, nous envisageons de
vérifier le compilateur de SMALA en commencant par s’assurer de la préservation
des liens de causalité entre les entités. Pour cela, nous nous inspirons de 1’approche
des compilateurs VElus [4] et CompCert [5] : nous implémentons et vérifions un
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compilateur SMALA grace a I’assistant de preuve Coq. Pour I’instant, nous ignorons
la partie graphique du langage. De plus, pour faciliter la vérification, nous travaillons
avec SMALIGHT, un sous-ensemble de SMALA, couvrant ses principes de base et
permettant de redéfinir les bibliotheques actuelles en C++.

Notre premicre définition formelle de ce sous-ensemble [6] a soulevé plusieurs
problemes. En effet, I’ensemble choisi était trop petit, ne permettant pas de couvrir
tous les concepts de SMALA. De plus, I’expression de I’ordre d’exécution des entités
du programme nécessitait I’introduction de trop nombreux parametres, rendant les
regles peu intuitives et difficiles a faire évoluer. De méme que le lambda calcul est
approprié pour définir les sémantiques opérationnelles de langages fonctionnels,
nous voulons exprimer notre sémantique avec une théorie mathématique adaptée.
La sémantique de SMALA est basée sur une double structure d’arbre et de graphe dé-
finissant les regles d’activation des entités du programme. Mais dans notre premiere
approche, nous avons exprimé la priorité d’exécution avec une liste d’ensembles,
compliquant la compréhension. Etant donnée la structure de SMALA, nous avons dé-
cidé d’utiliser la théorie des bigraphes pour formaliser la sémantique d’une version
étendue de SMALIGHT. La capacité des bigraphes a modéliser et implémenter des
langages de programmation a déja été démontrée [7]. Ils ont ainsi été utilisés pour
exprimer la sémantique du langage Kappa basé sur des régles d’interaction entre
protéines [8]. Ici, nous utilisons la théorie des bigraphes pour modéliser la structure
d’un programme SMALIGHT et les régles d’activation de ses éléments.

La section 2 présente SMALA et SMALIGHT. La section 3 définit les éléments
de la théorie des bigraphes utiles pour la suite. La section 4 détaille la formalisation
de la sémantique avec les bigraphes. La section 5 présente la suite des travaux.

2 Réduction de SMALA en SMALIGHT

SMALA repose sur deux concepts : les processus et une notion de dynamicité.

2.1 Processus

Un processus est une entité qui a une sémantique et un état (Activé ou Désactivé).
Si un processus est Activé, il s’exécute selon sa sémantique. S’il est Désactivé, il est
inactif. De plus, un processus peut €tre persistant (son activation perdure jusqu’a
la fin de I’exécution ou sa désactivation par un autre processus) ou transitoire (il
s’exécute selon sa sémantique a I’activation puis se désactive immédiatement).

Les processus de SMALA couvrent tous les aspects du langage : graphiques,
interactifs, structures de contrdle, création de composants, gestion de 1’activation
et de la mémoire. Néanmoins, la plupart peuvent étre vus comme la composition
de processus plus élémentaires. Dans SMALIGHT, nous visons a identifier I’en-
semble minimal de ces processus permettant la redéfinition de tous les autres. Ainsi,
actuellement, les processus de SMALIGHT (en omettant la partie graphique) sont :

— binding : processus persistant permettant & un processus p; (le notifiant) de
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communiquer son état d’activation a un processus po (1I’abonné). Ainsi, le

binding p; — p2 active py quand p; s’active. Il en existe trois autres types :

— Le binding p; —! py désactive py quand p; s’active
— Le binding p; !— ps active po quand p; se désactive
— Le binding p; !—! po désactive p quand p; se désactive

— component : processus persistant correspondant a un contenant nommé. On
appelle enfants les processus qu’il contient. IIs sont activés dans I’ordre de
leur définition dans le code (figure 1a) lorsque le component est activé.

— spike : processus transitoire dont la sémantique est de ne rien faire. Il est
généralement utilisé pour notifier ses abonnés d’un changement d’état.

— property : processus persistant encapsulant une valeur stockée en mémoire
et notifiant ses abonnés lorsque cette valeur change. Il en existe de différents
types mais SMALIGHT contient seulement les IntProperty pour I’instant, sur
lesquelles on peut effectuer des opérations arithmétiques.

— assignment : processus transitoire noté =:. Ainsi, e; =: ps copie la valeur
de I’expression e; dans la property po lorsqu’il est activé.

La figure 1a présente un exemple d’un programme SMALIGHT tres simple.

2.2 La dynamicité

La notion de dynamicité dans SMALA couvre trois aspects : la propagation
(seule traité pour I’instant), la mémoire et la création dynamique de processus.

La propagation concerne toutes les modifications dues a des changements d’état
de processus dans un programme SMALA. Ces propagations sont de deux types
différents : celles issues des components et celles issues des bindings.

La définition d’un component induit la création d’une relation hiérarchique
avec ses enfants, représentée par un arbre (figure 1c). Si la racine change d’état, on
propage ce changement aux enfants en parcourant les dans 1’ ordre de leur déclaration
et récursivement. De plus, un enfant est Activé seulement si son parent 1’est aussi.

Un binding ou un assignment crée une relation entre les processus qui peut
&tre représentée par un graphe orienté acyclique (figure 1b). Ainsi, si un processus
source (i.e., n’ayant pas de prédécesseur) change d’état, ce changement est propagé
aux autres processus du graphe en suivant un ordre total issu d’un tri topologique.

3 La théorie des bigraphes

La théorie des bigraphes, formellement définie par Milner [9], représente les
relations et les interactions entre des entités grace a un systéme réactif bigraphique
consistant en une paire de graphes (graphe de places et graphe de liens, représentant
respectivement I’imbrication des entités les unes dans les autres et leurs relations)
appelée bigraphe et un ensemble de régles de réaction sur ce bigraphe.

Le graphe de places (figure 2b) est une forét d’arbres qui permet de décrire la
localisation des nceuds et en particulier leur imbrication les uns dans les autres. La
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FIGURE 1 — Structure d’un programme SMALA

racine de ses arbres est une région (une entité qui peut en contenir d’autres mais ne
peut étre contenue ; dans la figure 2a ce sont les rectangles blancs, dans la figure 2b,
les racines) et leurs feuilles sont des nceuds ou des sites (une entité qui peut étre
contenue par une région ou des nceuds et pouvant étre substituée par un graphe de
places; dans la figure 2a, c’est le rectangle grisé et dans la figure 2b, la feuille *0’).
Les régions et les sites permettent de composer des graphes de places entre eux.

Le graphe de liens (figure 2c) est un hypergraphe décrivant des relations entre
entités par des hyperarétes (arétes connectant plusieurs nceuds). Ses nceuds ont des
ports permettant aux arétes de se fixer. Les arétes brisées ont une extrémité non
connectée et permettent la composition de graphes de liens ("e4’ en figure 2).

Une régle de réaction R est une paire de bigraphes (G, D) ayant autant de sites,
de régions et d’arétes brisées. On lanote R : G — D. Appliquer R a un bigraphe
B consiste a remplacer une occurrence de G se trouvant dans B par D.

4 De SMALIGHT vers les bigraphes

Nous avons choisi de représenter les regles d’activation d’un programme SMA-
LIGHT en I’assimilant a un systeme réactif bigraphique. L’assignment et la property
ne sont pas présentés ici. En effet, bien qu’ils posseédent un mécanisme de propaga-
tion d’activation, une part important de leur fonctionnement est liée a la mémoire
qui n’est pas traitée dans cet article.

4.1 Représentation générique des processus

Nous proposons tout d’abord une représentation générique des processus de
SMALIGHT qui nous permet d’appliquer les régles de réaction de fagon efficace.
Ainsi, un processus est représenté par un noeud Process. Il contient un ensemble
de nceuds, possédant chacun un site, décrivant ses attributs (voir figure 3a). A ce
stade, nous avons identifié 4 attributs qui suffisent pour décrire totalement n’importe
quel processus de SMALIGHT. Ils sont décrits ici avec les conventions graphiques
utilisées le cas échéant : un identifiant, (représenté si nécessaire par une police
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FIGURE 2 — Un bigraphe et les graphes de places et de liens correspondants

i 0 Process

Idenl Semantic
State Type

Transitional

(a) En bigraphe

(b) Avec les conventions graphiques choisie

FIGURE 3 — Le modele générique présenté avec le spike de SMALIGHT

cursive), une sémantique (component, spike, etc. représentant un processus), un
état (un nceud Activé est violet; Désactivé, il est bleu) et un type (transitoire est
représenté par un losange, persistant par un hexagone). Nous ne représentons les
ports que si la régle de réaction concerne le graphe de liens.

Nous décrivons I’activation et la désactivation des processus par un ensemble
de regles de réaction, afin de représenter 1’exécution d’un programme SMALIGHT.

4.2 Logique de base des regles de réaction

La section 2.2 présente 1’aspect dynamique de SMALA notamment les deux
regles de propagation d’activation. L’une concerne le component et dit que son
activation provoque celle de tous ses enfants. On le traduit par des reégles de réaction
sur le graphe de places. L’autre concerne I’activation des bindings et se traduit par
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0 Component 0 Component
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_

(b) Regle d’arrét quand Children est vide

FIGURE 4 — Activation du Component

des regles de réaction sur le graphe de liens, détaillées en section 4.3.2.

Pour activer un component on applique plusieurs regles de réaction sur le
bigraphe. On doit savoir que le component est en train de s’activer et que ses enfants
doivent I’€tre aussi. Pour cela, on place le component dans un nceud Activate servant
de flag, symbolisé par une étoile rouge en haut a droite du processus. Finalement,
par souci de généralisation et pour ne pas avoir a écrire trop de régles de réaction,
nous appliquons le flag Activate a tous les processus des leur activation avant de
passer leur état a 1’état Activé. La désactivation suit un principe similaire.

4.3 Instanciation sur les processus de SMALIGHT

Ces modeles généraux sont instanciés ici pour le component et le binding. Le
spike est représenté comme un nceud Spike unique (voir figure 3). La property et
I’assignment, utilisant la mémoire pas encore traitée, ne sont pas présentés.

4.3.1 Le component

Le component est un processus qui en contient d’autres. On le représente par un
nceud Component possédant un enfant Children contenant tous ses enfants.

Pour activer un Component, et donc tous ses enfants, on doit connaitre les
processus restant a activer a chaque application d’une régle de réaction. De plus
I’activation d’un enfant dépend de son type (transitoire ou persistant). Nous avons
donc ajouté deux autres sites comme enfants de Component pour gérer cela. Ainsi,
a ’activation d’un Component, ses enfants persistants sont déplacés dans un nceud
Updated (voir figure 4) et ses enfants transitoires dans un nceud Unchanged. Lorsque
tous les nceuds ont été traités, le nceud Children est vide. On peut alors passer I’état
du component a Activé et replacer 1’ensemble des enfants dans le noeud Children.
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FIGURE 5 — Régle de réaction sur le Binding — avec un processus source persistant

o Component roof

Updated Children Unchanged

Binding 8->

Source Target

FIGURE 6 — Le bigraphe représentant le programme SMALIGHT de la figure 1a

4.3.2 Le binding

Le binding est représenté comme un nceud ayant deux enfants Source et Target.

Chacun comprend un port qui le lie a un nceud Process correspondant au processus
source, respectivement cible, du binding. Ainsi, les régles de réaction du binding —
correspondent a la recherche de bindings dont le processus source est activé et le

processus cible pas encore (figure 5). Les autres bindings suivent le méme principe.

4.3.3 Exemple

On peut donc décrire un programme SMALIGHT en bigraphe grace aux éléments
précédents. Le bigraphe de la figure 6 correspond ainsi au code de la figure 1a.

5 Travaux en cours et a venir

Cet article présente une formalisation du langage SMALIGHT et de ses régles
d’activation sous forme d’un systeme réactif bigraphique. Cette formalisation permet

de représenter des interactions simples entre les différents processus de SMALIGHT.

Toute la sémantique de SMALIGHT n’est pas encore couverte. Parmi les aspects
importants a traiter, il y a la synchronisation de la propagation d’activation et
les modifications en mémoire. La synchronisation vise a activer un processus si
et seulement si tous les processus qui le précedent ont fini leur exécution. Pour
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cela, nous travaillons sur des regles de réaction qui propagent I’activation selon
un tri topologique. Concernant la mémoire, nous cherchons aussi a exploiter la
théorie des bigraphes pour la représenter et raisonner dessus. Nous avons testé cette
formalisation en I’implémentant a 1’aide de BigraphER [10], un outil développé
en OCaml qui permet de simuler des systémes réactifs bigraphiques. Par ailleurs,
BigraphER a une place importante dans notre chaine de compilation certifiée. En
effet, nous travaillons a la traduction de cet outil dans Coq afin de pouvoir I'utiliser
pour implémenter et vérifier notre sémantique. Enfin, voulant avoir une chaine de
compilation certifiée de bout en bout, nous cherchons a générer du code séquentiel
C a partir de I’ outil BigraphER afin de pouvoir s’appuyer sur CompCert.
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Abstract

COMPCERT is a C compiler with a complete machine-checked proof of semantic preser-
vation from C to assembly [Ler(09]. We present here an extension of COMPCERT for AArch64
processors, that optimizes the use of the pipeline in the processor (postpass scheduling)
and performs instruction compaction (e.g. replaces pairs of simple load instructions, by
single double load instructions), through a technique called peephole optimization. Our
method is founded on a two-tier design, introducing an untrusted oracle performing the
translation, and a formally-verified checker testing whether the code produced by the oracle
simulates the original code. We reuse here the generic checker, based on symbolic execution
with an hash-consing mechanism, of [SBM20]. The paper presents the correctness proof of
my optimizations, and experimental measurements of performance improvements. More
generally, my thesis explores how to apply and generalize such mechanisms of translation
validation in order to extend COMPCERT with target-dependent optimizations.

1 Introduction and related works

An instruction sequence may take significantly less time if executed according to a favorable
schedule. Indeed, the simultaneous use of all processor units may be maximized with a smart
interleaving of “parallelizable” computations. High-performance processors schedule instructions
dynamically, but this complicates their design. COMPCERT is often used by industrials working
with Safety-critical systems (SCS) [BFBFF*12], that must remain reliable, not too complex, and
predictable. In-order cores, which do not dynamically reorder instructions, are thus a common
choice to meet these needs. On such processors, performance may be improved significantly
if the compiler schedules instructions intelligently. Within compilers, instruction scheduling is
usually split in two passes: a “coarse-grain” one, in an Intermediate Representation (IR), before
register allocation and a “fine-grain” one, after register allocation, on the emitted assembly.'.
Such a (verified) “coarse-grain” prepass scheduling optimization has been recently proposed
for COMPCERT [SGBM21]. This paper presents a (verified) “fine-grain” postpass scheduling

*This work has been partially supported by the LabEx PERSY VAL-Lab (ANR-11-LABX-0025-01) funded by the
French program Investissement d’avenir.

! Combining scheduling and register allocation is useful to avoid a high register pressure, but existing works such
as [LCBS19, MPSR95] are challenging and does not seem to scale.
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Figure 1: Architecture of our verified optimizations

and a peephole optimization (i.e. instruction compaction on load and store). Both optimizations
are performed by untrusted OCAML oracles. We adapt the work of [SBM20], where they present
anew IR Asmblock to define basic blocks® at the assembly level, and a generic checker, formally
proved correct in COQ, defined above a dedicated IR called AbstractBasicBlock.

[Nec00] and [TGM11] have experimented that combining symbolic execution with rewriting
is effective to validate the code produced by state-of-the-art optimizing compilers. In the
meantime, [TLO8] have used a formally-verified symbolic execution in order to formally certify
the schedules produced by an untrusted oracle within the COMPCERT compiler. Unfortunately,
their checker had exponential complexity [Tri09, §6.7.1], [TLOS8, §7] and their formally-verified
scheduler was never released. [SBM20] tackle this issue with a dynamically verified hash-
consing mechanism: an untrusted OCAML oracle memoizes symbolic terms, and its results are
dynamically checked with an axiomatized pointer equality.®. We port their work on the AArch64
architecture, and also applies this translation validation solution to verify the correctness of
peephole replacements. In contrast to the peephole optimizations of [MZTG16] (for x86-32), we
do not consider register liveness nor arithmetic transformations of pointers, but they do not tackle
instruction scheduling and their model of basic blocks relies on some unverified assumptions.

2 Architecture of our solution and its formal proof

Our solution, pictured in Fig. 1, reuses the generic basic blocks construction method of [SBM20]
through Machblock. W.r.t. [SBM20], the whole proof effort consists in adapting to our target the
Asmblock IR and the various translations from and to this IR. As pictured in Fig. 1, untrusted
optimizations are together applied to each basic block B producing a basic block t B, which are
then both translated to the generic AbstractBasicBlock IR for verification. Hence, the results
of our combined oracles are verified in one pass, with a single checker. We apply the peephole

By definition, a basic block is a sequence of assembly instructions with at most one branching instruction, which
is in this case in final position, and such that the ambient program only enters this sequence at the first instruction.
Hence, optimizations (e.g. instructions rewriting or reorderings) that (locally) preserve the semantics of the basic
block, also (globally) preserve the semantics of the ambient program.

3Because representing pointer equality as a “pure” function would be unsound, OCAML pointer equality is instead
axiomatized as returning a “non-deterministic”” Boolean (within a dedicated monad) such that result “true” implies
Coq equality. This model seems a quite reasonable, and enables an efficient symbolic simulation test.
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optimization before the scheduling pass in order to leave more scheduling opportunities after load
and store pairing.

Based on the existing Asm on the back- Asmblock simulated by

B --------- » tB

end, we build the Asmblock IR by defining a ompilati T T
: : . 4 compriarions ' bisimulation !

new instruction hierarchy”. We prove the cor- (block by block) . .
rectness of our optimizations thanks to a sim- AbstractBasicBlock -+ --------- .
ulation test on the AbstractBasicBlock IR, de-  \p0iic executions Tbisimulaﬁon T
ducing the simulation from syntactical equali- with hash-consing . .
ties on “symbolic states”, after symbolic execu- Symbolic states e :

simulated by

tion>. See [SBM20, §4.3]. The overall proof
of the simulation of B by tB corresponds to
compose the two commutative diagrams on the right-hand side of Figure 2.

Figure 2: Simulation Test Correctness

3 The Postpass Scheduler

This oracle is declared as a COQ function taking a basic block in input, and returning a tuple
containing a list of basic instructions (i.e. the basic block body) and an optional (using the option
monad) control-flow instruction (i.e. the basic block exit). The main obstacle is then to retrieve
the most precise information possible about latencies of instructions, to be able to correctly “tune’
the oracle. The difficulty resides in the fact that measuring correctly the number of execution
cycles for each instruction is hard, and the manufacturer in the case of the Cortex-A53 (i.e.
ARM) does not provide such information. However, the AArch64 LLVM back-end is using a
similar postpass scheduling optimization, and the source code® contains some latency information.
Another source we used is an article by [Wig19] where some latencies are manually measured.

Concerning the set of read and written registers for each instruction, it could be deduced
from the Asm semantics. When implementing our solution, we have discovered bugs in this
semantics: indeed, some instructions such as Pfmovimms, Pfmovimmd and Pbtbl were
incorrectly described. The first two are destroying a scratch register before writing the result in
the destination register, and the latter is in fact preserving a scratch register contrary to what its
semantics describes. These three instructions are macros expanded later on in an unverified part
of COMPCERT, the TargetPrinter, into several real Asm instructions. The formalization of their
behavior in COQ was not correct, and it was possible to generate incorrect code by interleaving
them with other macros that are using the same scratch register, and which are expanded in C0Q,
at the Asm level (so before our scheduling). The bug was invisible in the sense that as instructions
were never reordered at the Asm level, an incorrect code could not appear (the only way was
either to reschedule instructions as we do, or to write it manually). Thus, our verifier combined
with the postpass scheduling can help us find errors in the trusted base of COMPCERT’.

E}

“We do not detail the chosen hierarchy here, but the interested reader can note that a smart grouping of instructions
by operands (according to the number and type of input registers) helps to produce more compact definitions in the
checker and a shorter overall proof.

5This method simply consists in compiling each program into a big symbolic term, called a symbolic state

6 Accessible here as a TABLEGEN code.

"Those bugs are now fixed in the COMPCERT mainline repository.
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ldr wi, [x6, $0] lar x19, [sp, #16]
sxtw x3, w0 1dp w4, wl, [x6, #0] 1dr =30, [sp, #8]

1ldr wl, [x6, #4] sxtw x3, w0 movz x1, #0, 1lsl #0 movz x1, #0, 1sl #0
1dr w5, [x3, #0] —y |1dp w5, w7, [x3, #0] str w2, [x1, #0] —y |movz w0, #0, 1sl #0
1dr w7, [x3, #4] add w2, w4, wl movz w0, #0, 1lsl #0

add w2, w4, wl adrp x16, a str w2, [x1, #4] sub w0, w0, w2

adrp x16, a sub w0, w0, w2

Figure 3: Four Examples of load/store Compaction on AArch64
4 The peephole optimizer

In contrast to the peephole optimizer of [SBM20], ours is able to merge non-consecutive load
or store within the original basic block, as long as they respect the semantic dependencies and
offset constraints on double load/store specific to AArch64 Instruction Set Architecture (ISA).
Our algorithm traverses the basic block in both directions, while remembering every encountered
compatible load and store as potential candidates (and forgetting them if another instruction breaks
a needed dependency in-between). The first pass (forward) tries to replace the last encountered
load or store by the double instruction, and the first one by a Nop (no operation) instruction. The
second pass (backward) tries the opposite.

Figure 3 illustrates four situations found by our peephole optimizer. On the left column:
1. backward load pairing, with increasing offset (the offset of the second load is greater than
that of the first one); 2. consecutive load pairing, with increasing offset. On the right column:
1. consecutive load pairing, with decreasing offset (the offset of the second load is lower than that
of the first one); 2. forward store pairing, with increasing offset.

Currently, the main benefit of our peephole optimizer for AArch64 is a reduction of code size:
it reduces the number of generated memory transfer instructions by about 10%, which represents
approximately 3% of the total code length (on average across all our benchmarks). Like [SBM20],
our formally-verified simulation test validates these rewritings by performing the reverse rewriting
(i.e. from double load/store to pairs of simple load/store) in the Asmblock-to-AbstractBasicBlock
pass (see Fig. 2).

5 Conclusion and future work

Using such a low level scheduling pass allows a finer tuning of instructions latencies compared to
the existing prepass. On average, running on a Raspberry Pi 3 with a Cortex-A53 core, our oracle
alone raises performance by 9.11% across all our benchmarks®, and using prepass scheduling
[SGBM21] on top of postpass makes us reach 22% of performance improvement. The postpass
itself brings a gain of about 5.46% comparing to COMPCERT with all optimizations turned on’
as they allow generating larger, more profitable, basic blocks. The overall implementation of our
formally-verified optimization pipeline on AArch64 represents a bit more than three man-months
of development. This constitutes for us the first step for future optimizations exploiting the same
principle of a posteriori verification, which we will study in the rest of the thesis.

8Based on Polybench [Poul2], TACLeBench [FAHT 16], and some additional benches described in [SBM20].
“Including among others Loop Invariant Code Motion (LICM), loop-unrolling, loop-rotate, and tail duplication.
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Vérification d’une bibliotheque mathématique
d’un autopilote avec Frama-C
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Résumé

Lors du développement de systeme critiques, comme par exemple un
autopilote de drone, il est essentiel de s’assurer que le programme est siir, en
utilisant par exemple des méthodes formelles. Pour faciliter la vérification, on
se restreint généralement a une abstraction du systeme ou un sous-ensemble.
Cet article présente la vérification d’une bibliothéque mathématique de 1’au-
topilote Paparazzi, a I’aide de 1’outil Frama-C, afin de garantir 1’absence
d’erreur a I’exécution et certaines propriétés fonctionnelles.

Mots clés : Preuve de programme, méthodes déductives, interprétation abs-
traite

1 Introduction

Les méthodes formelles sont des techniques de vérification basées sur des

modeles mathématiques qui permettent de vérifier et de garantir certaines propriétés.

Il existe de nombreux outils de vérification formelle qui possedent des spécificités
en termes des propriétés vérifiables et qui nécessitent des efforts plus ou moins
importants de spécification ou de modélisation du systeme afin de les mettre en
ceuvre.

L’ objectif de ma these est de procéder a une revue des différentes techniques
de vérification formelle afin de définir un processus d’analyse d’une architecture
d’autopilote de drone tirant parti de ces techniques. Ce processus d’analyse est
appliqué au cas de 1’autopilote Paparazzi développé a ’ENAC en langage C.

Frama-C [3] est un outil d’analyse de code C qui nécessite I’ajout d’annotations
dans le code pour spécifier les propriétés attendues : définition de contrats pour les
fonctions (préconditions, postconditions et pour spécifier I’ensemble des éléments
mémoire (hors pile) qui seront modifiés lors de I’exécution de la fonction), définition

des invariants et variants de boucle pour vérifier la terminaison et 1’ajout d’assertion.

Frama-C dispose de nombreux greffons dont trois nous intéressent pour vérifier
formellement les annotations : WP (Weakest Precondition qui utilise un calcul
de plus faible préconditions), RTE (RunTime Errors) pour I’ajout automatique
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d’assertions afin de vérifier I’absence d’erreur a 1I’exécution et EVA (Evolved Value
Analysis) utilisant des techniques d’analyse statique par interprétation abstraite.

Dans le cadre de cet article, la vérification a été effectuée avec la plateforme
Frama-C en n’utilisant que des démonstrateurs automatiques et s’est limitée a une
bibliotheque mathématique de Paparazzi présentée en section 2. La section 3 pré-
sente la premiére partie de 1’analyse concernant la vérification de 1’absence d’erreur
a I’exécution. La seconde partie, présentée en section 4, présente la vérification de
propriétés fonctionnelles pour certaines fonctions mathématiques en ne considérant
pas les erreurs d’arrondies potentielles liées aux calculs sur les nombres a virgule
flottante.

2 Paparazzi

Paparazzi [2] est un autopilote open-source (sous licence GPL) développé a
I’ENAC depuis 2003. Il supporte differents types de drones et permet le contrdle
simultané de plusieurs drones. Paparazzi posseéde également différents modes inté-
grés et offre la possibilité de créer des plans de vol personnalisés. La bibliotheque
mathématique étudiée correspond a la conversion de rotation de vecteurs dans dif-
férentes représentations (matrices de rotation, angles d’Euler, quaternions). Elle
définit également certaines opérations élémentaires sur ces représentations. Elle
est composée d’environ 4000 lignes de code C et chaque fonction dispose d’une
version travaillant sur les types int, float et double. Cette bibliotheque est
principalement utilisée pour faire le lien entre les capteurs et la partie controle
de I’autopilote qui n’utilisent pas nécessairement les mémes représentations. La
vérification de cette bibliotheque permet donc de garantir la cohérence des données
traitées malgré 1’utilisation de représentations différentes.

3 Absence d’erreurs a I’exécution

La bibliotheque définit des structures C pour représenter les données manipulées
(matrices de rotation, quaternions, vecteurs...). Les fonctions de la bibliotheque
travaillent uniquement par référence pour les entrées et pour les sorties. Afin d’éviter
des erreurs liées a un déréférencement de pointeurs non valides, des préconditions
garantissant la validité des références ont été ajoutées dans les contrats des fonctions.
11 a aussi été nécessaire de spécifier les variants et invariants de boucle ainsi que les
variables de sorties comme seuls espaces mémoire (hors pile) qui seront modifiées.

WP dispose de différents modeles arithmétiques qui prennent en compte de
facon plus ou moins précise la sémantique de C. La vérification de la bibliotheque
sur les entiers a été faite en utilisant le modele réaliste de 1’arithmétique machine
des entiers. Avec le greffon RTE, il est alors nécessaire de vérifier qu’il n’y a pas de
débordement de valeur (ou overflow en anglais) pour chaque opération arithmétique.
Pour vérifier I’absence de dépassement, chaque fonction a été analysée dans 1’objec-
tif de déterminer les bornes maximales possibles des différentes variables. Lorsque
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ces bornes ont pu étre déterminées, elles ont été ajoutées en préconditions dans les
contrats des fonctions.

Malheureusement, WP associé a des prouveurs automatiques n’est pas parvenu
a vérifier ces nouveaux contrats. L'utilisation de références pour 1’acces aux valeurs
numériques surcharge les prouveurs et ce méme en spécifiant en précondition que
les structures en parametres sont stockées a des emplacements mémoire séparés.

Pour pallier ce probleme, nous avons décidé d’associer EVA a WP. EVA arrive a
calculer des intervalles suffisament précis des valeurs possibles pour chaque variable.
Ce résultat est ensuite transmis a WP par Frama-C ce qui permet de conclure plus
facilement les preuves. Cette limitation de WP avait aussi été notée par Vassil
Todorov durant sa theése [5] et il avait également utilisé un outil d’analyse statique
par interprétation abstraite, Astrée, pour résoudre ce probleme. En conclusion,
lorsque I’on associe EVA avec WP, il est possible de vérifier I’absence d’erreur a
I’exécution des fonctions de la bibliotheéque sur les entiers.

WP dispose également d’un modele arithmétique real qui correspond a I’arith-
métique réelle au sens mathématique. Pour la vérification des versions de la biblio-
theque travaillant sur des valeurs numériques a virgule flottante (aussi bien f1loat
ou bien double), nous avons décidé d’utiliser ce modele. Il nous a permis de
vérifier I’absence de division par O et que les variables ne prennent pas la valeur
NaN (Not A Number). Pour effectuer ces vérifications, il a été seulement nécessaire
d’ajouter comme préconditions que chaque valeur numérique passée en parametre
ne prend pas la valeur NaN et qu’elle n’est pas infinie. La encore, 1’absence de ces
deux erreurs a I’exécution et la terminaison des fonctions ont été prouvées pour les
versions float et double de la bibliotheque en utilisant WP et EVA. Par contre,
notre vérification n’offre aucune garantie sur le risque de dépassement ou sur les
erreurs liées aux arrondis. Cependant, ce modele nous a été particulierement utile
pour la vérification des propriétés fonctionnelles présentée en section 4.

4 Vérification fonctionnelle de propriétés

La vérification fonctionnelle permet de garantir les résultats attendus d’une
fonction. Dans notre cas d’étude nous avons décidé de vérifier certaines proprié-
tés fonctionnelles de la fonction float_rmat_of quat car elle est représentative et
indépendante des autres fonctions présentes dans la bibliotheque. Cette fonction
prend en parametre un quaternion normalisé et retourne la matrice de rotation
correspondante.

Afin de spécifier les propriétés fonctionnelles, des types et des prédicats ont
été définis dans la logique fournie par le language ACSL. On retrouve la définition
des types pour les matrices et les quaternions ainsi que des opérations élémentaires.
Des lemmes ont ensuite été spécifiés et vérifiés pour garantir que ces opérations
sont correctes. Une fonction logique qui convertit un quaternion en une matrice de
rotation a également été définie, indépendamment du code C. Cette fonction est
basée sur la formule mathématique de conversion d’un quaternion vers une matrice
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de rotation [1, 4].

A partir de ces définitions, le contrat de la fonction a pu étre établi. En supposant
que le quaternion passé en parametre est normalisé, nous avons voulu vérifier 2
propriétés fonctionnelles. La premiere est que la matrice retournée correspond bien
a la conversion du quaternion passé en parametre : notre post-condition vérifie que
la matrice de rotation générée par le code C est égale a la matrice de rotation générée
par notre fonction logique. Comme dans la section précédente, nous utilisons le
modele real de WP pour la vérification de cette fonction, ce qui permet d’ignorer
les différences de résultats entre la version C et la version mathématique qui auraient
pu étre liées a des erreurs d’arrondis. La seconde propriété vérifie que la matrice
générée est bien une matrice de rotation, i.e. que la transposée de la matrice est son
inverse.

Malgré I’ utilisation du modele real d’arithmétique, WP n’arrivait pas a vérifier
le contrat. Il a donc été nécessaire d’analyser le code. Nous avons remarqué que le
code C utilisait une constante M_SQRT2 pour représenter v/2 et qu’en simplifiant
les calculs, la constante M__SQRT?2 était tout le temps multipliée a elle-m&me. Nous
avons donc suggéré une modification du code en remplacant ces opérations par une
multiplication par 2. Cette modification ne change pas le nombre de multiplications
mais permet de réduire les erreurs d’arrondis propagées par la fonction. Avec ces
modifications de code et avec le modele real pour I’arithmétique, WP vérifie le
contrat de la fonction float_rmat_of_quat. Ce contrat garantit bien I’absence
d’erreur a I’exécution et définit les propriétés fonctionnelles attendues. Ces proprié-
tés permettent de vérifier uniquement le comportement idéaliste de la fonction sans
considérer les erreurs potentielles de calcul.

5 Conclusion

Dans cet article, nous avons pu présenter mon travail de vérification d’une
bibliotheque mathématique de Paparazzi qui est disponible sur GitLab. Ce travail
s’est principalement concentré sur la vérification de 1’absence d’erreurs a 1I’exécution
et a nécessité 1’ajout de pres de 3,5k lignes d’annotations sur le code.

Dans la continuité de ce premier travail, il est envisagé de vérifier fonctionnelle-
ment d’autres fonctions de la bibliothéque mathématique de Paparazzi et d’étudier
les erreurs d’arrondis en ne se limitant plus au modele real mais en utilisant un
modele représentant plus fidélement les flottants.
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Résumé

La croissance des capacités de calcul des machines permet d’obtenir des
résultats de simulation de plus en plus précis. Ces résultats sont souvent cal-
culés en binary64 (double précision) avec 1’idée que les erreurs d’arrondi ne
sont pas significatives. Or, 1’exascale permet d’augmenter le nombre d’opé-
rations et des problemes d’accumulation d’erreurs d’arrondi pourraient appa-
raitre. Augmenter la précision des nombres flottants pour remédier a ce pro-
bleme n’est pas envisageable car le surcolit en mémoire, en temps de calcul et
en énergie ferait perdre une partie importante des performances des nouvelles
machines. Il est donc important de mesurer la robustesse du binary64 en an-
ticipant les ressources de calcul a venir afin d’assurer la pérennité de celle-ci
dans les simulations numériques. C’est dans ce but que des expériences nu-
mériques ont été réalisées et sont présentées dans cet article. En montrant que
les erreurs d’arrondi restent dominées par les erreurs du schéma, les résultats
ont permis de valider le binary64 dans ces simulations.

1 Introduction

L’industrie de la simulation HPC s’applique a des domaines scientifiques tou-
jours plus nombreux — biologie, météorologie, astrophysique, aérodynamique,
etc. —, et doit donc évoluer régulierement pour s’adapter aux changements théo-
riques et matériels, ainsi qu’aux nouvelles demandes réglementaires ou commer-
ciales. Par exemple, les résultats de simulation doivent de plus en plus souvent étre
assortis d’une mesure des incertitudes [5].

Dans un contexte ol les ressources de calcul (HPC) sont toujours renouve-
lées (GP-GPU), de plus en plus parallélisées (MPI, Multithreading, Vectorisation)
et les performances constamment améliorées, il n’est pas surprenant de voir les
attentes vis-a-vis des résultats de simulation se renforcer. Pour des résultats a la
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fois plus précis et mieux contrdlés, la stratégie couramment employée pour profiter
des possibilités promises par le HPC consiste a appliquer des schémas numériques
éprouvés a des problemes de taille augmentée. Cependant, cette stratégie génere en
elle-mé&me davantage d’erreurs, ce qui peut paraitre contradictoire. En effet, comme
les calculs en précision finie introduisent des erreurs d’arrondi, plus la taille des
problémes simulés augmente, plus le nombre d’opérations augmente, et avec lui la
proportion d’erreur, dégradant ainsi les résultats. C’est pourquoi il est important de
rechercher le meilleur compromis entre réduction des erreurs par une description
plus fidele du systeme étudié et dégradation des résultats par les erreurs d’arrondi
dues a I’arithmétique flottante. D’ou la question pour la prochaine génération de
super-calculateurs : la double précision suffit-elle a ’exascale ?

Lutilisation des outils théoriques usuels ne fournit pas de réponses satisfai-
santes a cette question. A cause du grand nombre d’opérations dans une simulation
et de la complexité des programmes, les bornes d’erreur obtenues sont souvent trop
grandes pour étre utiles. Des approches d’encadrement des erreurs d’arrondi basées
sur les preuves formelles ont ainsi récemment vu le jour. L’objectif de celles-ci
est de déterminer des bornes théoriques fines d’encadrement qui soient davantage
compatibles avec les tolérances de I’industrie. On notera en particulier les travaux
de [2] pour I’étude d’un schéma en différences finies sur I’équation d’onde, ainsi
que les travaux de [3] pour I’analyse de la méthode de Runge-Kutta. Néanmoins,
pour des programmes de simulations plus complexes, 1’approche empirique reste
nécessaire afin de détecter le poids réel des erreurs d’arrondis dans les résultats
numériques.

Le travail présenté dans cet article s’inscrit dans cette volonté de mieux quanti-
fier I’erreur numérique liée a I’ arithmétique flottante dans les simulations d’hydro-
dynamique. Elle s’appuie sur une méthode d’estimation de 1’erreur d’arrondi par
sous précision dont I’implémentation dans nos outils d’analyse a été nommé weak
floats. La polyvalence des outils développés, leur facilité d’emploi et leur rapidité
d’exécution ont permis d’obtenir des données suffisantes pour réaliser une preuve
de concept de leur application pour une analyse empirique de nombreux modeles
physiques plus complets.

La section 2 introduit le modele d’erreur numérique et présente les weak floats.
La section 3 décrit ensuite le modele physique et les cas tests utilisés. Les résultats
numériques obtenus avec les types flottants de la norme IEEE-754 [6] [10] et les
weak floats sont ensuite analysés en section 4. Enfin, la section 5 conclut le travail,
et propose une tentative de réponse a la question du titre en se basant sur une
extrapolation des résultats obtenus.

2 Modeéele de I’erreur numérique

2.1 Mesure de ’erreur due a ’arithmétique flottante

Nous nous intéressons a I’erreur numérique, notée ™™, que nous définissons
comme 1’écart entre le résultat théorique issu du modele mathématique, y™°%!, et
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le résultat obtenu par la simulation, yszm“l“tw”. Dans ce travail, nous avons utilisé

la norme Lo et nous nous concentrons sur le cas ou ymOdel et ySim“l“tion sont des
champs spatio-temporels, si bien que :
num .__ model simulation
g™ =y -y |z, - (1)

L’erreur numérique ™™ se caractérise par deux contributions : ’erreur due a

la discrétisation des équations, £5¢"¢™¢ et I’erreur créée par les calculs en préci-
sion finie, /0% En effet, toute discrétisation d’équations continues introduit une
erreur, mais si le schéma numérique considéré est consistant, cette erreur de discré-
tisation £5¢™¢ peut se voir comme 1’erreur causée par le manque d’information.
Il suffirait donc d’ajouter de I’information (des mailles, des particules, etc.) pour
diminuer cette erreur — la diminution de I’erreur par rapport a I’information in-
jectée définissant I’ordre du schéma. Par ailleurs, I’erreur provenant des calculs en
précision finie £/1°? résulte de I’accumulation d’erreurs due 2 I’arrondi commis
pour chaque opération [8] [10].

Pour des raisons de stabilité numérique, plus on discrétise finement les équa-
tions (ce qui revient a ajouter de I’information), plus on augmente le nombre d’opé-
rations. Il est ainsi clair que les deux erreurs, 5™ et ¢/1°2¢ jouent dans des sens
opposés. Pour étre plus précis, c’est-a-dire pour réduire £5°"¢™¢ il est nécessaire
d’effectuer plus d’opérations. Mais chaque opération peut introduire une erreur
d’arrondi supplémentaire, ce qui risque d’augmenter £//°?. On s’attend ainsi a ce
que €™ admette un minimum en fonction du nombre d’opérations sur lequel re-
pose la simulation, correspondant a une certaine taille de maillage qu’il ne faudrait
pas dépasser.

2.2 Modéele d’erreur sur un schéma numérique explicite

De méme que pour une équation différentielle ordinaire [1], le comportement
attendu de I’erreur numérique pour un probléme en dimension 1 discrétisé par un
schéma numérique a I’ordre 1 est le suivant :

MM < C1h + Coh™t 2

ou (', Cy sont des constantes propres au cas étudié et au schéma, et h un para-
metre caractérisant la finesse de discrétisation des équations (par exemple égal au
pas d’espace pour une discrétisation spatiale en 1D). On retrouve 1’ordre de conver-
gence du schéma numérique dans le premier membre, C1h. Le second membre,
Coh ™1, fait référence 4 I’accumulation de I’erreur d’arrondi. Il dépend du nombre
d’opérations et donc du pas d’espace. Lorsque le nombre de mailles devient infini,
et donc que A tend vers 0, on s’attend a ce que le comportement asymptotique de
ces deux contributions a I’erreur numérique soit donné par :

lim e lim gfloat

scheme __ 0
h—0 " o0

= +00. 3)
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Cette décomposition de I’erreur numérique est illustrée qualitativement dans
la fig. 1, qui souligne la part de €™ due & la discrétisation £5°"“™€ en hachures
bleues et celle due aux erreurs d’arrondi £//°* en hachures vertes.

gscheme 73
Efluat ]

N\
N

N
N

IS,
LA AAAS,
CLLAAAAAAAS,

N\
N\
AN
N
AR
AN\
%?f

VT P
IS
I,

Nombre de mailles %

FIGURE 1 — Représentation qualitative du comportement de 1’erreur numérique et de ses
composantes dans un schéma convergent.

Pour certifier que le code est utilisé dans son domaine de validité, il semble
ainsi nécessaire d’obtenir une estimation du point de divergence de I’erreur numé-
rique, c’est-a-dire le nombre de mailles pour lequel la solution simulée commence
a s’écarter significativement de la convergence théorique du schéma.

2.3 Les weak floats

Dans ce travail, nous proposons d’utiliser les weak floats pour mesurer la part
de I’erreur d’arrondi dans les simulations. L’idée des weak floats est d’utiliser des
précisions inférieures au binary64, de trouver les points de divergence pour ces
sous-précisions, puis d’extrapoler les valeurs obtenues pour estimer le point de
divergence du binary64. Une approche similaire exploitant une sous-précision a
été utilisée dans [7]. Pour des raisons de rapidité, les opérations entre weak floats
s’effectuent sur un type souche (single, double, long double), dont la taille de la
mantisse est supérieure a celle du weak float, puis le résultat est tronqué et arrondi.
Les weak floats conservent la plage d’exposants du flottant utilis¢é comme souche.
Dans la suite, weak N désigne un flottant en binary64 dont les N premiers bits de
la mantisse sont utilisés, les autres étant tronqués (donc une précision de N + 1 bits
avec le bit implicite).

On notera qu’en plus des opérations de troncature et d’arrondi s’ajoute I’im-
possibilité pour les compilateurs d’utiliser de nombreuses optimisations. Ceci se
traduit par un ralentissement de I’exécution pour les weak floats alors méme que la
précision est réduite.

3 Description de ’expérience numérique

Les équations de I’hydrodynamique — appelées aussi équations d’Euler —
sont un bon candidat pour évaluer I'impact des erreurs d’arrondi. Ce systéme
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d’équations différentielles couplées est au coeur d’un grand nombre de simulations
numériques réalisées dans I’industrie et le monde académique. C’est pourquoi il est
important de pouvoir garantir une certaine qualité des résultats obtenus.

Le systeme d’équation d’Euler pour un fluide s’écrit

p pu
O lpu | +V-|pu@u+plz3| =0, 4)
pE (PE +p)u

avec p, E, p et u respectivement la densité, I’énergie totale spécifique, la pression
et le vecteur vitesse du fluide considéré.

Le systeme d’équation (4) est fermé en utilisant une équation d’état reliant la
pression, I’énergie et la densité. Seule I’équation d’état des gaz parfaits est utilisée
dans la suite. Cette équation d’état s’écrit : p = (7 — 1)pe, avec ~ le coefficient
polytropique et e 1’énergie interne spécifique du fluide.

Dans les simulations présentées, nous avons calculé I’approximation numé-
rique des solutions avec un schéma de type Godounov a I’ordre 1 avec le solveur
de Riemann approchée Rusanov (méthode de Godounov [4], [11], [9]).

Nous avons retenu deux cas tests pour cette étude. Les cas utilisés possedent
une solution analytique permettant des mesures précises de I'impact des erreurs
d’arrondi. Ils font aussi intervenir plusieurs caractéristiques que 1’on retrouve dans
les simulations numériques a grande échelle réalisées dans 1’industrie ou le monde
académique (choc, discontinuité de contact, détente, grand déplacement, etc.)

Le premier cas-test est une advection a vitesse constante d’un profil de densité
gaussien sur un domaine avec des conditions aux bords périodiques. La solution
analytique du profil de densité au temps final est identique au profil initial puis-
qu’elle correspond a un tour complet.

Le second cas-test, qui correspond au tube a choc de Sod, est un probléme
de Riemann a deux états. Ce test 1D est réalisé avec des conditions aux bords
de Neumann. A I’instant initial, les deux fluides sont au repos, et soumis a des
pressions différentes. Des ¢ > 0, la différence de pression entre les deux états va
créer un choc, une discontinuité de contact et une détente.

Remarque. Dans les cas tests utilisés, on observe que le schéma numérique ne
produit pas d’événements catastrophiques (perte sévere de nombres significatifs).
L’erreur apparait de fagon inhomogene en espace, mais elle apparait progressive-
ment avec le nombre d’opérations sans saut brutal.

4 Résultats & discussions

Les résultats de cette section sont présentés sous forme de graphiques en échelle
logarithmique avec : en abscisse le nombre de mailles et en ordonnée la différence
en norme L? entre la densité moyenne par maille obtenue par la simulation, notée
Psim.» €t celle de la solution analytique, notée peyqct : €™™ = || psim. — Pexact|| 1,2
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Dans le cas général, lorsque la solution analytique n’est pas connue, il est pos-
sible d’utiliser la solution obtenue avec le binary64 comme solution de référence,
s’il est possible de s’assurer de sa convergence en maillage.

4.1 Variations sur la taille de la mantisse

La fig. 2 est un résumé d’un ensemble de simulations concernant 1’advection
d’une gaussienne simulée avec différents weak floats. Chaque point de chaque
courbe correspond a I’erreur numérique €™ issue d’une simulation compléete.
Sur cette figure, il est d’abord intéressant de remarquer que 1’on retrouve bien une
évolution de I’erreur conforme a la prédiction du modele qualitatif (équation (2) et
fig. 1). On observe également que le binary64 suit I’ordre du schéma. A I’inverse,
les autres précisions divergent par rapport a cette pente et on peut voir que 1’abs-
cisse du point de divergence de chaque type de nombre flottant croit avec la taille
de la mantisse.

weak 19

weak 20

weak 21

1 weak 22

|| — binary32 (23)

|| —— weak 24
weak 25

- - - binary64 (52)

,_
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/
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zact|| 22
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=
(=]
|
N}
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103 10* 10°

Nombre de mailles ,17

FIGURE 2 — Courbe d’erreur de 1’advection d’une gaussienne simulée avec différentes
précisions.

4.2 Prédiction du point de divergence du binary64

La figure 2 nous montre que le binary64 ne semble pas affectée par I’erreur
d’arrondi pour un nombre de mailles allant jusqu’au million. Cela ne signifie pas
que le point de divergence du binary64 n’existe pas, mais qu’il ne peut simplement
pas étre directement déterminé par la simulation. Il semble néanmoins possible de
prédire ce point par extrapolation. En effet, en faisant varier la taille de mantisse,
on observe une quasi-linéarité du point de divergence entre la taille de la mantisse
et le nombre d’opérations.

Une recherche systématique du point de divergence pour un cas-test donné per-
met de tracer les deux graphiques de la fig. 3. Cette figure montre, pour chaque pré-
cision étudiée, le point de divergence obtenu. Par régression linéaire, on confirme
expérimentalement la linéarité en échelle logarithmique. Chaque cas semble pro-
duire de I’erreur d’arrondi régulierement au cours du calcul. Le taux de production
de I’erreur croit régulierement et sa valeur dépend de la mantisse utilisée. Concrete-
ment, pour les cas étudiés, cela implique qu’un bit supplémentaire dans la mantisse
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permet de repousser exponentiellement le nombre de mailles nécessaires (et donc
d’opérations) pour atteindre le point de divergence. Le point de divergence n’est
pas pour autant doublé pour chaque bit de mantisse ajouté car avec plus de mailles,
les résultats deviennent plus précis et nécessitent plus de bits dans la mantisse.

Advection d’une gaussienne Tube a choc de Sod
10% E
5 5 g ]
= = b i
g 104 | i = [ i
3 F 1 3 b ]
2 2 5l i
E g 107 ]
g 2 r ]
10% & g 104 £ ‘ : |

18 19 20 21 22 23 24 25 26 27 28 18 19 20 21 22 23 24 25 26 27 28
taille de la mantisse taille de la mantisse

FIGURE 3 — Nombre de mailles du point de divergence en fonction de la mantisse pour
deux cas. Les diagrammes sont tracés en échelle logarithmique sur 1’axe des ordonnées. La
droite (en rouge) est obtenue par régression linéaire.

Apres extrapolation par régression linéaire, les droites obtenues sont trés proches
des points de divergence et autorisent donc une extrapolation. On en conclut qu’en
dimension 1, le nombre d’opérations nécessaire pour faire diverger le binary64 est
de 220 millions de mailles avec 9 milliards d’itérations pour 1’advection et de 286
milliards de mailles avec 251 milliards d’itérations pour le tube a choc. Ces va-
leurs sont plusieurs ordres de grandeur au-dessus des tailles utilisées ou qui seront
utilisées sur I’exascale.

5 Conclusion

Grace aux weak floats et aux résultats obtenus sur des maillages de taille élevée
du code de calcul massivement parallele VARIANT [12], une étude de I’impact des
erreurs d’arrondi a pu €tre menée sur des simulations d’hydrodynamique de gaz
parfaits en condition HPC.

Les simulations présentées dans cette étude ont pu atteindre le point de di-
vergence sur plusieurs tailles de mantisse. Nous avons constaté que ces points de
divergence croissent linéairement avec la taille de la mantisse. Cette croissance
réguliere nous a autorisé a extrapoler le nombre de mailles nécessaires pour at-
teindre le point de divergence du binary64. Ce nombre se trouve étre beaucoup
trop grand pour étre simulé, méme sur les machines exaflopiques. Ce résultat ren-
force notre confiance dans le binary64 pour I’utilisation de maillages extrémement
fins en hydrodynamique et permet méme d’envisager de réduire la précision sur
certains calculs sans impacter le résultat.

La prochaine étape consiste a s’intéresser a des codes plus complexes que les
cas-tests étudiés dans ce travail, d’un point de vue empirique (par exemple avec les
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weak floats) mais également théorique, ces deux approches étant complémentaires.
Pour la partie théorique, comme il semble possible de calculer les bornes de I’erreur
d’arrondi sur chaque routine du code, et comme ces routines sont communes a de
nombreux schémas (reconstruction, limiteurs, solveurs, Runge-Kutta), il s’agirait
de chercher a assembler les bornes théoriques pour construire une borne globale de
I’erreur d’arrondi. Ces bornes seront plus larges que les bornes empiriques, mais
elles devraient permettre de valider n’importe quel cas test.
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Abstract

L’ objectif de ce travail est de proposer une nouvelle approche pour mod-
éliser les séries de Taylor dans le cadre d’approximations polynomiales. Nous
introduisons un type coinductif qui, muni des opérations adaptées, constitue
une algebre dans laquelle nos séries de Taylor multivariées représentent des
objets de premier ordre. En terme d’applications, en plus de fournir des
développements classiques d’expressions algébriques ou intégro-différentielles
mélangées a des fonctions élémentaires, on montre qu’il est possible de ré-
soudre des Equations aux Dérivées Ordinaires (EDO) et Equations aux Dérivées
Partielles (EDP) de maniere directe, sans solveurs externes. Nous présentons
également 1’apport principal par rapport a [9] des erreurs certifiées dans les
EDO.

1 Motivations

Nous proposons une approche ou les séries de Taylor sont calculées paresseuse-
ment, sur demande et & un ordre arbitraire. Nous voulons également produire des
erreurs certifiées (au sens de I’intégration garantie), qui regrouperaient les erreurs
d’approximation et les erreurs numériques. Pour un utilisateur, un schéma clas-
sique d’utilisation serait de commencer par calculer une approximation certifiée
d’une expression a un certain ordre, puis d’évaluer 1’erreur maximale sur le do-
maine des variables et enfin éventuellement, de calculer une approximation plus
fine a un ordre plus grand (sans recalculer les valeurs précédemment obtenues) si
I’erreur n’était pas assez précise. On suppose que les expressions sur lesquelles
on travaille sont analytiques et posseédent un développement de Taylor valide en
un point donné et dans le domaine des variables. Si ce n’est pas le cas, 1’erreur
calculée ne diminuera pas en augmentant I’ordre et pourra méme diverger.

De plus, nous visons a apporter autant de robustesse et de correction que pos-
sible, et ce grace a une approche correcte par construction. Le systeéme de type
assure la correction en vérifiant a la compilation que les dimensions des différents
tenseurs, fonctions, convolutions et séries entieres soient conformes a leurs spéci-
fications.
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2 Formalisation

On rapelle la représentation canonique d’une série de Taylor multivariée a 1’ordre
R en dimension N. Cette série converge vers f(x) quand R — -+oo pour une
fonction analytique f seulement dans un certain voisinage autour de 0.

fx)= > D?(O)'%“‘ > D?(/\*X)'%a! (1)
la|<R |a|=R
Dans Iéquation ci-dessus, X = (zg,...,2y_1) € RY, a = (ag,...,an_1) €

N¥ indexe I’ordre de dérivation de f dans le tenseur symétrique des dérivés par-
tielles D;‘ et A € [0, 1] est un coefficient inconnu qui caractérise le reste de Taylor
exact. On doit alors calculer les dérivées au point 0 pour la partie polynomiale et au
point \xx pour I’erreur. Nous avons choisi d’utiliser une unique structure coinduc-
tive, qui est présentée ci-apres, pour encoder toutes les dérivées possibles indexées
par ces . Les éléments de cette structure sont alors des paires (valeur, erreur).
Notre cadre est agnostique vis-a-vis des erreurs, il est suffisamment abstrait pour
étre indépendant du domaine valeur/erreur. On suppose donc seulement que les
éléments de notre structure forment une algebre (addition, multiplication ainsi que
des fonctions élémentaires).

Cette structure coinductive, que nous appelons “cotenseur” permet de calculer
des approximations a la demande et de représenter les séries de solutions d’EDO
et d’EDP quand elles sont exprimées sous forme dite “résolue”. Nous avons choisi
une unique structure d’arbre pour représenter un cotenseur. Des coefficients sont
présents dans chaque noeud et sont noté€s s, . oy_, OU 0; représente le nombre
d’occurences de la variable x; dans le chemin vers I’élément considéré s, . oy ;-

50,0

o T~

50,0 50,1
AN /.
TT)/ Jfo\ 1 Il\
¥
-/ 51,0 50,1 50,2
/SN / N\ I\
T o o Zo 1 a1
X X LA
-‘/ 52,0 .’/ S1,1 80,2 .-
/ \ / \ I\
Ty Zo Ty Lo Ty Lo
e b yooLor L

Le principe de modélisation de la série de Taylor est le suivant : a chaque noeud
qu’on parcourt en descendant dans I’arbre, on choisit, soit de garder la variable
associée au noeud et la faire donc compter dans la série de Taylor finale (descente
dans la branche de droite), soit de la laisser de coté et de répéter le processus sur les
variables restantes de dimensions inférieures (descente a gauche). Ceci est illustré
avec I’arbre de 1’exemple ci-dessus ou x; est le premier cas et x; le second. La
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variable a la racine de 1’arbre est Xx,, si la dimension est n + 1. L’arbre représente
donc un cotenseur symétrique s de dimension 2. L’algorithmique propre a cette
structure de données est détaillée dans [9].

3 Expérimentations

On implémente directement les équations mutuellement récursives suivantes issues
de I’équation d’Airy en dimension 1: f” —zf =0

g_go+/xxf
f=io+ [0

Le principe d’évaluation paresseuse d’OCAML permet de construire la solution
selon le schéma suivant : d’apres la 2eme équation, calculer le premier coefficient
de f (la partie constante) revient 2 sommer les parties constantes de f; et de f “g.
Or on sait que la série entieére qui représente une intégrale n’a pas de partie con-
stante, et ce, peu importe ce qu’on integre. Le premier coefficient de g (qui est le
deuxieme coefficient de f) est calculé de la méme fagon : pas besoin de calculer
I’argument de I’intégrale. Ensuite la récursion mutuelle fait effet et le 3eme coef-
ficient de f (le 2eme de g) est le résultat de 1’intégration de la partie constante de
x f, calculée a la premiére étape.

Airy function

124 Ai(x)
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Figure 1: notre solution (ordre 150)

En intégrant I’équation de la chaleur :
% = a‘g%‘ (dimension 2) par rapport au
temps et en appliquant un sinus a ¢t = 0
comme condition initiale, on obtient la \
solution ci-contre ol on observe la tem- o5 v
pérature s’homogénéiser dans I’espace | |
en fonction du temps. On appelle causal-
ité la condition nécessaire pour pouvoir

!
\
Y
(i
T
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résoudre une équation avec notre méth-
ode. On déterminera que cette condition pour la dimension 1 est un cas particulier
de celle pour la dimension multiple et qu’il faudra la renforcer pour pouvoir cal-
culer également les erreurs d’approximations.
Le calcul des fonctions d’erreurs
fonctionne selon le méme schéma
que le calcul des valeurs présenté
plus haut : si I’équation est
causale, alors les éléments (valeurs - ]
ou erreurs) dépendent tous d’élém- ]

ents d’ordre inférieur et se cal-
culent grace au schéma récursif.

L’unique différence pour les er-
certain nombre fini de fonc-

d’elles-mémes. On effectue alors

tions d’erreurs peuvent dépendre /
un point fixe sur ces fonctions

reurs réside dans le fait qu’un j

et on peut ensuite calculer toutes / \ V
les suivantes qui en dépendaient. .

La figure ci-contre présente les

résultats d’erreurs certifiées (en

rouge) pour 1’équation d’ Airy poussées a différents ordres (1, 5, 10 et 15) sur un
intervalle de largeur 1, 5 (droites verticales en gris) autour de 0.

4 Conclusion

Parmi les travaux similaires, on peut citer I’outil COSY [7, 4] qui produit des inter-
valles certifiés en mono-dimension, [6, 5] qui présente des aspects correct par con-
struction, [3] et [1] qui utilisent la paresse ou encore [2] qui porte sur I’intégration
différentielle certifiée. Sans oublier le travail sur lequel ce travail se base [8, Part 2]
et dont est inspirée la structure de données.

Une implémentation de séries réunissant erreurs certifiées, schéma paresseux et
calcul a la demande n’avait encore jamais été réalisée, méme en dimension 1. Le
calcul a la demande permettant ici d’obtenir un ordre arbitraire permet également,
par conséquent, d’obtenir une précision arbitraire. Ce travail se distingue égale-
ment de I’existant dans le domaine par le fait qu’il permet d’obtenir des approxi-
mations sur des intervalles beaucoup plus grands (ordre de grandeur de 100) que
les méthodes d’intégration classiques (type Runge-Kutta). Le calcul des erreurs
dans le cas de multiples dimensions demeure néanmoins un des objectifs a la fois
principaux et des plus complexes. A plus court terme, il nous faut implémenter la
gestion des incertitudes sur les constantes de 1’équation afin de pouvoir chainer les
approximations sur des intervalles consécutifs.
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