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Résuḿe
Outre l’aspect de protection de la propriét́e intellectuelle,
les syst̀emes de tatouage audionumérique deviennent de
plus en plus d́edíes à des applications multiḿedia òu un
flux binaire est transmis d’une façon inaudible et indélébile
dans un signal audio original. La récuṕeration du signal
émis doitêtre donc fiable et efficace face aux perturba-
tions licites ou illicites que peut subir le signal audio ta-
toué. Dans cette optique, nous proposons un système de
tatouage fond́e sur une d́etection par approche des turbo
codes (d́ecodage it́eratif). Des ŕesultats exṕerimentaux ex-
plorant la robustesse de la détection sur un ensemble de
signaux ŕeels sont propośes pour mettre eńevidence les
performances de cette stratégie de d́etection.

Mots clefs
tatouage audio, turbo codes, robustesse face aux attaques.

1 Introduction
Le tatouage audionuḿerique est vu comme une solution
pour de nombreuses applications multimédia òu un flux bi-
naire peut̂etre transmis en prenant le signal audio comme
support de transmission.
La détection du message inséŕe fait l’objet de plusieurs tra-
vaux de recherche. Citons le système pŕesent́e par Malvar
[1] qui se base sur la transformation temps/fréquence (Mo-
dulated Complex Lapped Transform) du signal audio. Ce
syst̀eme a montŕe une bonne robustesseà une tr̀es grande
variét́e d’attaques mais̀a des d́ebits de transmission très li-
mités. La ḿethodéelaboŕee par Cvejic dans [2] présente un
syst̀eme de d́etection avec des turbo codes mais les détails
de la conception n’ont paśet́e abord́es. Ce pŕesent travail se
situe dans le contexte de l’amélioration des performances
d’une châıne de tatouage audionumérique parétalement
de spectre par une approche turbo codes. Notre travail se
base sur un système de ŕeférence [3, 4] òu la d́etection est
réaliśee par un filtre de Wiener.
Pour reḿedier aux limites de ce système, plusieurs travaux
ont ét́e d́ejà propośes allant des techniques de détection
aveugles et semi-aveugles (filtre de Wiener [3], tatouage
informé [4, 5]), aux sch́emas de tatouage avec information
adjacente. La procédure de d́etection pŕesent́ee dans [3] uti-

liseà la ŕeception le filtre inverse du filtre de mise en forme
suivi par un filtre de Wiener. Dans [6], il áet́e d́emontŕe
que le bruitéquivalent dans une chaı̂ne de tatouage pou-
vait être mod́elisé par un bruit gaussien géńeraliśe (GG).
Une nouvelle approche de détection avec codage convolu-
tif a montŕe des ŕesultats prometteurs. En outre, l’applica-
tion des turbo codes en présence d’un canal̀a bruit GG a
donńe de bonnes performances dans un contexte de com-
munications nuḿeriques [7]. La mise en oeuvre des turbo
codes pour l’aḿelioration des performances de la détection
pour ce sch́ema de tatouage de référence áet́e pŕesent́ee
dans [8]. Cette ḿethode de d́etection a donńe de meilleurs
résultats et a montré une bonne robustesse faceà la com-
pression MPEG.
Dans ce papier, nous explorons les performances de ce
syst̀eme de tatouage audio enévaluant sa robustesse face
à un ensemble de perturbations dont le signal audio ta-
toué peutêtre l’objet et eńetudiant l’effet de la taille des
blocs de tatouage, codés. Nous rappelons tout d’abord,
dans la section suivante, les concepts de base du système
de tatouage audio testé. Puis, nous présentons le protocole
exṕerimental adopt́e. Les performances du système sont
présent́ees dans la dernière partie.

2 Syst̀eme de tatouage audio testé
Nous rappelons ici le système de tatouage audio testé in-
cluant un encodeur et un décodeur it́eratif [8]. Ce syst̀eme
(figure 1) peut̂etre vu comme une chaı̂ne de communica-
tion nuḿerique avec des caractéristiques tr̀es particulìeres.
En effet, le bruit, le signal audio original, està puissance
élev́ee, tr̀es coloŕe et non stationnaire ; en particulier sa
densit́e de probabilit́e varie d’une fen̂etre d’analysèa une
autre.

2.1 L’émetteur

Il inclut un encodeur, un modulateur (MOD.) et un filtre
de mise en forme. La suite des bitsbi repŕesentant le mes-
sage binairèa inśerer dans le signal audioxn est introduite
dans un module de codage canal pour former une autre
suite binaire cod́ee deL symbolesak (chaque symboleak

est le groupement del bits cod́es). La śequence des sym-
bolesak est ensuite moduléeà l’aide d’un dictionnaireD
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Figure 1 –Syst̀eme de tatouage audionumérique propośe, incluant un encodeur et un décodeur it́eratif [8].

contenantM vecteursdk blancs, gaussiens et orthogonaux
deux à deux (M = 2l où l le nombre de bits par sym-
bole). A chaque symboleak est associé un vecteurdk du
dictionnaireD. Ainsi, la concat́enation de la suite desL
vecteursdk correspondant̀a la signaturèa cacher dans le
signal audio forme le signal modulé vn. Ce dernier est en-
suite mis en forme spectralement par un filtreH(f) dont
la réponse impulsionnelle est obtenueà partir d’un mod̀ele
psychoacoustique (MPA)1 donnant le seuil de masquage
caract́erisant la contrainte d’inaudibilité et actualiśee dans
chaque fen̂etre d’analyse de longueurN . Une addition dans
le domaine temporel du signal audioxn et du signal mis en
formetn permet d’obtenir le signal audio tatouéyn.

2.2 Le canal

Il est à l’origine de la d́et́erioration du signal audio tatoué
yn suite, par exemple,̀a une manipulation licite telle que
la compression MPEG ou une attaque pirate telle que le
filtrage passe-tout. Le signal résultantŷn est une version
bruitée du signal tatoúeyn.

2.3 Le récepteur

Il comporte un filtre de Wiener, un démodulateur (DEM.)
et un d́ecodeur it́eratif. Le signal̂yn est trait́e d’abord par
un filtre de WienerW (z) minimisant de manière implicite
l’erreur quadratique moyenneE[(vn − v̂n)2]. Ce caract̀ere
aveugle de la minimisation, sans connaissance explicite de
vn, est permi par la connaissanceà priori de la corŕelation
deséléments du dictionnaire d’émission et la connaissance
à priori du filtre de mise en formeH (suppośe proche de
celui issu du signal reçûyn).
Suivant les caractéristiques du signal audio dans la fenêtre
d’analyse courante, chaque vecteurdk émis du diction-
naire sera bruit́e et on aura donc̀a la ŕeception (apr̀es les
étapes de mise en forme par le filtreH, les perturbations
éventuelles sur le signal tatoué et le filtrage de Wiener) un
vecteur̂vk. Ce vecteur sera donc déphaśe d’un certain angle
φk par rapport au vecteur initialement transmis.
Les valeurs de d́ephasage peuvent-être d́eduites̀a partir des
valeurs des intercorrélations des vecteurŝvk constituant le
signalv̂n reçu et les vecteursdk du dictionnaire de modu-
lation. Celles ci sont ńecessaires pour l’étape de d́ecodage

1Le MPA utilisé est une version modifiée du mod̀ele n◦1 de MPEG
adapt́ee au contexte de tatouage.

(voir annexe).

3 Protocole exṕerimental
Les performances du système de d́etection propośe sont
évalúees en terme de taux d’erreurs binaire (TEB) moyens
résultant de simulations Monte Carlo de la détection
de messages binaires aléatoires sur5 signaux test de
styles diff́erents (musique classique, instrumentale et voix
chant́ee)échantillonńesà44.1 kHz.
La probabilit́e d’erreur de la d́etection peut̂etre estiḿee
par le TEB avec une précisionp =

√
TEB(1− TEB)/B

où B est le nombre total de bitśemis [5]. Dans notre
cas, le nombre de bits totalémis estB = 170000 bits,
ce qui permet d’avoir des résultats avec une précision
p = 0.024% pour un TEB de1%.

• Syst̀emes de d́etection évalués : trois techniques de
détection du tatouage sontévalúees :
- filtrage de Wiener seul (système de ŕeférence),
- filtrage de Wiener + codeur convolutif,
- filtrage de Wiener + turbo codèa3 et5 itérations.

• Perturbations consid́erées : les performances de
la détection sont évalúees dans le cas d’un canal
sans perturbation et en présence de perturbations non
désynchronisantes. Le tableau 1 récapitule les situations de
canal envisaǵees.

CANAL Description
C1 sans perturbation
C2 ajout de bruit
C3 filtrage passe-tout
C4 MPEG (96 kbits/s)
C5 MPEG (64 kbits/s)

Tableau 1 – Description des situations de canal
consid́erées.

C1 : un canal sans perturbation.
C2 : un ajout de bruit blanc̀a un rapport signal̀a bruit de
30 dB.
C3 : un filtrage passe-tout d’ordre2 avec un filtre dont les
zéros sont donńes par[−8; 5].
C4 et C5 : une oṕeration de compression/reconstruction



MPEG2 à des d́ebits respectifs de96 et64 kbits/s.

• Paramètres du turbo code utiliśe : l’encodeur utiliśe
est forḿe de deux codeurs récursifs syst́ematiques en pa-
rallèle (ayant le m̂eme polyn̂ome ǵeńerateur(37, 25)) qui
sont utiliśeségalement pour le codeur convolutif. Le rende-
ment du codage estR = 1/2. Le d́ecodage it́eratif est baśe
sur l’algorithme du maximum̀a posteriori (MAP) [10].

4 Résultats exṕerimentaux
Les figures 2 et 3 montrent les TEB obtenus pour un dic-
tionnaire de modulation composé de2 vecteurs orthogo-
naux. Le d́ebit de transmission est43 bits/s dans ce cas (en
tenant compte du rendement du codageR = 1/2).
La figure 2 pŕesente les performances du système de
référence et celles du système propośe (codeur convolu-
tif et turbo codèa 3 et à 5 itérations) dans le cas de blocs
de donńees binaires représentant le tatouage de taille680
bits. La figure 3 met eńevidence l’aḿelioration des perfor-
mances avec des blocs de taille1700 bits.
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Figure 2 –TEB obtenus selon différentes ḿethodes de d́etection
pour diff́erentes situations canal (Tableau 1) dans le cas de
donńees binaires repŕesentant le tatouage en blocs de680 bits.
Débit utile = 43 bits/s.

4.1 Performances
Les ŕesultats obtenus (figure 2) montrent une amélioration
sensible de la d́etection.
C1 : dans le cas d’un canal sans perturbation, on peut at-
teindre des TEB de l’ordre de10−4 avec un turbo codèa3
itérations et des TEB de l’ordre de10−5 à la5ème it́eration
alors qu’avec un filtrage de Wiener le TEB est de l’ordre de
10−3.
C2 : concernant le canal avec un ajout de bruità 30 dB,
on remarque aussi une lég̀ere aḿelioration avec le codage
convolutif et avec un turbo code.

2Réaliśee par le codeur LAME

C1 C2 C3 C4 C5
10

−5

10
−4

10
−3

10
−2

10
−1

10
0

situation canal

B
E

R

 

 

blocs de 1700 bits, 3 it.
blocs de 680 bits, 3 it.

Figure 3 –TEB obtenus selon une détection avec un turbo code
à 3 itérations pour diff́erentes situations canal (Tableau 1) pour
des donńees binaires repŕesentant le tatouage en blocs de1700
bits et680 bits. Débit utile = 43 bits/s.

C3 et C4 : dans le cas d’une compression MPEG, on
constatéegalement une aḿelioration du TEB par rapport
à une d́etection par un filtre de Wiener seul.
C5 : par contre, le codage canal n’apporte pas
d’amélioration dans le cas d’un filtrage passe-tout et la
dégradation est aussi importante pour les trois types de
détection. En effet, pour ce type de perturbation le signal
tatoúe subit un d́ephasage sans pour autant qu’il soit altéŕe
en amplitude. Unéegalisation ad́equate peut donĉetre uti-
lisée pour reḿedierà l’effet du filtre passe-tout.

4.2 Effet de la taille des blocs de donńees de
tatouage cod́ees

Concernant l’effet de la taille des blocs codés, il est clair
d’apr̀es les ŕesultats (figure 3) que les performances sont
meilleures dans le cas de blocs de taille1700 bits. En ef-
fet, dans le cas d’un canal sans perturbation, on passe d’un
TEB de 2.10−4 dans le cas avec des blocs de tatouage
cod́es de680 bits à un TEB de5.10−5 avec des blocs de
1700 bits et cèa la3ème it́eration. Une ĺeg̀ere aḿelioration
est aussi observée dans le cas d’une compression MPEG.
Cela s’explique par le fait que les valeurs des probabilités
conditionnelles des bits reçus sont plus précises puisque
l’estimation de la variance de la phase se fait sur un nombre
de ŕealisations plus grand.

5 Conclusion
Ce papier pŕesente un système de tatouage audio amélioré
par l’insertion d’un encodeur et d’un décodeur it́eratif. Les
performances du système propośe ont d́emontŕe une nette
amélioration en terme de TEB surtout dans le cas d’un ca-
nal en absence de perturbations et dans le cas d’une com-
pression MPEG. Par ailleurs, l’augmentation de la taille



des blocs des données binaires représentant le message
à inśerer a aussi aḿelioré la d́etection. Une mod́elisation
de la distribution du d́ephasage devrait améliorer davan-
tage ces performances. Ces résultats montrent ainsi que
l’utilisation des turbo codes dans le système de tatouage
améliore sensiblement les performances de détection au
prix d’un débit de transmission multiplié par un facteurR,
où R est le rendement de codage.
L’augmentation du d́ebit de transmission, tout en utilisant
des turbo codes, pour de mêmes performances de détection
passe par une optimisationà la fois au niveau du diction-
naire d’́emission (longueur, taille des vecteurs,...) et au
niveau du ŕecepteur : crit̀ere d’optimisation du filtre de
réception, estimation des paramètres d́efinissant les entrées
souples du d́ecodeur it́eratif,...

ANNEXE : Calcul des probabilit és conditionnelles
des bits reçus

L’ étape de d́ecodage sugg̀ere une connaissance des valeurs
des probabilit́es conditionnelles des bits reçusP (b̂i|bi).
A partir des valeurs de corrélation entre les vecteurŝvk

constituant le signal estiḿe v̂n et les vecteursdk du diction-
naire de modulationD, on calcule la probabilité condition-
nelle de chaque vecteur reçûvk. Cette valeur est d́eduite
à partir de l’angleφk (déphasage) entre le vecteur reçuv̂k

et le vecteurdk du dictionnaire initialement transmis selon
l’ équation [8] :

P (v̂k|dk) = f(φk) (1)

où f est la loi qui d́ecrit la distribution de la phase dans le
bloc de donńees de tatouage codées reçues. Si l’on suppose
que ce d́ephasage suit une loi gaussienne centrée, on peut
écrire :

f(φk) =
1

σ
√

2π
exp

[−(φk)2

2σ2

]
(2)

où σ repŕesente l’́ecart type de la distribution deφk

sur le bloc de donńees repŕesent́ees par les vecteurŝvk

reçus. Cette valeur est calculée et actualiśee pour chaque
bloc. Ainsi, on peut estimer la probabilité conditionnelle
P (b̂i|bi) de chaque bit reçûbi.
Par exemple, dans le cas d’un dictionnaire de modulation
à deux vecteursd0 etd1, chaque symboleak repŕesente un
bit envoýe bi (0 ou 1). Pour un bit reçûbi, on peut alors
écrire :

P (b̂i | bi = k) = P (v̂k | dk) = f(φk) (3)

où k = (0, 1) et φk est l’angle forḿe par le vecteur reçu
v̂k et le vecteur du dictionnairedk assocíe au symboleak

transmis.
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