Déetection par approche turbo codes dans un systne de tatouage audio
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Résune

Outre I'aspect de protection de la progie intellectuelle,
les systmes de tatouage audionérique deviennent de
plus en plus édiésa des applications multiédia a1 un
flux binaire est transmis d’'une fagon inaudible etéi@bile
dans un signal audio original. Laécugeration du signal
émis doitétre donc fiable et efficace face aux perturba-
tions licites ou illicites que peut subir le signal audio ta-
toué. Dans cette optique, nous proposons unesyst de
tatouage fond sur une @tection par approche des turbo
codes (@codage #ratif). Des Esultats exprimentaux ex-
plorant la robustesse de laétection sur un ensemble de
signaux Eels sont propd@s pour mettre emevidence les
performances de cette stégfie de étection.

Mots clefs
tatouage audio, turbo codes, robustesse face aux attaques.

1 Introduction

Le tatouage audionuenique est vu comme une solution
pour de nombreuses applications mukila a1 un flux bi-
naire peuitre transmis en prenant le signal audio comme
support de transmission.

La détection du message i fait I'objet de plusieurs tra-
vaux de recherche. Citons le siste peseng par Malvar

[1] qui se base sur la transformation tempsdiuence (Mo-
dulated Complex Lapped Transform) du signal audio. Ce
syseme a mon#& une bonne robustesaaune tes grande
variéte d’'attaques maia des @bits de transmissionés li-
mités. La néthodetlaboke par Cvejic dans [2] psente un
syséme de étection avec des turbo codes mais letads

de la conception n'ont pa&dé aborés. Ce pesent travail se
situe dans le contexte de I'a@toration des performances
d’'une chéne de tatouage audion@mque parétalement
de spectre par une approche turbo codes. Notre travail se
base sur un sysime de &ference [3, 4] a la cetection est
reali®e par un filtre de Wiener.

Pour rengdier aux limites de ce sy®ne, plusieurs travaux
ont étt ceja proposgs allant des techniques détection
aveugles et semi-aveugles (filtre de Wiener [3], tatouage
informé [4, 5]), aux scBmas de tatouage avec information
adjacente. La praziure de dtection pesenge dans [3] uti-

lisea la ieception le filtre inverse du filtre de mise en forme
suivi par un filtre de Wiener. Dans [6], il @& dmonté

gue le bruitequivalent dans une chree de tatouage pou-
vait étre mo@lise par un bruit gaussierégerali® (GG).
Une nouvelle approche detéction avec codage convolu-
tif a monte des ésultats prometteurs. En outre, I'applica-
tion des turbo codes engsence d’'un canal bruit GG a
donré de bonnes performances dans un contexte de com-
munications nur@riques [7]. La mise en oeuvre des turbo
codes pour I'arélioration des performances de ktelction
pour ce schma de tatouage dé&ference a&te pesenée
dans [8]. Cette rethode de étection a don@ de meilleurs
résultats et a morérune bonne robustesse facéa com-
pression MPEG.

Dans ce papier, nous explorons les performances de ce
syseme de tatouage audio éwaluant sa robustesse face
a un ensemble de perturbations dont le signal audio ta-
toué peutétre I'objet et eretudiant I'effet de la taille des
blocs de tatouage, céd. Nous rappelons tout d'abord,
dans la section suivante, les concepts de base dansgst
de tatouage audio t&stPuis, nous @sentons le protocole
experimental adog. Les performances du sgste sont
présenges dans la derdie partie.

2 Syseme de tatouage audio test

Nous rappelons ici le sy&ine de tatouage audio tesh-
cluant un encodeur et uredodeur iératif [8]. Ce systme
(figure 1) peuitre vu comme une cfree de communica-
tion nunérique avec des car&eistiques tes particukeres.
En effet, le bruit, le signal audio original, estpuissance
elevée, teés coloé et non stationnaire; en particulier sa
densié de probabilé varie d’'une featre d’analys& une
autre.

2.1 Léemetteur

Il inclut un encodeur, un modulateur (MOD.) et un filtre
de mise en forme. La suite des bitsrepesentant le mes-
sage binaire in€rer dans le signal audig, est introduite
dans un module de codage canal pour former une autre
suite binaire coéle deL symbolesy;, (chaque symboley

est le groupement dibits cods). La €quence des sym-
bolesa;, est ensuite modaka l'aide d’un dictionnaireD
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Figure 1 -Syséme de tatouage audion@nigue propos, incluant un encodeur et urgdodeur iératif [8].

contenant\/ vecteursi;, blancs, gaussiens et orthogonaux
deuxa deux (/ = 2' ol [ le nombre de bits par sym-
bole). A chaque symbole; est assoé& un vecteurl, du
dictionnaire D. Ainsi, la concatnation de la suite dek
vecteursdy, correspondana la signatureéx cacher dans le
signal audio forme le signal modulb,,. Ce dernier est en-
suite mis en forme spectralement par un filifé¢f) dont

la reponse impulsionnelle est obterpartir d'un moéle
psychoacoustique (MPA)donnant le seuil de masquage
caracérisant la contrainte d'inaudibiétet actualise dans
chaque feétre d’analyse de longuei¥. Une addition dans
le domaine temporel du signal audig et du signal mis en
formet,, permet d'obtenir le signal audio tat®y,,.

2.2 Lecanal

Il esta l'origine de la @térioration du signal audio tatéu
Y, Suite, par exemplea une manipulation licite telle que

la compression MPEG ou une attaque pirate telle que le

filtrage passe-tout. Le signaksultanty,, est une version
bruitee du signal tatcny,, .

2.3 Le recepteur

Il comporte un filtre de Wiener, unédnodulateur (DEM.)
et un cecodeur iératif. Le signaly,, est traieé d’abord par
un filtre de Wiened¥ (z) minimisant de marire implicite
I'erreur quadratique moyenng[(v,, — ©,,)?]. Ce caradire

aveugle de la minimisation, sans connaissance explicite de

vy, €St permi par la connaissanegriori de la corelation
desélements du dictionnaire émission et la connaissance
a priori du filtre de mise en formé (suppog proche de
celui issu du signal rects,).

Suivant les caraétistiques du signal audio dans la &re
d’analyse courante, chaque vectelyr émis du diction-
naire sera brué et on aura dona la eception (apes les
étapes de mise en forme par le filtke les perturbations
éventuelles sur le signal tateet le filtrage de Wiener) un
vecteuri,. Ce vecteur sera donéphag d'un certain angle
¢ par rapport au vecteur initialement transmis.

Les valeurs de&bhasage peuvebtre ceduitesa partir des
valeurs des intercogtations des vecteurs, constituant le
signal®,, recu et les vecteurg, du dictionnaire de modu-
lation. Celles ci sont@cessaires pourdtape de dcodage

1Le MPA utilisé est une version modife du moéle rP1 de MPEG
adapée au contexte de tatouage.

(voir annexe).

3 Protocole ex@rimental

Les performances du sgshe de étection propas sont
évallees en terme de taux d’erreurs binaire (TEB) moyens
résultant de simulations Monte Carlo de I&tekction
de messages binaireséatoires sur5 signaux test de
styles diférents (musique classique, instrumentale et voix
chanée)échantillonieésa44.1 kHz.

La probabilie d’erreur de la étection peuktre estinke
par le TEB avec une pcisionp = /TEB(1 — TEB)/B

ou B est le nombre total de bitémis [5]. Dans notre
cas, le nombre de bits totémis estB = 170000 bits,

ce qui permet d'avoir desésultats avec une @cision

p = 0.024% pour un TEB dd %.

e Sysemes de @tection évalués : trois techniques de
détection du tatouage soavallges :

- filtrage de Wiener seul (sy&e de &férence),

- filtrage de Wiener + codeur convolutif,

- filtrage de Wiener + turbo code3 et5 itérations.

e Perturbations consicerées : les performances de
la détection sontévallees dans le cas d'un canal
sans perturbation et en ggence de perturbations non
désynchronisantes. Le tableavétapitule les situations de
canal envisages.

CANAL Description
C1 sans perturbation
C2 ajout de bruit
C3 filtrage passe-tout
Cc4 MPEG (96 kbits/s)
C5 MPEG (64 kbits/s)

Tableau 1 - Description des situations de canal
consicerées.

C1: un canal sans perturbation.

C2: un ajout de bruit blan@ un rapport signa bruit de
30 dB.

C3: un filtrage passe-tout d’ordzavec un filtre dont les
zéros sont dorés parf—8; 5].

C4 et C5: une ojeration de compression/reconstruction



MPEG a des ébits respectifs d6 et 64 kbits/s.

e Parametres du turbo code utili¢ : I'encodeur utili€
est forme de deux codeurgcursifs sysmatiques en pa-
ralléle (ayant le rame polytdme grérateur(37,25)) qui
sont utiliségalement pour le codeur convolutif. Le rende-
ment du codage edt = 1/2. Le décodage #ratif est bas
sur I'algorithme du maximuna posteriori (MAP) [10].

4 Reésultats exg@rimentaux

Les figures 2 et 3 montrent les TEB obtenus pour un dic-
tionnaire de modulation compesie2 vecteurs orthogo-
naux. Le @bit de transmission e48 bits/s dans ce cas (en
tenant compte du rendement du codaye: 1/2).

La figure 2 pésente les performances du syst de
reference et celles du syshe propos (codeur convolu-

tif et turbo coded 3 eta 5 itérations) dans le cas de blocs
de donies binaires repsentant le tatouage de taitl&0
bits. La figure 3 met edvidence I'anglioration des perfor-
mances avec des blocs de taill#o0 bits.
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Figure 2 —TEB obtenus selon défentes rathodes de &ection
pour differentes situations canal (Tableau 1) dans le cas de
donrées binaires reg¥sentant le tatouage en blocs 6&0 bits.
Débit utile =43 bits/s.

4.1 Performances

Les esultats obtenus (figure 2) montrent unettioration
sensible de la&tection.

C1: dans le cas d’'un canal sans perturbation, on peut at-
teindre des TEB de I'ordre de)—* avec un turbo coda3
itérations et des TEB de I'ordre d6—> a la5éme iération
alors qu'avec un filtrage de Wiener le TEB est de I'ordre de
1073,

C2 : concernant le canal avec un ajout de bau0 dB,

on remarque aussi unégere anglioration avec le codage
convolutif et avec un turbo code.

2Realise par le codeur LAME
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Figure 3 —TEB obtenus selon uné&téction avec un turbo code
a 3 itérations pour difrentes situations canal (Tableau 1) pour
des donges binaires ref@sentant le tatouage en blocs tie00
bits et680 bits. Débit utile = 43 bits/s.

C3 et C4: dans le cas d'une compression MPEG, on
constateegalement une a@tioration du TEB par rapport

a une @tection par un filtre de Wiener seul.

C5 par contre, le codage canal n’apporte pas
d’amélioration dans le cas d'un filtrage passe-tout et la
degradation est aussi importante pour les trois types de
déetection. En effet, pour ce type de perturbation le signal
tatole subit un @phasage sans pour autant qu'il soiégt

en amplitude. Unégalisation aéquate peut dongtre uti-
lisée pour reradiera I'effet du filtre passe-tout.

4.2 Effet de la taille des blocs de donees de
tatouage coaes

Concernant I'effet de la taille des blocs & il est clair
d'apres les esultats (figure 3) que les performances sont
meilleures dans le cas de blocs de tall®0 bits. En ef-

fet, dans le cas d’'un canal sans perturbation, on passe d’'un
TEB de 2.10~* dans le cas avec des blocs de tatouage
codés de680 bits & un TEB de5.10~° avec des blocs de
1700 bits et cea la3éme iration. Uneégere anglioration

est aussi obseée dans le cas d’'une compression MPEG.
Cela s’explique par le fait que les valeurs des probasilit
conditionnelles des bits regus sont plugqses puisque
I'estimation de la variance de la phase se fait sur un nombre
de realisations plus grand.

5 Conclusion

Ce papier pesente un systne de tatouage audio afioré

par l'insertion d’'un encodeur et d'uredodeur igratif. Les
performances du sy&tne propos ont cemonté une nette
anelioration en terme de TEB surtout dans le cas d'un ca-
nal en absence de perturbations et dans le cas d’une com-
pression MPEG. Par ailleurs, 'augmentation de la taille
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des turbo codes, pour deémes performances détéction
passe par une optimisati@nla fois au niveau du diction-
naire demission (longueur, taille des vecteurs,...) et au
niveau du écepteur : crigre d’'optimisation du filtre de
réception, estimation des paratres @&finissant les entes
souples du dcodeur igratif,...

[4] C. Baras, N. Moreau et P. Dymarski, "Controlling the
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dio Annotation Watermarking System”, IEEE Transac-
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14, No. 5, Septembre 2006.
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des bits regus sion et REpésentation des Signaux Audiovisuels (CO-

RESA), Rennes, France, Novembre 2005.
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des probabiliés conditionnelles des bits recu(b;|b;). M. Jaidane, "Calcul de la Probab#itd’Erreur pour
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constituant le signal estier,, et les vecteurs), du diction- Gaussien”, Gretsi 2003.

naire de modulatio, on calcule la probabili condition- [7] Xiaoling, H., and Nam, P., "Turbo Decoders Which
nelle de chaque vecteur re¢y. Cette valeur esté&tiuite Adapt to Noise Distribution MismatchlEEE Com-

a partir de l'anglep;, (déphasage) entre le vecteur regu munications Letters1998, Vol. 2, No. 12, pp. 321-323

et le vecteurl,, du dictionnaire initialement transmis selon (]

., . T. Majoul, F. Raouafi et M. Jaidane, "Audio Data Hi-
I’ équation [8] :

ding : Improving Detection Using Turbo Codes”, 30th
P(tog|dy) = f(o) (1) AES conference on intelligent audio environments,
Saariselka, Finland, 2007.

[9] J. Proakis. Digital Communications. McGraw-Hill,
4emeédition, 2001.

ou f est la loi qui écrit la distribution de la phase dans le
bloc de donges de tatouage céds recues. Sil'on suppose
gue ce éphasage suit une loi gaussienne dmton peut

écrire : [10] C. Berrou, A. Glavieux and Thitimajshima, “Near
) Shannon limit error-correction coding : turbo codes,”
_ 1 —(¢x) 2 Proc. IEEE Int. Conf. on Communications, Geneva,
f(on) = exp 3 (2) :
oV2m 20 Switzerland, 1993, pp. 1064-1070.

ou o repiesente Ecart type de la distribution de;

sur le bloc de donges repesenées par les vecteurs,
recus. Cette valeur est caléel et actualise pour chaque
bloc. Ainsi, on peut estimer la probabditconditionnelle
P(b;|b;) de chaque bit regb.

Par exemple, dans le cas d'un dictionnaire de modulation
a deux vecteurg, etd;, chaque symbole;, repiesente un

bit envoyé b; (0 ou 1). Pour un bit rectb;, on peut alors
écrire :

P(bi | b; = k) = P(0x | di) = f(dn) (3)

ouk = (0,1) et ¢, est I'angle forngé par le vecteur regu
0, et le vecteur du dictionnairé, assogd au symbole
transmis.
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