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– Points faibles
• Le secret est donné à l’utilisateur

• Possibilité d’attaques (reverse engineering, memory dumping)  
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Introduction

• Tatouage transactionnel
• Insertion d’un identifiant dans les copies distribuées aux 

utilisateurs (découpage en blocs et aiguillage côté serveur)

• Répressif et Dissuasif

• Simplicité pour l’utilisateur 
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Traçage de traitres
(Fingerprinting, user forensics, serialization, transactional watermarking…)

• Retrouver les sources d’une fuite
• Début XXe s : valeurs des tables de log

• 1980 : Les espaces de Ms. Thatcher

• Bientôt avec Hadopi (chipset Mstar with civolution)

• Le traçage de traitres s’appuie sur :
– Un code anti-collusion, matrice n × m, qui associe à chaque utilisateur 

un identifiant de longueur m

– Une technique d’insertion par tatouage pour cacher l’identifiant dans 
le document
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Etat de l’art

• Codes anti-collusion 

– Traçabilité forte
• ECC, longueur de codes trop long.

– Traçabilité faible
• On accepte de commettre des erreurs.

• Gabor Tardos (2003-2010).
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Probabilistic fingerprinting codes used to detect 
traitor zero-bit watermark

– Principe (Un code pour sélectionner, un tatouage pour accuser).

– Avantages 

• On peut accuser plus tôt. pfa = pfa(tardos) x pfa(watermark)
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Probabilistic fingerprinting codes used to detect 
traitor zero-bit watermark

– Principe (Un code pour sélectionner, un tatouage pour accuser).

– Inconvénients

• Tatouage au moment de la distribution.
– Niveau serveur ou client.

• Dépend de la robustesse du tatouage à la collusion.
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Robustesse tatouage

• Tatouage zéro-bit
• une clé secrète par user.

• Les porteuses sont supposées orthogonales.

• Faible Robustesse à la collusion 
C = 3    corrélation = 0.3770

C = 5    corrélation = 0.2843

C = 10  corrélation = 0.1873



Robustesse tatouage

• Corrélations successives
– Au récupère l’énergie du tatouage. 

– Les corrélations des innocents n’ont pas la même variance que les corrélations des 
attaquants.

– Difficile d’estimer la pfa du schéma de tatouage expérimentalement.



Travaux futurs

• Décodeur joint avec tatouage personnel
– EM algorithme (on répète 2 étapes jusqu’à convergence) 

1 - On estime les colluders pour une stratégie fixée.

2 - On estime la stratégie connaissant les colluders.

• Etude et réalisation d’un tatouage informé sûr
– Schéma basé quantification robuste au camcording (brevet Orange).


