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Des Systemes Embarqués Omniprésents...

@ iPad

@ Smart Phones

o Cartes bancaires

@ Télévision a péage

@ Passe Navigo

@ Téléphone portable chiffrant

@ Drone militaire
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Globalité vs Localité

Sonde EM

Mesure globale du rayonnement EM.
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Globalité vs Localité
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Mesure locale du rayonnement EM.
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Des Méthodes de Localisation Nécessaires
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FPGA Stratix décapsulé a I'aide de produits chimiques.
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Principe de la Cartographie

Ng =10 000

Ny=10

\ M IEEEESEEEE

No=5 ~__ 0 Nx=10

En chacune des Np = Nx x Ny positions (x,y), No observations
O& v) de Ns échantillons temporels n sont réalisées.
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Photographie aux rayons X du boitier du FPGA ALTERA

16,0 mm
- XEs

Stratix EP1S25

Stratipec™

EP1S25F672C6

L ADK9EO0401A
KOREA

13,5 mm

1 LAB est large de 205 pm, haut de 290 pm.
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Floorplan du SoPC EveSoc programmé dans un Stratix
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Trace des radiations EM au-dessus d'un condensateur de
découplage.
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Cartographie EM dans le Domaine Temporel
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Cartographie EM dans le Domaine Temporel

Valeur Efficace (Moyenne Quadratique)

Perte de I'information sur la
polarité du champ EM.

X (mm)
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Cartographie EM dans le Domaine Temporel

Champ EM majoritairement négatif (haut) et bipolaire (bas)
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Ces deux observations sont identiques en valeur absolue pour une
fonction de recherche de maximum.
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Cartographie EM dans le Domaine Temporel

Champ EM majoritairement négatif (haut) et bipolaire (bas)

%51
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Dynamiques de -0,46 et 1,78 : les valeurs absolues passent d'un
écart nul a un écart de 1,32.
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Cartographie EM dans le Domaine Temporel

Dynamique du signal EM
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Cartographie EM dans le Domaine Temporel

Différence des dynamiques du signal EM

M R3Ns - R
0 1 1 0
(OCeyy Oey)) = DPOy)) = D(OG )

Module inactif durant O?XJ), actif durant O&y).
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Cartographie EM dans le Domaine Temporel

Différence des dynamiques du signal EM
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Module inactif durant O?XJ), actif durant O&y).
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Cartographie EM dans le Domaine Temporel
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Trace complete des radiations EM au-dessus du cryptoprocesseur
3DES non protégé.
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Inconvénients

@ Le rapport signal a bruit (SNR) de mesure doit &tre
suffisamment grand ;

@ Les instants d'activité / repos de la cible doivent étre connus.
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Inconvénients

@ Le rapport signal a bruit (SNR) de mesure doit &tre
suffisamment grand ;

@ Les instants d'activité / repos de la cible doivent étre connus.

4

Domaine fréquentiel

@ Limitation 3 une bande de fréquence ou le SNR est
satisfaisant;

@ Parfaite synchronisation inutile.
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Cartographie EM dans le Domaine Fréquentiel

Module de la Transformée de Fourier Discréte

M: RNVs 5 R
0 Ns<t o
O ’_> nzz:o O(X7y)(n) - e
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—Dimk-1
17T Ng

Composante a 20 MHz
(k=2097), module de test en
position NO.

X (mm)
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Cartographie EM dans le Domaine Fréquentiel

Décomposition de I'activité du module 3DES en le produit
algébrique de deux autres activités.
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Amplitude relative des
composantes spectrales
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Spectre fréquentiel d'un signal modulé en amplitude.
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Cartographie EM dans le Domaine Fréquentiel

Module de la Transformée de Fourier Discréte
M: RNs 5 R
0 Nst o
O ’_> nzz:o O(X7y)(n) - e

(x2y)

—Dimk-1
17T Ng

Composante a 19,800 MHz.

X (mm)
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Cartographie EM dans le Domaine Fréquentiel
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Spectre fréquentiel autour de la fréquence cible pour le point
d'intérét.
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Cartographie EM par Corrélations Croisées

Inconvénients des méthodes précédentes

@ Nécessité de connaftre |'activité du module a localiser
(description matérielle, SPA / SEMA);

@ En conséquence, analyse partielle.
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Cartographie EM par Corrélations Croisées

Inconvénients des méthodes précédentes

@ Nécessité de connaftre |'activité du module a localiser
(description matérielle, SPA / SEMA);

@ En conséquence, analyse partielle.

@ Localisation exhaustive des sources EM ;

@ Sans connaissances préalables.
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Cartographie EM par Corrélations Croisées

Fonction de corrélation croisée normalisée

Taa(d) = 2o

d+inf(ny,ng)—1 _ -
> (A(n)—A(n))-(B(n—d)—B(n))

n=d

np—1 - ng—1 -
(A(m)=A(n)) 1| > (B(n—d)—B(n))
n=0

>

n=0

T'a8(d) (%)
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Cartographie EM par Corrélations Croisées

xcorr (%)
( )100
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Le point de référence est le centre (a gauche) ou au-dessus du
module de test en position NO (& droite).
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Fonction de corrélation croisée normalisée 2D

2D _ cov(M,N_p. _g))
rMJV(Pa q) = ch~(o—,: 2
p+inf(Ny, .Nx, ) =1 q+inf(Ny, Ny, )—1
Z Z (M(va)_M(va))(N(X_pvy_q)_N(XLy))
x=p y=q
Nxyy Nypy ) Nxy Ny )
Yo > (MOay)-MGy) A DS > (N(x—py—a)—N(x.y))
x=0 y=0 x=0 y=0
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Cartographie EM par Corrélations Croisées

¥ ()

o
X(om)
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o
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Zones principales identifiées par corrélations croisées pour le
cryptoprocesseur 3DES non protégé.
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Performance des attaques sur le cryptoprocesseur 3DES
non protégé, en milliers de chiffrement

Analyse S1 S2 S3 S4 S5 S6 S7 S8 Gain
CPA (globale) 4787 107,0 4641 6147 4189 | 7091 3483 1340 | =1
CEMA globale 49 75 166 168 236 149 | 302 137 | =23
CEMA temporelle 1o |76 15 38 21 12 12 02 | +93
CEMA fréquentielle 20 62 11 47 31 07 15 06 | =114
ceMAhoroge 20 MHz [ 4+ 3 R - I - |

Il >100 000 chiffrements.
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Logique Double-rail a Précharge

Schéma d'une porte logique ET en WDDL.
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Logique Double-rail a Précharge

Précharge Evaluation

PRE[EVAL_| [ e I

bv | |

Sy

ag

[)f

Sf

Chronogrammes de fonctionnement d’une porte logique ET en
WDDL.
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Floorplan du SoPC EveSoc programmé dans un Stratix
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Attaque par Analyse Fréquentielle

Point fuyant le plus —=

Distribution de la composante fréquentielle a 4,333 MHz au-dessus
du cryptoprocesseur 3DES WDDL.
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Performance des attaques sur le cryptoprocesseur 3DES
WDDL, en milliers de chiffrement

Analyse S1 S2 S3 S4 S5 S6 S7 S8 Gain
CEMA HD 4 bit 3DES simple 2,6 54 1,4 4,9 31 3,6 2,8 0,6 X1

CEMA HW 1 bit 3DES WDDL 62,9 32,8 45,3 14,6 27,1 3,8 37,1 27,6 X 12
Gain en sécurité : 12
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Masquage a base de partage de secret

Un bit sensible b qui doit rester secret est séparé en plusieurs
parts : un bit masqué b,, et d bits de masque my, mo,...my
aléatoires, reliés entre eux par une relation de groupe * :
b=bn*mi*xms...

Attaques d'Ordre Elevée

Combiner les instants de fuites L(t;) ou sont manipulés la valeur
masquée et les différents masques (produit, valeur absolue de la
différence, valeur absolue de la différence élevée a une puissance,
sinus, ...).
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Chemin de données de notre implémentation 3DES
protégée par masquage booléen

Plaintext Initial mask

Left
masked
data (L)

Left
mask
(ML)

Right
mask
(MR)

Right
masked
data (R)

Feistel function f

Ciphertext
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Placement des registres LR (bleue) et MLMR (rouge)
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Cartes obtenues par corrélations croisées

W R
L _R*8
W

La complexité passe de C%5 dans notre cas & CZ = 55.
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Conclusion

@ 3 méthodes de localisation proposées

o Temporelle : nécessite la connaissance des phases d’activité

o Fréquentielle : nécessite de modéliser |'activité pour trouver
une fréquence cible

@ Corrélations croisées

@ Amélioration de la force des attaques

@ 1 attaque du 2e ordre spatiale
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Perspectives

o Corrélation : a reproduire dans le domaine fréquentiel
@ WDDL : analyse a reproduire avec P&R vraiment différentiel

@ Masquage : analyse a reproduire sans P&R
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Merci pour votre attention,
des questions ?
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