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Définition Processus de Steganalyse
La stéganalyse est I'art qui cherche a deceler la présence o |
d'un message secret dans un support. DupI![C_atlor;t_desdl'mages
Twitter pic  Teléchargement ~ St INserion aun
»]| Grille de calculs dimages sSr Ntermet TESSage dans une image
== HPCO@LR
IUtiIisation
| . T Lecture du Apprerét;ssage Extraction des vecteurs
nsertion - , . g
SETHO message Classification caracteristiques
Parallélisation grace a la Parallélisation
technologie OpenMP sur les grace a Ia_
nceuds Intel et smp technologie MPI

Concept d'illots

Partitionnement de |la base d'apprentissage en ilots, permettant de
genérer des sous-bases homogeneisees.

Methode d'apprentissage
automatique

Méthode utilisant un ensemble de classifieurs 'faibles’, e e netEs s e damess sz
apprenant sur un sous-échantillon du vecteur N ., )
caractéristique d'entree.

Classifieur faible 1 |

Classifieur faible 2 » \ote majoritaire de I'ensemble

Apprentissage du vecteur

On trouve l'llot le plus cover et stego sur I'flot A

™ proche de l'image par

rapport a une norme Ici, I'lot le plus
> proche estle A

Classifieur faible L

Expérimentations
Utilisation d'une grande base d'apprentissage tres héeterogene .
d'environ un million d'images provenant de twitter images. Conclusions
| ' | Avec - - L'hypothese de Lubenko et Ker [1], selon laquelle il faut utiliser
de grandes bases de données d'images pour traiter du cover

: EAP [2i 3] : Ensemble average source mismatch, n'est pas la seule solution.

| Pereeptron - Mise en avant de I'EFLDFS [4] qui permettent de lutter trés

| EFLD [1]: Ensemble de efficacement contre la diversité des images.

5 discriminant lineaire de Fisher - Les ilots sont une contribution prometteuse afin de lutter contre

| EFLDFS [4] : EFLD avec le cover-source mismatch en homogeénéisant la base de

— ear || post-sélection de caractéristiques donnees.
- L]
0 %:%uples d'apprentissage 0 Pe rSp e Ct].Ve S

Utiliser de grandes bases de donnees n'est pas l'unique

. ) . |
solution pour |utter contre le cover-source mismatch ! - Utiliser plus d'images d'apprentissage et augmenter le nombre d'ilots

Tableau représentant les performances et le gain obtenu par lI'approche avec - Definir les ilots avec les hIStOgrammeS des images

des ilots de EFLDFS - Définir les ilots contenant toutes les données aberrantes

Nb d’ilots | Nb d’images par ilot ;T(;Tf(?{:p”;;;mm - Des ilots de SVM
I 150 000 0.9539625
2 75 000 0.9581125 (+0.41%)

07,
i 22 ggg 88223%5 (%04;1}?’/;)) [1] I. Lubenko et A. D. Ker, "Steganalysis [2] |. Lubenko at A. D. Ker, "Going
5 30 000 0.9588625(210 49?%) with mismatched covers: do simple from small to large data In
q 55 000 0.960625 (--0.57%) classifiers help?", MM&Sec '12 (2012)  steganalysis”, Proc. SPIE (2012)
/ 21 428 0.9572625 (+0.33%) [3] J. Kodovsky et J. Fridrich, [4] M. Chaumont et S. Kouider,
10 15 000 0.9573375 (+0.33%) "Steganalysis in high dimensions: fusing "Steganalysis by ensemble classifiers
Les flots permettent de lutter contre la diversité des classifiers built on random subspaces”, with boosting by regressiczn, and
images et on obtient un gain 0.5 % plus performant. Proc. SPIE (2011) post-selection of features”, ICIP

(2012)
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