MajecSTIC 2009

Tatouage robuste aux attaques de

désynchronisations

Omar Berrezoug et Marc Chaumont

LIRMM (Montpellier)

November 15, 2009

Omar Berrezoug et Marc Chaumont Tatouage robuste aux attaques de désynchronisations



MajecSTIC 2009

© Introduction
@ Algorithme proposé
© Résultats d’expérimentations

@ Conclusions & perspectives

Omar Berrezoug et Marc Chaumont Tatouage robuste aux attaques de désynchronisations



MajecSTIC 201

Introduction

nar Berrezoug et Marc Chaumol

age robuste aux attaques de désynchronisations



MajecSTIC 2009

Qu'est ce que le tatouge d'image 7

Le tatouage

Le tatouage est |'art d'altérer un média de sorte qu'il contienne un
message

@ le plus souvent en rapport avec le média,
@ le plus souvent de maniere imperceptible,

@ et le plus souvent de maniére robuste.

Originale Tatouée
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La robustesse aux attaques

Quelques attaques désynchronisantes :

N \ \'\\

4 J 4 \ y
rotation translation scaling shearing cropping
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Le schéma de [Bas et al. 2002]
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Algorithme proposé
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Modifications du schéma de [Bas et al. 2002]
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Filtrage d'image par " Laplacian Of Gaussian Filter”

2 4 y? 1 (2?)
LOG (x,y,0,) = <X +y )-exp 2.0}

2-7w-0% 7w-of

gl )

or={0, €ER:0min <0y < Omax,r EN:r <R, ReN}
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Filtrage d'image par " Laplacian Of Gaussian Filter”

lL0G (o) = LOG (0+) * lorig

l[06(ey) = 0r * 1L0G(ar)

Omar Berrezoug et Marc Chaumont Tatouage robuste aux attaques de désynchronisations



MajecSTIC 2009

O opt

Calcul de I'image /, ¢

oopt (X, y) = argmax,,

IZOG(X,y,ar)
175 N¥(x,y) € Hx W, 1/Z%(x,y) = LOG (0opt(x,¥)) * lorig
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touage robuste

attaques de désynchronisations



MajecSTIC 2009

Sélection des blobs

Sélection des blobs : Ordre décroissant de If(")”é

2 {oapt (51 98) + Gopt (3] < iy & iy = 1/ (xi = 39)2 + (i — ;)P
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Amplification des blobs

O gain (Xa)/) = \/5 Oopt (Xa)/)

. Gaifr
LOGgam (Xa Y, Ugain) = m : LOGgain (X, Y, Ugain)

Xmax Ymax

K(x,y) =02 > > LOGgin(x,y) LOGopt (x,y)

X=—"Xmax Y=—"Ymax

Image originale LOG L
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Modifications du schéma de [Bas et al. 2002]
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Transformation affine et interpolation
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Décomposition en ondelettes

Sélection coefficients de moyenne fréquence : suffisamment
robustes et bien adaptés psychovisuellement. Ondelletes Haar-3.
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Tatouage 0-bit par étalement de spectre

V, = Vi+a - W

V) : Signal marqué, signal tatoué,

Vi : Signal hote,

« : Force d'insertion,

W : Signal pseudo aléatoire (marque).

1 X1 wi

Y2 X2 w2

Yi Xi 4
Y1992 X1992 w1992
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Modifications du schéma de [Bas et al. 2002]
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Algorithme proposé - Schéma de détection

‘ Génération du triangle de base ‘
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Expérimentations et résultats
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Images utilisées

Peppers
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Attaque du schéma de tatouage
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Conclusions et Perspectives
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Conclusions

Amélioration du systeme de [Bas et al. 2002].

Principe :

(1) Détection des blobs,

(2)  Amplification des blobs,

(3) Partitionnement triangulaire de Delaunay,
(4) Décomposition en ondelettes,

(5) Tatouage 0-bit par étalement de spectre.
Résultats :

@ + robuste que I'approche originale,
@ Peut évoluer vers plus de robustesse.
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Perspectives

Tatouage informé “a 1a” Broken Arrows,
Travail sur le(s) détecteur(s),
Formalisation des parametres et critéres de seuillage,

Insertion multi-bits.
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