UE11 Administration et Sécurité des

Module M1104
Principes et architectures des réseaux




M1104

e Découpage du module :

- 11h de cours magistral + 1 partiel
— 6 seances de td
- 3 seances de tp




* Objectifs

— Comprendre une architecture de réseau et les
protocoles associes

- Analyser le fonctionnement d'un protocole

- Appréhender les méthodologies de diagnostique et de
dépannage propre aux reseaux




Plan du cours

Architecture réseau

— Deéfinitions & généralités

- Modeles de référence : OSI, TCP-IP
- Encapsulation

Analyse de protocoles

- ARP

- IP/ICMP

- TCP/UDP

Topologies de réseaux

- Physique / Logique
Normalisation des technologies

- RFC / normes




Chapitre 1

* Architecture Réseau
- Geénéralites & définitions
- Modele en couches
- Les standards

» OS|
+ TCP—1IP




Geénéralites & Définitions

e A quoi sert un réseau ?

Transporter de l'information
Constitue d'un support et d'un message
Analogie :
* Rail + Train : Support
 Marchandises : Mess
On peut changer ?

e Support : oul
* Message : heureusemas
* Indéependance
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Généralités

 Semble compligué

- Comment gerer tout ces problemes ?
e Historique

- 1961 : Leonard Kleinrock du MIT propose un papier sur
la commutation de pagquets

- 1962 : J.C.R. Licklider du MIT écrit des mémos sur le
« Galactic Network » et embarque des personnes du
DARPA et du MIT dans ['histoire.

DARPA : Defense Advanced Research Projects Agency




Suite de I'histoire

* 1967 : Roberts rejoint le DARPA et publie sur 'ARPANET.
D'autre travaux similaires existent

— Donald Davis, labo NPL ((National Physical Laboratory
Royaume Uni)

— Paul Baran, RAND militaires transmission de la voix

Sources : http://aeris.11vm-serv.net/cours/internet/histoire.html


http://aeris.11vm-serv.net/cours/internet/histoire.html

Suite ...

1969 ARPANET opérationnel relie 4 instituts universitaires

- Communication entre ordinateurs et calcul partage

e 1970 les laboratoires de recherche rejoignent le réseau
Arpanet.

— Avantage : interconnexion de machines hétérogene
(Unix, IBM,...)

— Seule condition méme mode de communicatio
protocole standard universel

— NCP (Network Control Protocol).
e 1972 NCP limité : Bob Kahn travaille sur une evolution
- Internetting




1983 NCP disparait pour TCP/IP

- NCP etait lié a 'ARPANET et ne permettait pas
d'adresser des réseaux ni des machines

e 1996 apparition du réseau backbone IPv6 (6bone)




Regles pour etablissement de

TCP/IP

4 Regles de base ennonceées par Bob Kahn :

Each distinct network would have to stand on its own and no
Internal changes could be required to any such network to
connect it to the Internet.

Communications would be on a best effort basis. If a packet didn't
make it to the final destination, it would shortly be retransmitted
from the source.

Black boxes would be used to connect the networks; these would
later be called gateways and routers. There would be no
Information retained by the gateways about the individual flows of
packets passing through them, thereby keeping them simple and
avoiding complicated adaptation and recovery from various failure
modes.

There would be no global control at the operations level.

 Anpartirde la ... succes




Connectés sur Internet

e Au début:

World Internet Hosts: 1981 - 2009 (Data Source: ISC
800 https:/lwww.isc.org/solutions/survey/history )
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Connectés sur Internet

e Maintenant :

Appareils connectés (milliards)

30 W Objets divers
Tahlettes

N Ordinateurs

55 W tohiles et smartphones

20

15




En France

 Jusqu'en 2010

2004 24 848 009 60 293 927 41.2 % Nielsen Net
2007 32 925 953 61 350 009 53.7 % Nielsen Net

2010 44 625 300 64 768 389 68.9 % ITU

* Maintenant :
— http://www.arcep.fr/index.php?id=10292



http://www.arcep.fr/index.php?id=10292
http://www.itu.int/
http://www.nielsennetratings.com/
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Mais alors c'est quoi I'Architecture du
réseau ?

e Organiser les fonctionnalités
— Qui fait quoi et comment ?
e Organiser la structure materielle
— Comment on relie tout le monde ?
— Topologie physique (Chap 3)
e Organiser la structure fonctionnelle
- Comment est-ce que tout ¢a fonctionne ?
- Topologie logique (Chap 3)




Organisation des fonctionnalités

* Objectifs :
- Systeme qui peut évoluer sans avoir tout a refaire
- Indépendance des fonctionnalites
- Indépendance vis-a-vis du materiel
* Moyens :
— Definir des regles de communication : Protocoles
— Structurer les fonctionnalités : modele en Couches
— Structurer les échanges entre couches : Services
 Exemple ...




Analogie commerciale

Vente d'un produit

Si le patron s'occupe
de tout — Danger

Lois a respecter
Devises

Format des
échanges

Langue

Sumo http://anatomias.mediasmile.net/pretoebranco.htm



http://anatomias.mediasmile.net/pretoebranco.htm

Analopé;erche ; va

- le meilleur rapport qualité prix
- la meilleure disponibilite

A - le marché
Ons - distributeurs /

Veérifie :
- les réglementations du pays
- normes a respecter

- Définit une langue commune
- Assure la traduction

Translate BETA

Se charge :
- de la mise en forme
- de I'envoi de la correspondance




Analogie commerciale

e Comment ca marche ?

[P tsore D032 st e
o
e tseze ToCORD 30

Jaurae tpose TPCOMD 030
B

e gt rogasion e oo
IRenoierment es eseauc

[Frsmaes tsose D132 st e
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[rumas tscse TrC 0RO mige

JFauma tpose TrC sorauge

atgese raai
IRemataement e seat




Termes associés

e Architecture en Couches (layer)
* Dialogue entre couches paires

- Dialogue "virtuel"
— Définit un Protocole

e L jalson entre couches : Services
- — La couche N l'utilise

( - - La couche N-1 le fournit

* Quel service utilise-t-on ?
- Point d'acces au service




Termes assocIés

* Protocole

- Ensemble de regles/informations spécifiant :

 Format des unités de donnees (trames, paquets, etc.)

e Sequencement normal des messages (ordre des messages
lors de connexions)

e Service
- Ensemble de fonctionnalités proposees par une couche.

— On les utilise par le biais de primitives simples : Demande,
Indication, Réponse, Confirmation.

- Mnémonique : téléphone
* Interface

— Moyen concret d'accéder au service (point d'acces)




Schéema géneral

* |nteraction des couches

Systeme A

niveau n

Systeme B

protocole n

|

interface n/in-1 l

niveau n

niveau n-1

l

protocole n-1

|
||

niveau n-1
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|
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niveau 1
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support transmission




Encapsulation

* Chaqgue couche rajoute des informations (protocole) / aux
couches précedentes.

Phénomene poupée russes ou d'encapsulation

VED canstraction

Montant HT

Cécoupe ve envoné 120mI 159,80
Ousveriure de I3 ouille 60x0.70x100 & 114000
34500 BOURGLES VALINCE 7o

Foumiture st pess D132 sous fourrsau 0 623,00
Fourmiture el pose TPC D80 rouge. 360,00

Fourmibure ef pose TPC Di40 reuge 400,00
Fouminure #1 pose 1 regand irage 40340 140,00

oriail
Foumiture ¢t pose TPC U4 rouge. £ 160,00

Sablage des réseaur
[Remblaiement pael de s fouile, pose de prilage avertisseurs
Fermaturs da Ia fouie, compactage

Création dun crain 20mi. cumiture st pose de drain D100 dans un it de
galets 15030, péoteiie.

Fourure el pese 2 regards 2525, 2 regards 35x35

Foumaure et pese PVC D00

Foumiure el pese PYC 125 CRE

régeay caux ysdes
Foumiture el pose regarddludd aves feale
Foumiure st poss FVC 0100
[branchement dans le regar existant

[Remalalement des iéseaus
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Transtert des enging

Femise




Terminologie de I'encapsulation

 PDU, SDU, PCI ??

I SAP

(N-1) SDU

Couche N-1




Mais alors ...

* On envoie autre chose que des données utiles ?
* Notion de débit utile

- Quantité du debit utilisé pour envoyer les donnees (pas
les infos de protocole)

 Ca impligue quoi ?

— Non prolifération des couches




Modeles d'architecture de référence

» EXiste-t-il des modeles standards ? Oui !
- Modele OSI
- Modele TCP-IP (Internet)
 And the oscar goes to ...
- TCP-IP
« MAIS ...
- OSI fait référence




Modele d'architecture de référence

e Modele OSI

Open System Interconnection
Reéference ISO 7498

Modeles a 7 couches
Derniere révision date de 1994

* Fait toujours référence ... mais peu implémente en
pratique




Modele OSI

Données Point d'acces aux
e 7 Application services réseaux

Données Conversion données

e 6 Présentation manipulées au niveau
applicatif et chaines

d'octets effectivement
transmises.

Données Geére session entre
* 4 Transport applications

Segment Connexion de bout en

« 3 Réseau bout (processus) /
Controle de flux

e 2 Ljaison Paquet/Datagramme  Parcours des donnees
et adressage logique

* 1 Physique Trame Adressage physique /
Acheminement local

+ Bit Transmission des

Milieu : support de transmission signaux binaires

e 5 Session




Modele OSI

* 4 couches Hautes (7,6,5,4)  Exemple de protocoles

7 : Applications réseaux - FTP, DNS, DHCP

6 : Présentation gere le codage, la - ASCII, Unicode
representation des données
applicatives (sémantique)

5 . Session gere la |
synchronisation des AppleTalk, NetBios
communications (n'importe qui

peut parler) et reprise sur erreur

4 : Transport gere la
communication de bout en bout
entre processus

TCP, UDP



Modele OSI

e 3 couches matérielles (3,  Exemple de protocoles

2,1) - IP, ICMP, IGMP,
- Réseau : gere les NetBEUI, RIP, OSPF,
communications de EIGRP

proche en proche, - Ethernet, PPP, MPLS,

adressage, routage FDDI, FrameRelay

Liaison : gere les
communications entre
machine reliées par un - Codage NRZ,

suppbort phvsiaue Manchester, Miller,
' RS232, 100 baseTx

Physique : transmission
de sighaux entre les
machines.




Application de I'encapsulation

Seules les couches physigues communiquent directement

Comment discutent les entités de la couche liaison ?
(envoyer des trames)

— Demanc
Comment d

e de service a la couche physique
Iscutent les entités de la couche réseau ?

— Demanc

e de service a la couche liaison

Et ainsi de suite ...




Application de I'encapsulation

e |llustration

Application

Session

Transport

Réseau

Liaison

\

H Ses | H Pre

HTra | H Ses

H Pre

H Res | H Tra

H Ses

H Pre

H Lia | H Res

H Tra

H Ses

H Pre

| Hiia | HRes

H Tra

H Ses

H Pre

SDU d'une couche

H

JAYoJoll Donnees

Données

Données

Données

Données

Données

Données




Application de la
"désencapsulation”

e |llustration

Application A =WAYJJJll Donnees

Données

Session H Ses | H Pre Données

Transport H Tra | HSes | HPre Donnees

Réseau H Res | HTra | HSes | HPre Données

Liaison H Lia | HRes | HTra | HSes | H Pre Données

| HLa HRes| HTra | HSes @ H Pre Données

SDU d'une couche




Modele Internet (TCP-IP)

Modele Internet
Basé sur le couple de protocoles TCP-IP
Simplification du modele OSI (moins de couches)

- Regroupement des couches hautes 5, 6 et 7

Utilisé car répandu et developpé dans le monde
universitaire

Bénéficie des développement du monde Unix et de la
croissance du réseau Internet




Modele Internet (TCP-IP)

e Les couches 1 et 2 ne sont pas définies

e Objectif : assurer une homogenéité dans le réeseau

H1

e Protocole identique

TCP 01 o B3
s B >

Eth. | E | PPP | |——FF'F l-h.A‘

Technologies différentes

FTP

TCP

IP |

Eth.




Modele Internet (TCP-IP)

e Modele 4 ou 5 couches

Modéle OS]

[ T. Application ]

6. Présentation
[ 5. Session ]

Modéle TCP/IP

Application

=] |

‘ 2. Liaison de données |
1. Physigue

Internet ]
=

reseau




Modele Internet (TCP-IP)

* Principaux protocoles du modele Internet

G o (s
\ _—/

N\/ /M

Interface




Exemple de capture de trame

e Qutils :
- Wireshark (graphique)
e Decryptage des trames
* Tres agréable
— Tcp-dump (mode texte)

e Capture en hexadecimal

* Plus austere mais pas nécessairement d'interface
graphique (serveurs)




Exemple de capture de trame

root@DebianFred_serv:/home/test# tcpdump

tcpdump: verbose output suppressed, use -v or -vv for full protocol decode

listening on ethO, link-type EN1OMB (Ethernet), capture size 65535 bytes
15:16:20.980457 IP DebianFredserv.local.45040 > neufbox.domain: 43083+ A? sb-
ssl.google.com. (35)

15:16:20.980814 IP DebianFredserv.local.60506 > neufbox.domain: 10059+ PTR?
1.1.168.192.in-addr.arpa. (42)

15:16:20.980879 IP DebianFredserv.local.45040 > neufbox.domain: 65204+ AAAA? sb-
ssl.google.com. (35)

15:16:21.090770 IP neufbox.domain > DebianFredserv.local.60506: 10059* 1/0/0 PTR
neufbox. (63)

15:16:21.091191 IP DebianFredserv.local. 47340 > neufbox.domain: 20168+ PTR?
15.2.0.10.in-addr.arpa. (40)

15:16:21.095299 IP neufbox.domain > DebianFredserv.local.47340: 20168 NXDomain*
0/0/0 (40)

15:16:21.130804 IP neufbox.domain > DebianFredserv.local.45040: 43083 12/0/0
CNAME sb-ssl.l.google.com., A 173.194.45.69, A 173.194.45.70, A 173.194.45.71, A
173.194.45.66, A 173.194.45.73, A 173.194.45.67, A 173.194.45.78, A 173.194.45.65, A
173.194.45.72, A 173.194.45.64, A 173.194.45.68 (234)

15:16:21.134943 IP neufbox.domain > DebianFredserv.local.45040: 65204 2/0/0 CNAME
sb-ssl.l.google.com., AAAA 2a00:1450:400c:c05::5b (86)




Exemple de capture de trame

root@DebianFred_serv:/homef/test# tcpdump -vv -i ethO -X port http -c 10
tcpdump: listening on ethO, link-type EN10MB (Ethernet), capture size 65535 bytes
15:29:53.327981 IP (tos 0xO0, ttl 64, id 8680, offset 0, flags [DF], proto TCP (6), length
687)

DebianFredserv.local.33580 > we-in-f94.1e100.net.www: Flags [P.], cksum OxfedO
(incorrect -> Oxafl6), seq 3305361276:3305361923, ack 82594152, win 63900,

length 647

0x0000:
0x0010:
0x0020:
0x0030:
0x0040:
0x0050:
0x0060:
0x0070:
0x0080:
0x0090:
0x00a0:
0Ox00bO0:
0x00cO:

4500 02af 21e8 4000 4006 1a32 0a00 020f E

adc2 425e 832c 0050 ¢503 cf7c 04ec 4968 ..B~.,.P...]..In
5018 f99c fed0 0000 4745 5420 2f20 4854 P GET./.HT
5450 2f31 2e31 0dOa 486f 7374 3a20 7777 TP/1.1..Host:.ww
772e 676f 6167 6¢65 2e66 720d 0a55 7365 w.google.fr..Use
722d 4167 656e 743a 204d 6f7a 696¢ 6¢61 r-Agent:..Mozilla
2f35 2e30 2028 5831 313b 2055 3b20 4¢69 /5.0.(X11;.U;.Li
6e75 7820 7838 365f 3634 3b20 6672 3b20 nux.x86_64;.1r;.
7276 3a31 2e39 2e31 2e31 3629 2047 6563 rv:1.9.1.16).Gec
6b6f 2f32 3031 3231 3230 3720 4963 6577 ko/20121207.lcew
6561 7365 6¢2f 332e 352e 3136 2028 6¢69 easel/3.5.16.(li
6b65 2046 6972 6566 6178 2f33 2e35 2e31 ke.Firefox/3.5.1
3629 0d0a 4163 6365 7074 3a20 7465 7874 6)..Accept..text



Exemple de capture de trame

* Avec wireshark
‘ *Connexion réseau sans _ﬁ_l [Wireshark 1.10.2 (SVN Rev 51934 from /trunk-1.10)] _ == X

File Edit View Go Capture Analyze 5Statistics Telephony Tools Internals Help
la:@ A8 2 BEDXE AesDTL Qa Q| @Hmxg 8
CaprtUIat'f Filter: | http BE}(pression... Clear Apply Save

; |a trame No. Time Source Destination Protocol Length Info o)
67 6.749604000 192.168.1.79 79.140.81.81 HTTP 319 GET /pki/crl/products/Cod ~

<| | b

= Frame 67: 319 bytes on wire (2552 bits), 319 bytes captured (2552 bits) on interface 0

= Ethernet II, Src: IntelCor_24:8c:04 (c8:17:33:24:8c:04), Dst: Sfr_e5:75:88 (00:17:33:e5:75:88)

= Internet Protocol Version 4, Src: 192.168.1.79 (192.168.1.79), Dst: 79.140.81.81 (v9.140.81.81)

/ ® Transmission Control Protocol, Src Port: 60693 (60693), Dst Port: http (80), Seq: 272, Ack: 228, Len: 265

# Hypertext Transfer Protocol

otail de la -
S1gnPCA2 .
il P/1.1..C
trol: ma

buche 2 g
Keep-Al
puche 3 iy
ified-51i
'ljcﬂqee Zl » 16 Apr
:49:48 G
buche 5 3% fg ‘Dot

Do . : en GE LV
ser-Aaen
c _f.'-‘_f:rl:! i !APIIIE
1o hest 2oerlomi
crosoft. com....

@ ® | Frame (frame), 319 bytes Packets: 88 - Displayed: 29 (33,0%) - Dropped: 0 (0,0%) Profile: Default




Exemple de capture de trame

e Détail des protocoles : analyse par couche
— Détail du PCI de la couche 3 : IP

0 0. rg4YoudUUY 19, 100601000 f.140.061.061 J1Y GEl SPKI/CCIT/ProducCLs/eo0 =
< | | P

= Frame 67: 319 bytes on wire (2552 bits), 319 bytes captured (2552 bits) on interface 0
# Ethernet II, Src: IntelCor_24:8c:04 (c8:17:33:24:8c:04), Dst: Sfr_e5:75:88 (00:17:33:e5:75:88)
= Internet Protocol Version 4, Src: 192.168.1.79 (192.168.1.79), Dst: 79.140.81.81 (79.140.81.81)
Version: 4
Header length: 20 bytes
m Differentiated Services Field: 0x00 (DSCP 0x00: Default; ECN: 0x00: Not-ECT (Not ECN-Capable Transport))
Total Length: 305
Identification: 0x1905 (6405)
m Flags: 0x02 (Don't Fragment)
Fragment offset: 0
Time to live: 128
Protocol: TCP (6)
® Header checksum: O0x7ded [correct]
Source: 192.168.1.79 (192.168.1.79)
Destination: 79.140.81.81 (79.140.81.81)
[Source GeoIP: Unknown]
[Destination GeoIP: Unknown]
= Transmission Control Protocol, Src Port: 60693 (60693), Dst Port: http (80), Seq: 272, Ack: 228, Len: 265
+ Hypertext Transfer Protocol




Exemple de capture de trame

e Détail du PCI de la couche 4 (TCP)

of oL rgyouduuy 19210601074 fY.140.61.61 MY LEL JPKI/JLPI/ProuucLs/seoa -
| b

a Frame 67: 319 bytes on wire (2552 bits), 319 bytes captured (2552 bits) on interface 0
# Ethernet II, Src: IntelCor_24:8c:04 (c8:f7:33:24:8c:04), Dst: Sfr_e5:75:88 (00:17:33:e5:75:88)
# Internet Protocol Version 4, Src: 192.168.1.79 (192.168.1.79), Dst: 79.140.81.81 (79.140.81.81)

= Transmission Control Protocol, Src Port: 60693 (60693), Dst Port: http (80), Seq: 272, Ack: 228, Len: 265
Source port: 60693 (60693)

Destination port: http (80)
[Stream index: 0]
Sequence number: 272 (relative sequence number)
[Next sequence number: 537 (relative sequence number)]
Acknowledgment number: 228 (relative ack number)
Header Tength: 20 bytes

@ Flags: 0x018 (PSH, ACK)
Window size value: 4185
[Calculated window size: 4185]
[Window size scaling factor: -1 (unknown)]

@ Checksum: 0x4503 [validation disabled]

@ [SEQ/ACK analysis]

+ Hypertext Transfer Protocol




Exemple de capture de trame

e Detaill du PCl de la couche 5: HTTP

67 6.749604000 192.168.1.79 79.140.81.81 HTTP 319 GET /pki/crl/products/Cod ~
< | Il ' b

#® Frame 67: 319 bytes on wire (2552 bits), 319 bytes captured (2552 bits) on interface 0
@ Ethernet II, Src: IntelCor_24:8c:04 (c8:17:33:24:8c:04), Dst: Sfr_e5:75:88 (00:17:33:e5:75:88)
@ Internet Protocol Version 4, Src: 192.168.1.79 (192.168.1.79), Dst: 79.140.81.81 (79.140.81.81)
® Transmission Control Protocol, Src Port: 60693 (60693), Dst Port: http (80), Seq: 272, Ack: 228, Len: 265
- Hypertext Transfer Protocol
- GET /pki/crl/products/CodeSignPCA2.crl HTTP/1.1\r\n
# [Expert Info (Chat/Sequence): GET /pki/crl/products/CodeSignPCA2.crl HTTP/1.1\r\n]
Request Method: GET
Request URI: /pki/crl/products/CodeSignPCAZ.crl
Request Version: HTTP/1.1
Cache-Control: max-age = 900\r\n
Connection: Keep-Alive\r\n
Accept: */*\r\n
If-Modified-Since: Mon, 16 Apr 2012 23:49:48 GMT\r\n
If-None-Match: "0f6669b2blccdl:0"\r\n
User-Agent: Microsoft-CryptoAPI/6.1\r\n
Host: crl.microsoft.com\r\n
\r\n
[Full request URI: http://crl.microsoft.com/pki/crl/products/CodeSignPCA2.crl]
[HTTP request 2/2]
[Prev request in frame: 5]
[Response in frame: 68]




Exemple de capture de trame

On retrouve bien la notion d'encapsulation

Les en-téte (PCI) des protocoles sont bien imbriqués les
uns a la suite des autres

On ne retrouve pas de d'information de la couche N dans
la couche N+1 et vice-versa

Attention a la représentation

Application
Transport - Rés Trans e Données

Réseau




D'autre modeles d'architecture ...

* || en existe d'autre

- Ethernet pour les couches 1 et 2 (developpé plus tard
dans l'annee)

— ATM pour les couches 1 et 2 (tres utilisé dans le
transfert de la voix)

* || completent le manque dans le modele TCP-IP
- Couches non traitées




Chapitre 2

* Analyse de protocoles

— Protocoles de couche 3
« ARP
e |IP
e |ICMP "

- Protocole de couche 4 o \’m-ﬂ
R { 3>
) )
4
—

. UDP —




Protocole vous avez dit protocole ?

* Que faut il savoir ?

— Quelques principes de base de fonctionnement
— Ou trouver les infos utiles
- Le reste viendra avec la pratique

* Oncommence ? ...




Protocoles de couche 3

e Le réseau




Protocole 1

e ARP : Address Resolution Protocol

HARPE




Protocole ARP

e Sonrole ?

- Déterminer I'adresse physique de la machine si on
connait son adresse logique

 AqQuol ca sert ?

— Sceénario : la machine A veut envoyer un paquet IP a la
machine B

e Plusieurs cas
- Reéseau point a point
- Réseau multi points




Cas reseau point a point

_jaison PPP / HDLC / Frame Relay

_jaison seérie... pas de suspens

_e paquet IP est encapsulé dans une trame PPP et
envoye a l'autre extremité du reseau

L f

10.213.8.1 10.213.12.1




Cas reseau multipoints

e Cas Ethernet

On doit encapsuler le paquet dans une trame Ethernet

Plusieurs machines sont reliées sur un méme brin du
reseau : il faut identifier la bonne - adressage

I| faut déterminer lI'adresse MAC du destinataire
ROle du protocole ARP

Switch

ly
.

10.213.8.1

10.213.12.1

(=
Ui



Construction du message

* Rappel sur les couches -
Application

e Leurs besoins ToP

les adresses IP P

Ethernet : les adresses MAC

.378098000 sSfr_e5:75:88 IntelCor_24:8c:04 ARP wWho has 192.168.1.797
378118000 IntelCor_24:8c:04 Str_e5:75:88 ARP 192_.168_.1.79 is at c&:
.606452000 Te80::f5b8:42F2:7246:eb6 ff02::1:3 LLMNR Standard query 0x4b50
. 606690000 192_.168.1.79 224_.0.0_.252 LLMNR Standard query 0x4b50
. 706693000 fTe80::f5b8:42F2:7246:eb6ff02::1:3 LLMNR Standard query 0x4b50
706842000 192_.168. 1 ?9 224_0_0. 252 LLMNR Standard query

IHoo®NO
IR R R R

PR

UL

66 bytes on wire (528 bits), bytes captured (528 bits) on interface 0
A= S = Dst: STr_e5:75:88 (00:17:33:e5:75:88)

= Destination: : : : :
= Source : InteTCor 24 : 8c 04 (CS f? 33 24 :
Type: IP (Ox0800)
L1.F79), Dst: 193.49.107.244 (193.49_.107.244)
Transmission Control Protocol, Src Port: 63528 (63528), Dst Port: 24800 (24800), seq: 0, Len: O




Construction du message

e Sion ne sait pas remplir les PCI ...

— On ne peut pas envoyer le message
e || faut réesoudre l'adresse MAC de la destination

— Trouver une @ MAC qui correspond a une @ IP

Remarque :
Seulement dans IPv4 en IPv6 ARP disparait
(remplacé par NDP neighbor Discovery Protocol)




Genéralités sur ARP

* Protocole de niveau 3

- Se situe a l'interface entre les couches 2 et 3
Définit par la RFC 826

Comment recupérer I'@ MAC d'une machine si on ne peut
pas émettre de trame sans @ MAC ?

Utilisation de la diffusion :

— Adresse MAC diffusion FF:FF:FF:FF:FF:FF
— Cible toutes les machines sur un méme brin du réseau



http://tools.ietf.org/html/rfc826

Fonctionnement d'ARP

A envoie une trame
Ethernet en diffusion

MAC source . MACA Switch

MAC destination :
FF:FF:FF:FF:FF:FF
10.213.8.1

Contenant une MJ-E'!

requéte ARP
IP source : IP,

10.213.12.

IP destination : IPB




Fonctionnement d'ARP

e Optionnel : mise a jour du
cache ARP en B (MAC de
A) A Switch

B
 La machine B renvoie une m m
trame Ethernet I ]

10.213.12.

. 10.213.8.1 ‘
MAC source : MAC_ “IE_P_!J
MAC dest : MAC, -

Contenant une réponse
ARP

|P source : IPB

IP dest : IP
A




Fonctionnement d'ARP

 Mise a jour du cache ARP
en A (MAC de B)

e Les machines A et B sont
prétes pour discuter ™

r

Switch

e,
;

10.213.8.1

T

10.213.12.




Genéralités sur ARP

e Synoptique d
Inconnue

ouche 3
ouche 2

ouche 1

ouche 1
ouche 2

ouche 3

ne machine

st -

e [REGARP.

ow00110010
e [REGARP.




Analyse protocole ARP

e Capture de trame ARP
- Requéte ARP

Filter: IZIE)(pression... Clear Apply Save

Destination Protocol Jlength  Info
15202 9.274705000 Sfr_e5:75:88 IntelCor_24:8c:04 ADD 42 who has 192.168.1.79?7 Tell 192.168.1.1
15203 9.274732000 IntelCor_24:8c:04 Str_e5:75:88 ARP 42 192.168.1.79 1is at c8:T7:33:24:8c:04

15204 9_2760465000 69.4.231_57 1972_168.1.79 HTTP 1506 Continuation or non-HTTP traffic
T

Mo. Time Source

<« |
= Frame 15202: 42 bytes on wire (336 bits), 42 bytes captured (336 bits) on interface 0
= Ethernet II, Src: Sfr_e5:75:88 (00:17:33:e5:75:88), Dst: IntelCor_24:8c:04 (c8:f7:33:24:8c:04)

® De 2 Qe I 1T 1CoOr_24:8c:04 (c8:f7:33:24:8c:04)
(00:17:33:e5:75:88)

= Address Resolution Protocol (request)
Hardware type: Ethernet (1)
Protocol type: IP (0x0800)
Hardware size: 6
Protocol size: 4
Opcode: request (1)
sender MAC address: Sfr_e5:75:88 (00:17:33:e5:75:88)
sender IP address: 192.168.1.1 (192.168.1.1)
Target MAC address: 00:00:00_00:00:00 (00:00:00:00:00:00)
Target IP address: 192.168.1.79 (192.168.1.79)

WV cs 17 33 24 8c 04 00 17 33 e5 /75 88 08 06 00 01
i 0s 00 06 04 00 01 00 17 33 e5 75 88 cO a8 01 01
(Ol 00 00 00 00 00 00 cO aé& 01 4




Analyse protocole ARP

e Capture de trame
- Réponse ARP

Filter: IZIExpressiDn... Clear Apply Save

Mo. Time Source Destination Protocol Length  Info
15202 9.274705000 sfr_e5:75:88 IntelCor_24:8c:04 ARP 42 who has 192.168.1.797 Tell 192.168.1.1
15203 9.274732000 IntelCor_24:8c:04 sfr_e5:75:88 ARP 42 192.168.1.79 is at c8:f7:33:24:8c:04

19?7 _168.1_.79 HTTP 1506 Continuation or non-HTTP traffic
1

15204 9_276465000 69_4_231_52

4
I
= Frame 15203: 42 bytes on wire (336 bits), 42 bytes captured (336 bits) on interface 0
= Ethernet II, Src: IntelCor_24:8c:04 (c8:f7:33:24:8c:04), Dst: Str_e5:75:88 (00:17:33:e5:75:88)
= Destination: Sfr_e5:75:88 (00:17:33:e5:75:88)
B Source: IntelCor_24:8c:04 (c&8:T7:33:24:8c:04)
Type: ARP (0x0806)

= Address Resolution Protocol (reply)
Hardware type: Ethernet (1)
Protocol type: IP (0x0800)
Hardware size: 6
Protocol size: 4
Opcode: reply (2)
sender MAC address: IntelCor_24:8c:04 (c8:f7:33:24:8c:04)

Sender IP address: 192.168.1.79 (192.168.1.79)
Target MAC address: Sfr_e5:75:88 (00:17:33:e5:75:88)
Target IP address: 192.168.1.1 (192.168.1.1)

0000 00 17 33 e5 75 88 c8 7 33 24 8c 04 08 06 [uWnl
K08 00 06 04 00 02 c8 t7 33 24 8c 04 cO a8 01 4
WIpI00 17 33 e5 75 88 cO a8 01 01




Analyse protocole ARP

* Encapsulé dans une trame (Ethernet)

Mac dest Mac src -

e Format du PCI ARP
- Cas geénéral
— Tallle inconnue car
depend des adresses

Hardware
address
length

Sender

Target

Protocol  Operation
address
length

Protocol Address

Protocol Address




Analyse protocole ARP (PCI)

Hardware type (2 octets)

— Caractérise le protocole de la couche liaison

— Chez nous : 0001 = Ethernet (il en existe d'autres)

Protocole type (2 octets

)

— Caractérise le protocole de la couche réseau

— Chez nous : 0800 = |

P

Hardware Address Length (1 octet)

— Tallle des adresses ¢
Protocol Address Lengt

— Tallle des adresses @

e niveau 2 : 6 octets (Ethernet)
n (1 octet)

e niveau 3 : 4 octets (IP)



http://www.frameip.com/entete-arp/

Analyse protocole ARP (PCI)

Operation (2 octets)

- Type de message : 01 requéte, 02 réponse
Sender Hardware Address

— Adresse de niveau 2 de I'émetteur (adresse MAC)
Sender Protocol Address

— Adresse de niveau 3 de I'émetteur (adresse IP)
Target Hardware Address

— Adresse de niveau 2 de I'emetteur (adresse MAC)
Target Protocol Address

— Adresse de niveau 3 de I'émetteur (adresse IP)




Analyse protocole ARP (PCI)

 Exemple :
PR LA e TTE R LW WA RV T e W R T LRy TR R R AR L A S R R W PEERAT T At W
= Ethernet II, Src: IntelCor_24:8c:04 (c8:17:33:24:8c:04), Dst: Sfr_e5:75:88 (00:17:33:e
m Destination: Sfr_e5:75:88 (00:17:33:e5:75:88)
m Source: IntelCor_24:8c:04 (c8:17:33:24:8c:04)
Type: ARP (0x0806)
= Address Resolution Protocol (reply)
Hardware type: Ethernet (1)
Protocol type: IP (0x0800)
Hardware size: 6
Protocol size: 4
Opcode: reply (2)
Sender MAC address: IntelCor_24:8c:04 (c8:1f7:33:24:8c:04)
Sender IP address: 192.168.1.79 (192.168.1.79)
Target MAC address: Sfr_e5:75:88 (00:17:33:e5:75:88)
Target IP address: 192.168.1.1 (192.168.1.1)

0000 00 17 33 e5 75 88 c8 7 33 24 &c 04 08 06
WLIKV08 00 06 04 00 02 8 7 33 24 8c 04 c0 a8 01 4
AIp000 17 33 e> 75 88 c0 a8 01 01




Analyse protocole ARP

e Cache ARP ?

— Fichier contenant les paires @MAC / @IP
e Comment le visualise-t-on ?

— arp -a sous windows

— Ip neigh sous linux (ou cat /proc/net/arp)
* Différentes entrees dans le cache

- Statique

- Dynamique




Analyse protocole ARP

e Sous linux

test@DebianFred_serv:~$ ip neigh

10.0.2.2 dev ethO lladdr 52:54:00:12:35:02 STALE
test@DebianFred_serv:~$ cat /proc/net/arp

IP address HW type Flags HW address Mask Device
10.0.2.2 Ox1 O0x2 52:54:00:12:35:02 ethO
test@DebianFred_serv:~$

Sous windows

C:\Windows\system32>arp -a

Interface : 192.168.1.79 --- Ox11

Adresse Internet Adresse physique Type

192.168.1.1 0O-17-33-e5-75-88 dynamique
192.168.1. 00-04-30-1a-8f-1F dynamique
192. 1. 00-90-a%9-82-f4-e9 dynamique
192. 1. ff-ff-ff-ff-ff-ff statique
224 .0.0. 01-00-5e-00-0B-16 statique
224 .0.0. 01-00-5e-00-0B-Ffb statique
224.0.0. 01-00-5e-00-00-fc statique
239. .255.250 B1-00-5e-7f-ff-fa statique
255. .255.255 ff-ff-ff-ff-Ff-ff statique

Interface : 169.254.201.65 --- Ox1Ff




Cache ARP

Pourquol un cache ?

— Pour éviter les résolutions a chaque paquet
Pourquoi des entrées statiques ?

- Evite les requétes en diffusion pour des machines

souvent usitées
Pourguoi entrées dynamiques ?

— Ne pas garder toutes les entrées inutilisées

- Permettre la mise a jour des adresses MAC
(changement carte)

Décrit dans la RFC 826




Cache ARP

e Timeout

- Apres 3 tentatives ratées on arréte
e Les etats possibles d'une entrée

cache state meaning action if used

permanent never expires; never verified reset use counter

noarp normal expiration; never verified reset use counter

reachable normal expiration reset use counter

stale still usable; needs verification reset use counter; change
state to delay

delay schedule ARP request; needs verification  reset use counter

probe sending ARP request reset use counter

incomplete first ARP request sent send ARP request

failed Nno response received send ARP request




Proxy ARP

* Portée d'une requéte ARP ?

- Réseau local : jusqu'au routeur
* Que se passe t-il sile reseau est divisé ?

Passerelle par défaut
10.1.0.0/16 Pour 10.1.0.0/16

1. ping 10.2.0.1 Par économie, utilisation

o du méme sous-réseaux 10.2.0.0/16
V. |

[

|
R |
v

2. ARP.request
pour 10.1.0.3

PPP

Si Proxy ARP est activé sur R1, il répond en transmettant 'adresse MAC
de .0.2 (sachant qu’il est connecté a .0.3 via une autre interface que
l'interface par laquelle est arrivée la requéte ARP)




: r 00/ )
ARP gratuit LG}R%TU“J

Question envoyee sans attendre de reponse

Permet d'annoncer qu'une adresse IP est associée avec
une adresse mac

Utile pour savoir si une adresse IP est déja utilisée (dans
Ce cas reponse)

- DHCP
Permet la mise a jour des caches ARP




Limites du protocole ARP

e || existe des fallles ...

— Usurpation d'adresse MAC (MAC Spoofing)

* On corrompt le cache ARP d'un switch (message
forge)

* Obsolete et aléatoire (nécessite dénis de service)
— Usurpation d'identité ARP (ARP spoofing)

* Repondre plus vite que le destinataire au requétes
ARP

* Obsolete et aléatoire (nécessite denis de service)
— Cache poisoning

e Outil arp-sk

* Envoi de requéte ARP unicast avec des valeurs




Les parades

Les systemes de detection d'intrusions

- IDS : surveille les modification ARP (ArpWatch)
Le cache ARP Statique

— Attention chez microsoft statique signifie qui n'expire
pas ... mais est modifiable

Filtrage au niveau ARP

- Filtrage MAC / IP

Sources :
nttp://sid.rstack.org/arp-sk/article/arp.htmi
nttp://tools.ietf.org/html/rfc826
nttp://linux-ip.net/htmi/ether-arp.html



http://sid.rstack.org/arp-sk/article/arp.html
http://tools.ietf.org/html/rfc826

Protocole 2

e Protocole IP : Internet Protocol




Protocole IP

 Protocole de couche 3
e Définit par la RFC 791

- Modifieé par la RFC 1349
e Son role ?

- Acheminer "au mieux" les paquets sur le réseau

— Best effort : il peut perdre des paquets mais pas
volontairement

Liste des RFC : http://fr.wikipedia.org/wiki/Liste_de RFC



http://tools.ietf.org/html/rfc791
http://tools.ietf.org/html/rfc1349

Protocole IP

* Protocole non fiable car :

— Possible corruption des données

- Ordre des paguets pas garanti

— Duplication possible de paquets
e Seule fiabilité

- Le PCI (en-téte) du protocole est vérifié

— Sl erreur alors destruction du paguet + envol message
d'erreur

e Objectif simplifier la tache des routeurs pour rapidité




Protocole IP

Gere l'adressage des machines

— Adresses IP (dé¢ja vu en M1101)
Assure une couche d'homogéneité au niveau du réseau

Tend s'imposer comme protocole standard dans

I'acheminement des messages : routage ip remplace la
commutation de trames (méme pour la voix)

On va vers un monde tout IP




o
Analyse du protocole IP JUST DO IP

* Analyse du PCI IP
0

4 8

Version Lg_pci Type de service Longueur totale

Identification Drapeaux Dep_fragment

Durée de vie Protocole Total de controle d’en-téte

Adresse IP Source

Adresse IP Destination

Options IP (éventuelles) Bourrage

Données

e \Version : version du protocole (4 généralement)
 Lg_ pci: longueur de I'en téte en mot de 32 bits
* Longueur totale : longueur totale du paquet en octets




Analyse du protocole IP

* Un exemple de paquet IP

MNo.

=
o

Source Destination Protocol Length  Info a

ALY by B AW W AN AN | AL L A, L. L AT e L PP L P LI [ AR AR R LI B I s I

.001470000 fe80::f5b8:4212:7246:e6.Tf02::C 55DP 208 M-SEARCH * HTTP/1.1
-569785000 192.168.1.79 193.49.107.244 TCP 66 54707 > 24800 [SYN] Seq=
.739483000 192.168.1.35 239.255.255.250 SSDP 373 NOTIFY * HTTP/1.1
.743019000 192.168.1.35 239.255.255.250 55DP 373 NOTIFY * HTTP/1.1
.746191000 192.168.1.35 239.255.255.250 SSDP 329 NOTIFY * HTTP/1.1
.750995000 192.168.1.35 239.255.255.250 SSDP 329 NOTIFY * HTTP/1.1

J | fatalalniatatatatsl i~ alal Ll a — . Jv—lll — [l el tet —— '-inn| - - —r— e e
= Frame 9: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on interface 0

= Ethernet Src: IntelCor_24:8c:04 (c8:f7:33:24:8c:04), Dst: Sfr_e5:75:88 (00:17:33:e5:75:88)

= Internet Prptuc01 Veawredingn 4, Spc: 192.168.1.79 (192.168.1.79), Dst: 193.49.107.244 (193.49.107.244)

Version: ”
Header Tlength  —felhyce

D'T‘F‘Fer‘ent'TatV'Tces Field: 0x00 (DSCP 0x00: Default; ECN: O0x00: Not-ECT (Not ECN-Capable Transport))
Total Length:
Identification: 0x08f7 (2295)
m Flags: 0x02 (Don't Fragment)
Fragment offset: 0
Time to live: 128
Protocol: TCP (6)
= Header checksum: 0x02b0 [correct]
Source: 192.168.1.79 (192.168.1.79)
Destination: 193.49.107.244 (193.49.107.244)
[Source GeoIP: Unknown]
[Destination GeoIP: Unknown]
= Transmission Control Protocol, Src Port: 54707 (54707), Dst Port: 24800 (24800), Seq: 0, Len: O

PRI B i o B e T o T
N N, W N

P

Y =

8c 02 00 00 00 00 80 02
20 UU b8 6e 00 00 02 04 05 b4 01 03 03 02 01 01
04 02




Analyse du protocole IP

e Limitation de la couche Liaison
- Impossible d'encapsuler de tres longs paguets

Exemple : 1500 octets Ethernet ou PPP, 53 octets trames
ATM, 4500 octets trames token-ring.

e Solution proposée par IP :
— Decouper les longs paquets sur chague liaison de
données

- Fragmentation
- Ré-assemblage




Analyse du protocole IP

 Exemple de fragmentation : cas pratique

- Probleme poseé :

— Transmission d'un paquet de 2000 octets de données
(en-téte non compris)

- Doit traverser des reseaux "Token-ring" et "Ethernet"
- Contraintes :

* Au plus 4500 octets dans les trames « Token-ring »
* Au plus 1500 octets dans les trames « Ethernet »




Analyse du protocole IP

Paquet IP
encapsulé dans une
Trame Token-ring

!
|
|

Ré-assemblage des 2 fragments

en 1 paquet

IP transmis

dans 1 trame Token-ring

A

Paquet IP divisé en 2
fragments et transmis
dans 2 trames Ethernet

Ethernet

‘ Récupeére le paquet IP
dans une seule
trame Token-ring

2000 octets . 1480 octets .

520 octets.

2000 octets .




Analyse du protocole IP

et les "re-coller" ensemble ?

— Arrivée dans le mauvais ordre possible
— Arrivée non consécutive
* Tout est compris dans lI'en-téte IP

* Fragmentation / Ré-assemblage : plusieurs solutions ...




Analyse du protocole IP

* Tout équipement (station ou routeur) peut fragmenter ou re-
assembler

- Un paquet peut étre fragmenté et ré-assemblé plusieurs fois
- Avantages : utilisation au mieux de toutes les liaisons
- Inconvénients : colteux en terme de CPU (routeurs) et des

délais de bout-en-bout

e Seule les stations peuvent re-assembler

Pas de ré-assemblage au niveau des routeurs, seulement de
la fragmentation

Avantages : moins colteux en CPU au niveau des routeurs et
reduction des délais de bout-en-bout

Inconvénients : utilisation non optimale de toutes les liaisons



Analyse du protocole IP

* Seule les stations peuvent réassembler et fragmenter

- Pas de reassemblage et fragmentation au niveau des
routeurs Choix fait au niveau de IPv6

- Avantages : faible colt CPU aux routeurs + réduction des
délais de bout-en-bout

- Inconvénients : utilisation non optimale de toutes les
liaisons

* SI un routeur doit transmettre un paquet trop gros et gqu’il ne
peut fragmenter ?

- Impossible ... donc ...
- |l en informe la source en utilisant ICMP
- La source fragmente




Analyse du protocole IP

e Champs utilisés :

Version Lg_pci Type de service

Longueur totale

Identification

Durée de vie Protocole

Total de controle d’en-téte

Adresse IP Source

Adresse IP Destination

Options IP (éventuelles)

Bourrage

Données




Analyse du protocole IP

Longueur totale : indication de la taille du fragment

Identification : identiflant commun a tous les fragments
d’un méme paquet

Dep_fragment : position dans le datagramme du premier
octet du fragment (en multiple de 8 octets)

Drapeaux (3 bits)




Analyse du protocole IP

* Bit M « a suivre » : indigue si un fragment est le dernier
fragment d’'un datagramme

* Bit de « non-fragmentation » : permet d’interdire la
fragmentation d’un datagramme (détruit si impossible)




Analyse du protocole IP

Longueur : 1500
C1d:1000 > |[M=1Dep:0
—

Adresse IP Source : 10.0.0.10
Longueur : 2020 Adresse IP Destination : 12.0.0.22
Id : 1000 M=0|Dep:0

Adresse IP Source : 10.0.0.10 Fragment 1 = 1480 octets de données

Adresse IP Destination : 12.0.0.22

Longueur : 540

Id : 1000 M=0 |Dep:1480/8
2000 octets de données ;3 P

Adresse IP Source : 10.0.0.10
Adresse IP Destination : 12.0.0.22

Fragment 2 = 520 octets de données




Analyse du protocole IP

* Quand a-t-on recu tous les fragments ?
— Le dernier fragment contient un bit M =0

* Attention : ordre des fragments pas garanti

— Tous les fragments ont éte recus ?
— grace aux champs « longueur totale » et « dep_fragments »

— Souvent, dernier fragment transmis en premier — on peut
réserver I'espace memoire pour le ré-assemblage

* Que fait-on si des fragments sont perdus ou errones ?

— Le pagquet complet ne peut pas €Etre reconstitué
- Une perte d’'un fragment induit donc une perte d’un paquet




Analyse du protocole IP

* Autre probleme :

- Mauvaise configuration des routeurs + bouclages

Default via R2 Default via R3

Default via R1

— Occupation de la bande passante inutilement




Analyse du protocole IP

 TTL : Time to Live (durée de vie)

0

Version

Lg_ent

Type de service

Longueur totale

Identification

Drapeaux

Dep_fragment

Durée de vie

Protocole

Total de controle d’en-téte

Adresse IP Source

Adresse IP Destination

Options IP (éventuelles)

Bourrage

Données




Analyse du protocole IP

* ROle et fonctionnement du TTL
- Valeur decrémentée a chague traversee d'l routeur
- SITTL = 0 : message détruit
- Et envoi d'un message ICMP (time to live excedeed)

Remarque :

Valeur initiale du TTL dépend de I'OS

* Windows = 128

* Linux = 64

* hitp://noahdavids.org/self published/TTL values.html



http://noahdavids.org/self_published/TTL_values.html

Tlaone <

Analyse du protocole IP et g

¢ e\

e |P = Service sans connexion et non flable

- Pas de détection des erreurs sur le contenu
- Détection des erreurs sur I'en-téte

Permet eviter d’'acheminer des paquets vers des
destinations erronées

Utilisation d’'une somme de contrdle (checksum) au niveau
de I'en-téte (somme bit a bit des mots de 16 bits)

Probleme posé :

— Le checksum doit étre recalculé chague fois que I'en-
téte
est modifié

- Par exemple, lors des modifications du champ TTL




Analyse du protocole IP

e Checksum

— Baseée sur la division polynomiale

0 4 8 16

Version Lg_ent Type de service Longueur totale

Identification Drapeaux Dep_fragment

Durée de vie Protocole Total de controle d’en-téte

Adresse IP Source

Adresse IP Destination

Options IP (éventuelles) Bourrage

Données




Analyse du protocole IP

* Autres champs:

e Differentiated Services Field

- RFC 2474 DSCP : Differntiated Service Code Point
CU : Currently Unused

4 5 6

— Gere la qualité de service proposé

* Network control (30), Guaranteed (28), Control load
(18), autre trafic O

— Tous les equipements ne le gerent pas ...



http://tools.ietf.org/html/rfc2474

Analyse du protocole IP

 Protocole

- Permet d’'identifier l'utilisateur du service IP : Qui a place les
données dans le paquet constitue

- Si le paquet est arrivé a destination : On transmet au bon
utilisateur (processus) les données encapsulées dans le

paguet

— Valeurs principales du champ « Protocole »
e 1=ICMP

e 2=IGMP

e 4=1|P (IP dans IP) )

s V///(//A

e 17 =UDRP, etc.
Voir www.lana.org/assignments/protocol-numbers

Internet Assigned Numbers Authority



http://www.iana.org/assignments/protocol-numbers

Analyse du protocole IP

 Champs optionnels

— Détectes a l'aide de la longueur de I'en-téte
0 4 8 16

Version Lg_ent Type de service Longueur totale

Identification Drapeaux Dep_fragment

Durée de vie Protocole Total de controle d’en-téte

Adresse IP Source

Adresse IP Destination

Options IP (éventuelles) Bourrage

Données




Analyse du protocole IP

 Champs optionnels
— 1 octet type d'option
- 1 octet longueur de I'option
- Des données

flag class| number Option length

1 2 5 38

- Flag 0 option pas recopiée dans tous les paquets (1 sinon)

— Option class : 0 pour le controle (classique) et 2 pour
debuggage et mesure

— Option number : 0 — Cas spécial : fin de liste d'option, 1 —
Pas d'operation, 2 — Sécurité (RFC 791), etc




Protocole 3

* Protocole ICMP : Internet Control Message Protocol

..TI-IE STORY ABOUT

PIN G
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Protocole ICMP

* Protocole de niveau 3
e RFC 792
- Ajout RFC 1122 (ajoute quelgues messages)

- Ajout RFC 1812

* ROle : permet d'avertir qu'un probleme a eu lieu sur le
réseau.

— Le protocole IP ne le permet pas
— Sur-couche d'IP




Protocol ICMP

* Encapsulé dans un entéte IP

— Champ protocol = 1 (ICMP)
* Ne peut pas générer de nouveau message d'erreur

— Erreur sur un message d'erreur — boucles dans le
reseau.




Protocole ICMP

e Format de l'en-téte ICMP

0

Version Lg_ent Type de service Longueur totale

Identification Drapeaux Dep_fragment

Durée de vie Protocole Total de controle d’en-téte

Adresse IP Source

Adresse IP Destination

Bourrage ou données

 Tres semblable a I'en-téte IP

- Différence en bleu




Protocole ICMP

* Protocole de niveau 3 contenant ... un protocole de niveau
3

0

Version Lg_ent Type de service Longueur totale

Identification Drapeaux Dep_fragment

Durée de vie Protocole Total de controle d’en-téte

Adresse IP Source

Adresse IP Destination

Type de message code Somme de contrdle

Bourrage ou données

* l{e champ protocole : vaut 1 (ICMP)

* Le champ type de service vaut O




Protocole ICMP

_e champ somme de controle est calculé uniquement sur
a partie ICMP

_es type et codes permettent de gerer les messages
d'erreur

e Les données peuvent contenir des informations relatives a
la panne deétectée




Protocole ICMP vimeg”

a4%0on &

* Type et code

Echo

HoOte innaccessible

Port non accessible

Echec du routage




Protocole ICMP

* Type et code (suite)

10

12

16

Machine non connectée

Communication avec la machine interdite

Machine inaccessible pour le service

Redir. pour un héte et un service

Redir. pour un réseau et un service

Ne route pas le trafic conventionnel




Protocole ICMP

* Type et code (suite)

Temps déepasse (indique datagramme détruit)
Erreur dans l'en téte

Réponse horloge

Réponse a 15 (obsolete)

0 Réponse a 17 (obsolete)
e Attention certains sont obsoletes

— Site de I'|ANA



http://www.iana.org/assignments/icmp-parameters/icmp-parameters.xhtml

Utilisation du protocole ICMP

* La plus connue : PING
Type 8 code 0O : Ping echo (requéte)
Type 0 code 0 : Ping echo response
* Permet de tester si une machine est joignable

C:\Windows\system32>ping www.google.fr

Envol d’'une requéte "ping’ sur www.google.fr [173.194.66.94] avec 32 octets de d
ohhées :

Réponse de 173.194.66.94 : octets=32 temps=52 ms TTL=46

Réponse de 173.194.66.94 : octets=32 temps=52 ms TTL=46

Réponse de 173.194.66.94 : octets=32 temps=54% ms TTL=46

Réponse de 173.194.66.94 : octets=32 temps=56 ms TTL=46

Statistiques Ping pour 173.194.66.94:

Paquets : envoyés = 4, regus = 4, perdus = 0 (perte 0%),
Durée approximative des boucles en millisecondes

Minimum = 52ms, Maximum = S56ms, Moyenne = 53ms

C:\Windows\system32>_




Ping

* Fonctionnement :

4
g

e |




Utilisation du protocole ICMP

 Comportement different sous linux et windows

- Windows : 4 tentatives par défaut
— Linux : nombre de tentatives illimité par defaut

* Attention de ne pas laisser tourner un ping ...
e Fournit une statistiqgue de I'état du réseau

Réponse de 173.194%4.66.94 : octets=32 temps=54% ms TTL=46
Réponse de 173.194%4.66.94 : octets=32 temps=56 ms TTL=46

Statistiques Ping pour 173.194._66.94%:

Paquets : enuvoyés = 4, recgus = 4, perdus = 0 (perte 0]},
Durée approximative des boucles en millisecondes :

Minimum = 52ms, Maximum = Séms, Moyenne = 53ms

C:sWindowsywsystem32>_




Utilisation du protocole ICMP

« Comment connaitre le bon couple requéte/réponse ?
Champ dans la partie "données"
Identifier (16 bits)
Sequence number (16 bits)
Valeurs identiques entre la requéte et la réponse

Type de message code Somme de controle

identifier Sequence nhumber

Bourrage ou données




Utilisation du protocole ICMP

* |dentifier / Sequence number : 2 pratigues
— Linux :
* |dentifier unique pour chaque process ping
 Numeéro de séguence incrémenté a chaque ping
- Windows :

* |dentifier fixe dependant de la version de windows

* Numeéro de sequence remis a 0 au reboot de la
machine




Utilisation du protocole ICMP

e Capture de datagramme ICMP

Filter: |icmp ILIE)(pression... Clear Apply Save

Mo. Time Source Destination Protocol Length Info

.410.2.208.3 173.194.35.1° 74 Echo request 1d=0x0001, seq=9/2304, ttl1=128 (reply in 4706)
4706 554.4173.194.35.119 10.2.208.3 ICMP 74 Echo (ping) reply id=0x0001, seq=9/2304, ttl=55 (request in 4705)
4717 555.410.2.208.3 173.194.35.119 ICMP 74 Echo (ping) request id=0x0001, seq=10/2560, ttl1=128 (reply in 4718)
4718 555.4173.194.35.119 10.2.208.3 ICMP 74 Echo (ping) reply id=0x0001, seq=10/2560, ttl1=55 (request in 4717)
4725 556.410.2.208.3 173.194.35.119 ICMP 74 Echo (ping) request 1id=0x0001, seq=11/2816, ttl=128
4726 556.4173.194.35.119 10.2.208.3 ICMP 74 Echo (ping) reply id=0x0001, seq=11/2816, ttl=55 (request in 4725)
4729 557.410.2.208.3 173.194.35.119 ICMP 74 Echo (ping) request id=0x0001, seq=12/3072, ttl1=128 (reply in 4730)
4730 557.4173.194.35.119 10.2.208.3 ICMP 74 Echo (ping) reply id=0x0001, seq=12/3072, ttl1=55 (request in 4729)

® Frame 4705: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface 0
= Ethernet II, Src: Sony_1d:15:8e (54:53:ed:1d:15:8e), Dst: DellEsgP_cd:3d:1e (00:11:43:cd:3d:1e)
m Internet Protocol Version 4, Src: 10.2.208.3 (10.2.208.3), Dst: 173.194.35.119 (173.194.35.119)
= Internet Control Message Protocol
Type: 8 (Echo (ping) request)
Code: 0O
Checksum: 0x4d52 [correct]
Identifier (BE): 1 (0x0001)
Identifier (LE): 256 (0x0100)
Sequence number (BE): 9 (0x0009)
Sequence number (LE): 2304 (0x0900)
[Response frame: 4706]
= Data (32 bytes)
Data: 6162636465666768696a6bbcedbebf707172737475767761. ..
[Length: 32]

: ed 1d 15 8e 08
6a 00 00 77 18 0a 02 dO 03 ad c2
77 08 00 4d 52 00 09 61 62 63 64 65
68 69 ba 6b 6C 6f 70 71 72 73 74 75
61 62 63 64 65 68 69




Utilisation du protocole ICMP

e PING suite et fin

— La partie donnée est juste du bourrage pour atteindre la
taille par défaut 64 octets

— Suite de caracteres

B ISR T LA . L AW B LAa—irr 1 o |

Identifier (BED): 1 (Ox0001)
Tdentifier (LED): 256 (0Ox0100)
Sequence number (BED: 9 (0Ox0009)
Sequence number (LED: 2304 (0x0900)
[Response frame: 47067]
Data (32 bytes)

Data: 6162636465666768696abbbcedbea 7071727374757 67761. ..
[Length: 327




Utilisation du protocole ICMP

e Découverte du réseau ...

- Problématique : comment connaitre le chemin employé
par les paquets sur le réseau ?

Objectif recevoir un message de chaqgue routeur
traverse ...

Commande traceroute / tracert / mtr
Utilise ICMP (pas forcément pour les requétes)




Les messages d'erreur ICMP

* Principe du traceroute

DA< K

e &
ho

> -
ICMP Err icMPEr B
S E—




Les messages d'erreur ICMP

* Traceroute

— On recoit des message ICMP : type 11 code O (durée
de vie depassee)

No. Time Source Destination Protocol Length Info
184 19.7310.2.208.3 173.194.35.127 ICMP 106 Echo (ping) request 1id=0x0001, seq=13/3328, ttl=1
255.255.1 10.2.208.3 134 Time-to-live exceeded (Time to live exceeded in transit)
173.194.35.127 106 Echo (ping) request 1id=0x0001, seq=14/3584,
190 19. 255.255.1 10.2.208.3 134 Time-to-live exceeded (Time to live exceeded in transit)
173.194.35.127 106 Echo (ping) request 1id=0x0001, seq=15/3840, ttl=1
.9210.255.255.1 10.2.208.3 ICMP 134 Time-to-live exceeded (Time to live exceeded in transit)
.7810.2.208.3 173.194.35.127 106 Echo (ping) request 1id=0x0001, seq=16/4096, ttl=2
81194.199.227.254 10.2.208.3 ICMP 70 Time-to-live exceeded (Time to live exceeded in transit)
Frame 185: 134 bytes on wire (1072 bits), 134 bytes captured (1072 bits) on interface 0
Ethernet II, Src: DellEsgP_cd:3d:1e (00:11:43:cd:3d:1e), Dst: Sony_1d:15:8e (54:53:ed:1d:15:8e)

ime to live exceeded in transit)
0xf4ff [correct]
Protocol Version 4, Src: 10.2.208.3 (10.2.208.3), Dst: 173.194.35.127 (173.194.35.127)
et Control Message Protocol
Type: 8 (Echo (ping) request)
Code: 0
Checksum: Oxf7fl
Identifier (BE): 1 (0x0001)
Identifier (LE): 256 (0x0100)
Sequence number (BE): 13 (0x000d)
Sequence number (LE): 3328 (0x0d00)
= Data (64 bytes)
Data: 000000000000000000000000000000000000000000000000. ..
[Length: 64]

1e NR NN A5 ¢




Les messages d'erreur ICMP

* Logiciels pour effectuer un traceroute

e Sous linux : traceroute, mtr * Sous windows : tracert

rtt minsavg/max/mdev = 0.475/56.980/620.496/178.199 ms, pipes 3 ~C

root@bebianFred_serv:/home/test# mtr www.google.fr .

~C C:\Windows\system32>tracert www.google.fr

root@bebianFred_serv:shome/test# traceroute www.google.fr

traceroute to www.google.fr (173.194.35.127), 30 hops max, 60 byte packets . . . C e - o .
nat.iutbeziers.fr (10.255.255.1) 0.358 ms 0.503 ms 0.395 ms Détermination de 1 itinéraire vers wWWW.google.fr [173.194.35.119]
gw.lutbeziers.univ-montp2.fr (194.199.227.254) 24.307 ms 24.014 ms 24 avec un maximum de 30 sauts

* x x

I . .

tel-2-marseillel-rtr-02l.noc.renater.fr (193.51.1858.21) 17.562 ms * * <1 ms <1 ms <« nat:ll‘Itbe?lers'ﬂ_— [10.255.255.1]
* ok k 3 ; 28 ms 29 ms 29 gw.iutbeziers.univ-montp2.fr [194.199.227.254]
72.14.223.254 (72.14.222.254 S.070 ms 5.942 ms 5.499 ms - : 0 4 e
# 200.85.252.194 (209.85.252.194) 5.338 ms 5.204 ms * * Delal d attent? de 1a demande depasse'
* 209.85.248.129 (209.85.248.129) 6.220 ms 8.522 ms ms 2 1 tel-6-montpellier-rtr-021.noc.renater.fr [193.51
mrs02s0S-1in-f31.1el00.net (173.194.35.127) 8.125 ms 7.380 ms 5.158 m

root@ebianFred_serv: /home/test# |

ms ms tel-2-marseillel-rtr-021.noc.renater.fr [193.51.

SO /B @Ecrrorome ms tel-1-marseille2-rtr-021.noc.renater.fr [193.51.

wwew.google fi| 1 2| |Pause| |Restart| |Quitter ns 72.14.223.254
ms 209.85.252.194
ms 209.85.248.129
ms ns mrs@2s05-in-f23.1e100.net [173.194.35.119]

rirer caian Allcnage dgrrminal Alag
From 10.2.208.5 i1cmp_seq=262 Destination Host Unreachable

A My outel (V0175 nomidusupent J BEE

Hostname: [www.google ff |Z| |Pause| |Restart| |Quitter

us [Trieus|

Itinéraire déterminé.

Hostname Rcv Snt | Last Best Avg Worst StDew
nat.iutbeziers fr 0,0% 314 314 5 0 9 108 18,27
gw.iutbeziers.univ-montp2.fr 0,0% 314 314 27 1639 229,37
e 100,0% 314 4] 0,00
tel-8-montpellier-rtr-021.noc renaterfr  2,9% 314 34 5,22
tel-2-marseillel-rtr-021.noc.renater.fr 5,1% 314 48 7,01
tel-1-marseille2-rtr-021.noc.renater.fr 5,4% 314 7.24
72.14,223.254 3,5% 314 14,11
209.85.252.194 3,5% 314
209.85.248,128 3,5% 3 314
mrs02s05-in-f31.1e100.net 4,5% 313

By B O o B B o B B o N ) B o B )

[0 T T B BT B A I = |

W= - n

test@DebianFred_se... . mtr (au nom du supe.. |

CRON 4 - I=EV ] @E_CTRL DROITE




Les messages d'erreur ICMP

* Traceroute (suite et fin de la route)

Les messages emis ne sont pas toujours en ICMP echo
request

Simple paquet segment udp encapsulé dans IP
Permet de passer les routeurs qui ne répondent pas au
ping

Les réponses sont toujours des type 11 code 0 (temps
dépassé)




Les messages d'erreur ICMP

* Type 3 code O : network unreachable

- Message envoye par un routeur si un réseau est
Inaccessible

- Message envoye de route par défaut en route par
déefaut jusqu'au dernier routeur qui ne sait pas.




Les messages d'erreur ICMP

Type 3 code de 1

Host unreachable (machine éteinte)

I e gt s e e per e [+ mren g e mea g

app_solicit gc_stale time proxy olen unres_qlen
base reachable_ time locktime retrans_time
base_reachable_time_ms mcast_solicit retrans_time_ms
root@DeblanFred sarwv: Iprocjsysﬁnetjlpvdfn91ghfeth9# man 7 arp
root@bebianFred_serwv:/proc/sy m— )

PING 10.214.1.1 (10.214.1.1) BS(84) bytes of data.

From 10.1.252.127 i1cmp_seq=1 Pestination Host Unreachable
From 10.1.252.127 icmp_seq=2 Pestination Host Unreachable
From 10.1.2532.127 i1cmp_seq=2 Pestination Host Unreachable
pasl o

--- 10.214.1.1 ping statistic

5 packets transmitted, © rece kWi Tiew = W= =

pipe =2
root@bebianFred_serv: /procssys/snet/ipvad/neigh/setho® . E}

Frartie (Irartie), T8 OYLES FPOrCEELS T 300 DISPIayEdr T D WTiareEeadar oL FToOrmeET eETaort

[| | test@DebianFred se... || Bl any - wireshark | any - Wireshark
S ) e8| @ ®crrL DROITE




Les messages d'erreur ICMP

e Capture de trame

- Le message d'erreur contient I'en téte du message
Incriminé

iFther: ”icmp

MNo. . Source Destination Protocol | Info

Linux cooked capture
Internat Protocol, Src: 10.1.253.127 (10.1.253.127), Dst: 10.1.253.127 (10.1.253.127)
Internet Control Message Protocol

Type: 2 (Destination unreachable)

Code: 1 (Host unreachable)

Checksum: oxfecfe [correct]

P Inte rnel Dol — e L 10 L. 2o Lol e e it 2 14 . 1 . 1)
P=Tnternet Control Message Protocol

0O
0010
0020

() Frame (frame), 128 bytes Packels: 4oU Displayed: 11 Marked: 0 Dropped: 0 Profile: Default

|E=| | [ [test@DebianFred_s... || [ any - wireshark
Q@13 @B crDROTE




Les messages d'erreur ICMP

* Type 3 code 2 : protocol unreachable

- Envoyé par un hote

— Lorsgu'un protocole n'est pas disponible sur une
machine

— Protocole non implémenté (par exemple protocole
proprietaire)




Les messages d'erreur ICMP

* Type 3 code 3 : port unreachable

- Message envoyé par un hote
— Quand un port n'est pas disponible
- Exemple SNMP

e Serveur interroge des machines
* Il n'y a pas de client snmp sur 1 des machines
* Elle retourne un message "port unreachable"




Les messages d'erreur ICMP

* Type 3 code 4

- Message envoyé par un routeur

- Fragmentation nécessaire et bit Don't Fragment
positionné a 1
— Destruction du message et envoir message erreur

— @<

ICMP err

-+




Les messages d'erreur ICMP

* Type 5

- Message de « redirect »

- Permet de spécifier une meilleure route a un équipement
(par exemple dans le dialogue entre routeurs)

- Plusieurs code : 0 - 3

Redirect ¢
Redirect 0

Redirect ©
Network.

atagrams for t
atagrams for t
atagrams for t

ne Network.
ne Host.

ne Type of Service and

e 3 = Redirect datagrams for the Type of Service and

Host.




Les messages d'erreur ICMP

 Exemple

-

ICMP redlrect

ICMP redirect




Les failles d'ICMP

Failles de Fernando Gont : professeur, administrateur
systeme et chercheur en réseau, aolt 2004 plusieurs
failles de sécurité dans le protocole ICMP.

Contacte Microsoft, dev. de Linux, Cisco Systems mais
tous n'ont pas répondu, et Cisco a méme tenté de breveter

ces failles !!
Exemple de failles

- Les messages ICMP de type 3 pour les codes 2 ou 3
(voire 4) peuvent clore une connexion TCP

- Un envol répété de message ICMP de type 4 (code 0)
ralentit grandement le débit d'une connexion

- Le message ICMP de type 3 pour le code 4 ralentit une

onnexion en nassant le MV 1L Minimum (68 o




Les failles d'ICMP

* Les attagues classigues ... mais obsoletes

- Ping of Death (POD)

* Envoli d'un ping de taille non conventionnelle (>64
octets)

* Faisait crasher les piles IP des machines
* Obsolete car maintenant la pile ip est mieux congue




Les failles d'ICMP

e Unreachable Host

Envol d'un message de type 3 code 1

Provogue la déconnexion des sessions et bloque
I'utilisateur

Attaque simple car les envois de datagramme ICMP
peuvent étre envoyes sans grand débit

* Octobre 1998, l'attague Smack inondait de paquets
ICMP aleatoires de type UnReachable. Les
systemes d'exploitations visés etaient BSD, RedHAT,
Slackware.

Obsolete




Les failles d'ICMP

e |ICMP redirect

- Envoi de messages ICMP de type "Redirect" a une
cible pouvant étre aussi bien un serveur comme un
routeur

- Le datagramme informe la victime qu'll faut passer par
une autre chemin et peut provoguer une indisponibilite
Wan




Les failles d'ICMP —
e

* Ping flood
- Inonder une machine de paquets ICMP pour la rendre
iIndisponible
- L'objectif est de saturer la bande passante

- La plus repandu des attaques par déni de service
(DoS)

» Différent de Ping of Death car ici I'objectif est de saturer la
bande passante

- Le 23 octobre 2002, attaque de type Ping Flood en
mode distribuée sur les serveurs racines DNS de
I'Internet. Seulement 4 serveurs sur 13 sont restés

disponibles.




Les failles d'ICMP

s 953
° S M U R F att aCk 550413 48kb G IF

— Envoi d'un ping en broadcast avec comme IP source
I'adresse de la cible

— Ceux qui répondent vont ralentir la cible

- Le nom smurf vient du fichier "smurf.c", code source du
programme realisé en 1997 par Tfreak.

(sources wikipédia et
http://www.phreak.org/archives/exploits/)



http://www.phreak.org/archives/exploits/

Protocole de couche 3

* || en existe d'autre

- RIP / OSPF / BGP : protocoles de routage abordes plus
tard

- IGMP : protocole lie a la mutlidiffusion (on parle a un
groupe d'utilisateurs)

- BOOTP : découverte d'une @IP pour machine sans
disque dur




Petit + couche 3

* Quelgques bases sur IPv6
- Protocole de niveau 3
— Définit par la RFC 2460
- Pourquoi IPV6 ?



http://www.ietf.org/rfc/rfc2460.txt

Pourquoi IPv6 ?

1 — epuisement des adresses IPv4

Free /8

RIR pool + IANA —— |

1996 1998 2000 2002 2004 2006 2008 2010 2012 2014
Date




Pourquol IPv6 ?

* Apparition de nouvelles problématiques

- Exemple la mobilité : un terminal ne reste plus au
méme endroit tout le temps

Correspondent

encapsulation

{ 4

=
4 &

Care-of-
address Auto-configured

Mobile

/’”'“\'I address
3)




Apports d'IPv6 @
RN

 Changement d'adresse -

— Adresses sur 128 bits
- On passe de 2°* ( 4,3x10°) adresses a 2"*°(3,4x10%)
- 667 millions de milliards d'adresses IP disponibles par

mm?2 de la surface de la Terre




Format des adresses IPv6

16 octets (au lieu de 4)

Hexadécimal (au lieu de decimal pointe)

8 groupes de 2 octets sépares par des :

- Ex:2001:0db8:0000:85a3:0000:0000:ac1f:8001
On peut simplifier

— 1 et 1 seul groupe de O peut étre remplace par ::

* Ex:2001:0db8:0000:85a3::ac1f:8001
— On peut supprimer les 0 inutiles

e Ex:2001:db8:0:85a3::ac1f:8001




Format des adresses IPv6

e Pas de classe d'addresse

— Notation CIDR (Classless Inter Domain Routing)

- Masque de sous réseau défini le préfixe (partie
commune de l'adresse : nom de famille)

- Le prefixe 2001:db8:1f89::/48 représente I'ensemble
des adresses qui commence a 2001:db8:1f89:0:0:0:0:0
et finit a 2001:db8:1f89:ffff.ffff. ffff: fiff: fiff




Format des adresses IPv6

* Types d'adresses spéciaux

2000 ::/3 Adresses unicast
routables sur internet

Fe80 ::/10 Adresses lien local




Categories d'adresses IPv6

 Adresses réserveées

- 1/128 adresse indéterminée
- :1/128 adresse de loopback (eq ip127.0.0.1)
— =FFFF :0 :0/96 adresses IPv4 dans IPv6

e 174.162.12.1 - ::FFFF:174.162.12.1
ou :FFFF :EA2:C0O1




Categories d'adresses IPv6

e Définies par leur portée
— Adresses globales unicast

* Adresses routables
Adresses locales unigues

* Equivalent adresses privées (peuvent étre routables)
Adresses de lien local

* Adresse uniques sur un lien local (couche 2)
Adresses multicast

* Pour les groupes




Protocoles de couche 4

 Le transport

SFINX
acces a l'Internet en France

Connexionvers

le Star Tap GEANT

et I'Int_amat : Connexion vers les réseaux

Mondial g de la'‘Recherche
Europe, Amérique...

Connexion
Asie Pacifique

Mu.-un'i . ; o I.._-"" : O boucle

80 Gbits
en lle de France

I uadeioufs || La Réteuan . ; : 2.5 Gbit/s

‘; .. _ 622 Mbit/s

cuyane || Sortire o 155 Mbit/s
NR

Connexion
vers les DOM-TOM NRI




Analyse du besoin

* Applications en mode client serveur

Requétes

>

| —

Réponses

-




Fonctionnement Client/Serveur

e Architecture 2 tiers
 Architecture du serveur

— Le serveur ouvre un point de connexion sur le reseau
- Il attend (infini) les requétes de la part de clients

— S'll recoit une requéte il la traite et renvoie le résultat au
client

e Est ce que la couche réseau permet de traiter tout ca ?




Utilité de la couche transport

e La couche réseau permet :

_'envol de paquets n'importe ou dans le réseau
D'envoyer des donnees de n'importe quelle taille

D'adresser les machines de facon unique
* Elle ne permet pas .
De garantir l'arrivée d'un pagquet
De respecter I'ordre des paquets
D'utiliser plusieurs applications simultaneément
De geérer la sécurité




2 grandes familles de transport

* En fonction des besoins
- Fiabilite
- Rapidité

e 2 solutions

- Mode connecte (TCP)
* Plus lourd

- Mode non connecté (UDP) —
* Plus léger L '\

* Objectif partage : permettre a plusieurs processus de
partager une liaison




Notion commune

_a notion de port
Point d'acces a un service (une application)
Peut étre considére comme une file d'attente de messages

Les
applications
vident la file
d'attente




Les ports

« Comment on les représente ?

— Numero sur 16 bits
- De 0 - 65535
 Différents types de ports (RFC 6335)

- 0 - 1023 ports systeme (assignés par I'ANA)
e Ex:80 HTTP, 22 SSH, 23 telnet, ...

- 1024 - 49151 ports utilisateur
* Associés a des logiciels

- 49151 - 65535 ports dynamiques et/ou privés

« Utilisés a l'autre bout d'une connexion avec un port
systeme



http://tools.ietf.org/html/rfc6335
http://www.iana.org/assignments/service-names-port-numbers/service-names-port-numbers.xhtml

Exemple d'utilisation des ports

Demande de page HTTP
Le client demande un port — 55382
Le client envole sa requéte :

- |IP client:55382 - IP serveur:80
Le serveur répond en envoyant la page web

- |IP serveur:80 - IP client;:55382

- Le port 55382 est liberé (soit de suite, soit a la fin de la
connexion)

Pour lister les ports outil NMAP




Mode de transport non connecte

Le plus simple
Protocole UDP

User Datagram Protocol
RFC 768

Caracterise par :

— Une machine source / destination
— Un port source / destination
Le port client est rendu apres utilisation

Le port serveur attend un autre client



http://www.ietf.org/rfc/rfc768.txt

Protocole UDP

* L'en téte (PCI)
0

e Longueur : longueur du segment UDP (en-téte + données)

e Checksum : somme de controle sur le PDU de niveau 4




Protocole UDP

* Encapsulation

Transport

Segment UDP

Réseau

Paquet IP

Liaison

Ethernet

Trame Ethernet




Utilisation d'UDP

* Dans les applications unicast ou multicast

— Architectures client serveur : DNS, RPC, SNMP, etc.

- Application multimédia : voix sur IP, téléphonie sur IP
e Limites:

- Non fiable (perte de segments, duplication, ...)

— Possibilité de corriger au niveau application ou ajout de
specificites a UDP (protocole RTP : real time protocol)




Mode de transport connecté

Plus complexe

Protocole TCP (Transmission Control Protocol)
RFC 793

Service orienté connexion : fiable
Communication bi-directionnelle simultanée

Remise garantie des segments dans le bon ordre, sans
perte, par contre non structure



http://www.ietf.org/rfc/rfc793.txt

Protocole TCP

 Flot de données

- Pas de transmission individuelle d’octets

- Al'émission TCP bufférise les octets quand leur nombre
est suffisant TCP envoie un segment

- Ala réception TCP place le contenu des segments
dans le buffer de reception et I'application vient lire un
nombre d’octets

Application Application

Ecriture d’octets Lecture d’octets
Buf réception

TCP
Buf émission

Transmission du segment




Protocole TCP

e En-téte TCP

- Long : longueur de I'en-
téte (en mots de 32
bits) Port source Port destination

Res : réservé Numéro de séquence

_ , Numéro d’acquittement
Ports : identigue UDP Res o= T c

SO nn >E e
s |582% 7 Fenetre

Fenétre : largeur de la Checksum Pointeur
fenétre de réception

0

Options

Pointeur : pointeur pour
les données urgentes Données
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* Les drapeaux

URG : le pointeur de données urgentes est utilise
ACK : indique un acquittement des donnees

PSH : demande d'envoi des données a la couche
application sans attendre de remplir le tampon mémoire

RST : demande réinitialisation de la connexion

SYN : demande la synchronisation des numéros de
séquence (ouverture de connexion)

FIN : indique la fin de transmission




Protocole TCP

* Ouverture de connexion (3 étapes)

- Avec SYN=1, « consomme » un humero de séquence
- Avec ACK=1, indique un numeéro d’acquittement valide

« X » est fixé
par I’horloge TCP

de I’émetteur « y » est fixe

>  par I’horloge TCP

SYN+ACK(y,x+1) de I’émetteur

acquitte SYN(x)
— Connexion établie
coté émetteur A

ACK(x+1,y+1) acquitte
SYN+ACK(y,x+1)
— Connexion établie
cOté récepteur

Y /

Les horloges TCP sont incrémentées de 1 toutes les 4 micro-secondes
et a chaque établissement de connexions




Protocole TCP

e Ultilisation du drapeau RST

CONNECT.req
} CONNECT.ind

>

Connexion DISCONNECT.req | DISCONNECT.req
refusée )

Y A\

Un segment TCP avec le drapeau RST=1 -. fermeture de la connexion TCP




Protocole TCP

* Fermeture de connexion

DISCONNECT.req(A-B)

~ DISCONNECT.conf(A-B) |

Connexion sortante fermée

~ DISCONNECT.ind(B-A) |

Connexion entrante fermée aprés
TIME_WAIT = 2*MSL : utile au cas
ou ACK(ack=y+1) serait perdu et
gu’un nouveau FIN(seq=y) serait recu

ACK(ack=y+1)

DISCONNECT.ind(A-B)

Connexion entrante fermée

DISCONNECT.req(B-A)

DISCONNECT.conf(B-A)

Connexion sortante fermée




Protocole TCP

e Autre fermeture plus brutale

— Des données peuvent étre perdues
- Pas d'attente
— SlI houveau segment arrive — on renvoie un RST

DISCONNECT.req(abrupt)

Connexion fermée DISCONNECT.ind(abru pz)

Connexion fermée




Protocole TCP

e Gestion des erreurs
- Numéros de séquence et d'acquittement.

- Numéro de séquence :

e Chague octet transmis consomme un numero de
séquence

- Numeéro d'acquittement :

 SI ACK=1 il indigue le numéro du prochain octet
attendu

e Sinon pas de sens

 Tous les octets de numéro < au numeéro d'ack sont
validés




Protocole TCP

 Envoi de 1500 octets |
 Exemple Seqg/Ack ﬁ

[ —

— Nseq=0, Nack= ?, - [1500]

/ Bien recu
ack, 66, 1500, - [500]

tous les octets
,,,,,————**”’ < 1500

[ —

— ack, 1500, 566, - [1000]

\ACK
Bien recu
/ ack, 566, 2500, - [100] / tous les octets

< 2500

[ —

ack, 2500, 666, - [200]




Protocole TCP

* Risques:

- Perdre un segment ACK

- Doit on tout renvoyer ? :] '




Protocole TCP

* Fenétre d'anticipation (sliding window) :

— Stocker dans une mémoire tampon tous les segments
recus et pas encore acquittés

A 4 A 4 v

3 4 5 6 / ¢ 910 11 12 13 14 15

[ /

/ Octets non transmissibles
Octets transmissibles

Octets emis et non acquittés

Octets emis et acquittés




Protocole TCP

* Fenétre glissante

DRSO O 13 14 15

/
/

Octets transmissibles

Octets non transmissiblé

Octets emis et acquittés




Protocole TCP

* Fenétre de reception

[ —

~ Nseqg=0, Nack= ?, 3000 [1500]

/ ack, Nseq=66, Nack=1500, 3899 [5001/

\ aCk, Nseq=1500, NaCk=566, 2500 [1000]\

1 ack, Nseq=566, Nack=2500, 2899 [100] —

[—

— ack, Nseq=2500, Nack=666, 2400 [200]

Rcpt=5399

Il reste

5399-1500 octets
Disponibles dans la
Fenétre de réception
Rcpt=3899

Il reste

3899-1000 octets
Disponibles dans la
Fenétre de réception
Rcpt=2899

Rcpt=2699




Protocole TCP

e Capture de trame

e mE g A | mEE EEE OO R | W T L I e B B e I e =]

| Filter: |tcp.5tream eq 3 El Expression.. Clear Apply Save

No. Time Source Destination Protocol

11 2.092192.168.1.80 98.139.225.13 TCP

12 2.22398.139.225.13 192.168.1.80 TCP

13 2.223192.168.1 ' Connexion réseau sans fil - Graph Ana
14 2.223192.168.1
15 2.35798.139.22 i
16 2.36198.139.22
17 2.36198.139.22

Length  Info
66 50608 > http [SYN] Seq=0 Win=8192 Len=0 MSS=1460 WS=4 SACK_PERM=1
66 http > 50608 [SYN. ACK] Sea=0 Ack=1l wWin=5840 Len=0 M5S=1452 SAC PERM:l

b (S

- DIKHI

192.168.1.80 98.138.102.145

93.184.221.133

98.139.225.43

Time 98.139.225.13

Comment

H B g

Frame 11: 66 bytes
Ethernet II, Src:
Internet Protocol

2223138000
2.223237000
2.223606000

Seq=0Ack=1
Seq=1Ack=1
Seq=1Ack=1

o

Seq=1Ack=0629
Seq=1Ack=0629
Seq = 461 Ack = 629
Seq = 629 Ack = 462
Seq = 629 Ack = 462
Seq = 462 Ack = 630

source port: 506 30 i

Destination port 2.361380000
3 2.361641000

2.361704000
2.362386000
2492847000

[Stream index:
Sequence number:
Header Tlength: 3]

2.611862000
2.611942000
2.623146000
2623221000
3.210633000
3.210775000
3.210876000

«| 2.092564000 Seq=0
|

Seq=1Ack=1
Seq=1Ack=2
Seq=1Ack=1
Seq=1Ack=2

| [Seq=1Ack=1
| |Seq=271 Ack=1

Seq =308 Ack=1

< | n

00 17 33 e5 75
00 34 4e 14 40
el Od c5 b0 00

04 02

20 00 64 3c 00 00 02 04 05 b4 01 03 03 02 01 01 H




Chapitre 3

e Topologies de réseaux

el SCHOOL BUS IS

\ji.l -|le1[ I




Topologie

* 2 types de topologies
- Physique
* Facon dont sont reliés les ordinateurs
- Logique
* Facon dont ils se comportent sur le réseau
- Les 2 peuvent étre differentes

e Ex: hub
— Topologie physigue en etoile
- Topologie logique en bus




Différentes topologies reseau

e Anneau

Stations chainees entre elles par une
liaison bi-directionnelle

Liaison type diffusion
Pas nécessairement en boucle

* MAU (muti-station unit)

Chaque station traite le message et le
re-émet si elle n'est pas destinataire

1 station défaillante et le réseau est
blogué

Avantage faible cout




Différentes topologies reseau

* Topologie en bus

Stations reliées entre elles par un

support unique
Liaison type difffusion ‘;I ‘;I ‘;I ‘;I

Avantage faible cout

Une station en panne ne
compromet pas le reseau

Un lien defaillant paralyse le réseau




Différentes topologies reseau

* Topologie en arbre

— Hiérarchie dans les nceuds du réseau

DIVISION en niveaux
Iblesse sur le nceud au sommet

sole le reseau en 2 parties
Liaison type point a point
Exemple a I'lUT

e Switch de salle

* Switch d'étage

* Switch salle serveurs




Différentes topologies reseau

e Topologie en étoile
— Structure la plus courante maintenant
— Utilise concentrateur
* Exemple : switch
— Liaison type point a point
- Point faible le nceud




Différentes topologies reseau

e Topologie maillée
Tres bonne tolérance aux pannes
Codut élevé
Liaison type point a point

Présent dans les réseaux de
distribution (internet) et les
Interconnexion de routeurs wifl.

On parle de « mesh »




Module M1104
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