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Quel support ?
internal vs. external storage

Deux localisations de stockage local sont distinguées :

Internal storage

stockage inclus dans le matériel

toujours disponible

External storage

stockage amovible, ajouté après la fabrication, e.g. carte SD

peut ne pas être disponible

chemins démarrant de la racine, e.g. /sdcard

Les chemins des fichiers vari-
ent suivant les appareils

⇒ Ne jamais utiliser de chemin hardcodé !
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Quel est le type de donnée concerné ?

1. Stockage applicatif privé

fichiers utiles uniquement pour l’application

2. Préférences ⇒ librairie Jetpack Preferences

stockage applicatif privé sous forme de paires clé → valeur

3. Base de données structurée ⇒ librairie Room

Données privées structurées et persistantes (> 2 colonnes)

4. Stockage partagé

fichiers utilisateurs potentiellement utilisés par d’autres applis

⇒ Fichiers médias : audio, images et vidéos

⇒ Autres : pdf, téléchargements, etc.
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Taille / fiabilité / sensibilité des données ?

Quelle taille pour les données ?

Internal storage : place limitée

⇒ Il est possible mixer les emplacements

Quelle est la fiabilité requise ?

Certaines données peuvent être vitales pour l’appli, par exemple pour le
démarrage

⇒ utiliser un répertoire sur le internal storage ou une BD

Données sensibles ?

Certaines données ne doivent pas être accessible depuis d’autres app

⇒ internal storage / préférences / BD

⇒ internal storage est (1) caché pour l’utilisateur et (2) inaccessible aux
autres app
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Stockage d’une application

Par défaut, les applications sont stockées sur le internal storage.

Si l’APK est très gros ⇒
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Accès des applications au external storage
Les permissions nécessaires évoluent avec les versions

Android versions 10-, API 29-

READ_EXTERNAL_STORAGE ou WRITE_EXTERNAL_STORAGE

⇒ requises pour écrire en dehors du répertoire de l’appli

Scoped storage : API 29+

accès Scoped storage par défaut : accès aux répertoires de l’app sur
external storage et aux fichiers médias créés par l’app

Android 11+, API 30+

Repose sur des permissions à la demande

⇒ WRITE_EXTERNAL_STORAGE n’a plus d’effet
⇒ MANAGE_EXTERNAL_STORAGE est introduit

permet l’accès en écriture en dehors du répertoire de l’appli et du
MediaStore
ne nécessite pas forcément une déclaration préalable dans le manifest
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Accès / Permissions / Persistance

Type de contenu Méthodes Permissions requises Accès
depuis
autre app

Suppression lors de
la désinstallation

Fichiers
App

App seule internal storage :
getFilesDir()
getCacheDir()

external storage :
getExternalFilesDir()
getExternalCacheDir()

internal storage :
Aucune

external storage :
Aucune API 19+

Aucun Oui

Médias images
audio
vidéos

API MediaStore Depuis une autre app :
API 30+ :
READ_EXTERNAL_STORAGE
API 29 :
READ_EXTERNAL_STORAGE
WRITE_EXTERNAL_STORAGE
API 28- :
Permissions pour tous les
fichiers

Suivant
les per-
missions

Non

Documents
utilisateurs
et autres

autre contenu
partagé et
téléchargements

Storage Access Frame-
work

Aucune via le
system
file picker

Non

Préférences Paires clé-valeur Jetpack Preferences
SharedPreferences API

Aucune Aucun Oui

Base de
données

données structurées Room
persistence library

Aucune Aucun Oui
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https://developer.android.com/reference/android/provider/MediaStore
https://developer.android.com/guide/topics/ui/settings/use-saved-values
https://developer.android.com/training/data-storage/room
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Utilisation du Device Explorer
La plupart des données d’une device ne sont pas visibles, sauf sous
AS avec les images adéquates sur l’émulateur ou avec l’USB
debugging activé

Sous AS ⇒ Device Explorer
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Utilisation du Device Explorer

Les fichiers ouverts avec le Device Explorer sont copiés puis ouverts
dans un répertoire temporaire
⇒ Leur modification n’est répercutée sur la device : il faut les
retéléverser

Répertoires utiles pour le debuggage

data/data/app_name/ : contient les fichiers de l’app sur le internal
storage

sdcard/ : les fichiers stockés sur le external storage

Certains fichiers ne sont jamais visi-
bles (e.g. présents dans data/data/),

même avec le Device Explorer
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App files : Internal storage

Deux localisations possibles

fichiers persistants : getFilesDir()

fichiers pour le cache de l’application : getCacheDir()
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Fichiers persistants : création

Création avec l’API java.io.File

Avec les méthodes des objets de type
android.content.Context

Ce code, issu de la doc officielle ne compile pas :
java.lang.String.toByteArray() n’existe pas !
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Fichiers persistants : lecture

android.content.Context.openFileInput
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Autres méthodes usuelles

Lister les fichiers de l’appli

Création d’un sous répertoire

Création d’un fichier cache

Accès à un fichier cache

Effacer un fichier: cacheFile.delete() ou context.deleteFile(cacheFileName) 17
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App files : External storage

Même principe que pour le internal storage, mais avec des routines
pour vérifier la disponibilité :
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App files : External storage
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Vérifier la place disponible
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Demander à l’utilisateur de faire de la place
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Shared storage

Le Shared storage doit être utilisé pour les données utilisateurs
accessibles par les autres app, et qui ne doivent pas être effacées
lors de la désinstallation.

Android fournit des API pour chacun des types suivants :

Media : Le système fournit des répertoires publiques standards :
photos, vidéos, audio ⇒ API MediaStore

Autres documents (pdf, epub, etc.) : accès via le Storage Access
Framework (explorateur de fichiers)

Datasets : Android 11+, API 30+ fournit une API pour leur gestion :
BlobStoreManager API
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https://developer.android.com/reference/android/provider/MediaStore
https://developer.android.com/reference/android/app/blob/BlobStoreManager
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Media files

Les fichiers médias sont stockés dans des répertories standards ⇒
faiclite l’indexation et l’utilisation par les apps

Plus d’infos sur le photopicker
24

https://developer.android.com/training/data-storage/shared/photopicker
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Exemple d’utilisation de l’API MediaStore
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Exemple d’utilisation de l’API MediaStore
1/2
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Exemple d’utilisation de l’API MediaStore
2/2
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plus d’information
28

https://developer.android.com/training/data-storage/shared/documents-files##java
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Création et accès se font via des Intents
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Création par l’utilisateur d’un fichier partagé
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Accès par l’utilisateur d’un fichier partagé
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Récupération de l’URI du fichier
créé/ouvert/sélectionné

plus d’information
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https://developer.android.com/training/data-storage/shared/documents-files##perform-operations
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SharedPreferences API

android.content.SharedPreferences
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https://developer.android.com/reference/android/content/SharedPreferences
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SharedPreferences API
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SharedPreferences API

On peut avoir un fichier de préférences pour chaque activité

Pour stocker des données communes à toute l’appli ⇒
getDefaultSharedPreferences()
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SharedPreferences API

Ce fonctionnement explique pourquoi cette API est en passe d’être
remplacée
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SharedPreferences API
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DataStore API ⇒ librairie Jetpack

39



Solutions App App files Shared storage Paires Key-value Room Content providers

DataStore API ⇒ librairie Jetpack

Précautions d’usage

40



Solutions App App files Shared storage Paires Key-value Room Content providers

DataStore API ⇒ librairie Jetpack

Ajout des dépendances dans le build.gradle de l’app
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DataStore API ⇒ librairie Jetpack
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Comparaison des différentes API
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Preferences DataStore API
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Preferences DataStore API
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Preferences DataStore API
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Proto DataStore API

protobuf language guide Exemple d’utilsiation de l’API Proto DataStore
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https://protobuf.dev/programming-guides/proto3
https://developer.android.com/topic/libraries/architecture/datastore#proto-create
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Room API ⇒ librairie Jetpack

Utile pour manipuler des données structurées nécessitant une base
données (plus de deux colonnes)
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Room API ⇒ librairie Jetpack

Ajout des dépendances dans le build.gradle de l’app
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Room API ⇒ librairie Jetpack

Trois concepts principaux sont utilisés :
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Room API ⇒ librairie Jetpack
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Définition d’une entité
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Accès aux entités de la BD
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Définition de la base de données
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Instanciation de la base de données

Documentation :

DataBase class Define data using Room entities Accessing data using Room DAOs
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https://developer.android.com/reference/kotlin/androidx/room/Database
https://developer.android.com/training/data-storage/room/defining-data
https://developer.android.com/training/data-storage/room/accessing-data
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Content providers

Intérêts ⇒ faciliter l’accès aux données par d’autres app

encapsuler les données

assurer la sécurité des données

faciliter la connexion aux données depuis l’extérieur
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Cas d’utilisation
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Cas d’utilisation
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Accès à un content provider

android.content.CursorLoader android.content.ContentResolver android.content.ContentProvider
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https://developer.android.com/reference/android/content/CursorLoader
https://developer.android.com/reference/android/content/ContentResolver
https://developer.android.com/reference/android/content/ContentProvider
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Utilisation du User Dictionary Provider

Content provider URI
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Construction de la requête
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Résumé
Type de contenu Méthodes Permissions requises Accès

depuis
autre app

Suppression lors de
la désinstallation

Fichiers
App

App seule internal storage :
getFilesDir()
getCacheDir()

external storage :
getExternalFilesDir()
getExternalCacheDir()

internal storage :
Aucune

external storage :
Aucune API 19+

Aucun Oui

Médias images
audio
vidéos

API MediaStore Depuis une autre app :
API 30+ :
READ_EXTERNAL_STORAGE
API 29 :
READ_EXTERNAL_STORAGE
WRITE_EXTERNAL_STORAGE
API 28- :
Permissions pour tous les
fichiers

Suivant
les per-
missions

Non

Documents
utilisateurs
et autres

autre contenu
partagé et
téléchargements

Storage Access Frame-
work

Aucune via le
system
file picker

Non

Préférences Paires clé-valeur Jetpack Preferences
SharedPreferences API

Aucune Aucun Oui

Base de
données

données structurées Room
persistence library

Aucune Aucun Oui

Ce cours reprend largement la documentation de Google: App data and files
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https://developer.android.com/reference/android/provider/MediaStore
https://developer.android.com/guide/topics/ui/settings/use-saved-values
https://developer.android.com/training/data-storage/room
https://developer.android.com/guide/topics/data

