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Rappel : le TAD dictionnaire
Définition
> Ensemble de couples (clé, valeur)
» Opérations :
> DICTIONNAIREVIDE
INSERER

>
» SUPPRIMER
» RECHERCHER

Hypotheése simplificatrice : les clés sont des entiers

> Théorie : toute donnée est codée en binaire — interprétation comme un entier
> Pratique : on se rameéne a des entiers, mais pas forcément de cette fagcon



Quelles implantations ?

Dictionnaire de n éléments, clés entre 0 et N — 1

Tableau
> Taille: N
» DicTIONNAIREVIDE : O(N)
> INSERER : O(1)
> SupPRIMER : O(1)
» REeCHERCHER : O(1)

Liste chainée
> Taille: n
» DicTIONNAIREVIDE : O(1)
> INSERER : O(n)
» SupPRIMER : O(n)
» RECHERCHER : O(n)

Arbre binaire de recherche

> Taille: n

» DicTIONNAIREVIDE : O(1)
» INSERER : O(h)

» SupPRIMER : O(h)

» RecHERCHER : O(h)

Tableau dynamique
> Taille : O(n)
» DIcTIONNAIREVIDE : O(1)
> INSERER : O(n)
» SUPPRIMER : O(n)
» RECHERCHER : O(n)

si équilibré

O(log n)
O(log n)
O(log n)

trié
O(n)

O(n)
O(log n)
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Tables de hachage

hky)
hiky)

h(ky) = h(ks)

h(ks)

m—1

K| =n< N=|U|

Source : T. H. Cormen, C. Leiserson, R. Riverst, et C. Stein, Introduction a Ialgorithmique. 28me 44, Dunod, 2004. (modif.)



Formalisation

Clés
Univers des clés possibles: U ={0,...,N —1}
Ensemble des clés utilisées : K C U, de taille n

Tableau de taille m
» Indicesentre 0 et m—1

» Une case peut
> étre vide
> contenir une, ou plusieurs, valeurs

Fonction de hachage
» Fonctionh: U — {0,...,m—1}

T = (T, h) — couple (k, v) stocké en case Tjy(x)]




Questions a résoudre

Collisions
» Que fait-on si h(k)) = h(k;) ?
> Plusieurs valeurs dans une case (liste chainée, etc.)
> Utiliser une autre case ?

> Est-ce que h(k;) = h(ky) arrive souvent ?
> Comment choisir h?

Complexités
» Taille : m — choix de m par rapport anet N?
» Création : O(m)
> Insertion / suppression / recherche :

1. calcul de h(k)
2. insertion / suppression / recherche en case h(k)

— Cout du calcul de h(k) ? Coat des opérations dans une case ?
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Problématique des fonctions de hachage

Contexte
» Choix d’une fonction h: {0,...,N—1} — {0,...,m—1}
> Fonction utilisée pour un ensemble de clés K de taille n < N

Collisions évitables ?
» Avec N > m, forcément des collisions h(k) = h(k;) !
> Mais on stocke nclés:sin < m?
> Pour un ensemble de clés, possible de trouver h sans collision
> Mais... on ne connait pas les clés a 'avance !

Problématique

» On veut choisir h avant de connaitre les clés
» On voudrait éviter les collisions entre clés... sans les connaitre !

Pas le choix : une fonction de hachage doit étre choisie aléatoirement !




Modéle idéalisé des fonctions de hachage

On tire h uniformément parmi les fonctions de {0,...,N — 1} dans {0,..., m — 1}

Avantage et inconvénient

> Avantage : trés bonnes propriétés probabilistes
> Pour tout ki # ky, Prp[h(k) = h(k)] =1/m
> Inconvénient : totalement irréaliste — comment tirer et stocker h ?

Représentation de h

» Pour chaque k, une valeur h(k) — tableau H de taille N
> Tirage de h — tirage uniforme et indépendant de chaque Hyy dans {0,...,m—1}

Remarques

> Parfois utilisé en théorie car

> les preuves sont (un peu) simples

> les résultats obtenus parfois (trés) proches du comportement pratique
> Objectif : modele réaliste avec propriétés proches



Modéle universel des fonctions de hachage

On fixe un ensemble H de fonctions de hachage et on tire h uniformément dans H

Définition
Un ensemble H de fonctions h: {0,...,N —1} — {0,..., m — 1} est 'universel si pour
tout ki # ko, Pracs[h(k) = h(ky)] < 1/m.

Remarques

> Probabilité que deux éléments collisionnent < probabilité dans le modéle idéalisé
> L’ensemble de toutes les fonctions est universel... mais irréaliste !
» On sait construire des ensembles H universels réalistes

Ensemble universel intéressant
> Ensemble pas trop gros — représentation de h assez petite
» Tirer uniformément h € H doit étre efficace
» Calculer h(k) doit étre rapide



Un exemple d’ensemble universel : le hachage multiplicatif
Définition
Soit Hg’m = {hgp:0<a<p,0<b< p}lafamille de fonctions définies par
b {0,...,N—1} — {o0,....m—1}
@b - k —  ((ak 4+ b) mod p) mod m
ou p est un nombre premier > N /.R Hfm = ,«?,b

Efficacité
> Représentation de h, : (a, b, p) — taille : O(log N) bits
> Tirage aléatoire de h,p : tiragedea e {1,...,p—1}etbe{0,...,p—1}
» Calcul de h, (k) en O(log N log log N) opérations sur les bits

L.
Théoréme ol l>

La famille H,I;I’m est universelle (pour tout N, met p > N)



Outil : systéme linéaire modulo p
Lemme

Soit k1 # ky et u # v dans {0, .

— 1}, alors il existe un unique couple a
be{o,...,p—1} telque u pak1-|-betv

pakz-l-b
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Preuve du théoréme

Théoréme (réécrit)
Pour tout ki # ks, Pra,b[ha,b(k1) = ha,b(kZ)] < 1/m
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Bilan sur la famille universelle

Utilisation de la famille

» Création du dictionnaire
> tirage aléatoire de aet b
> tirage de p > N premier
» Stockage : tableau + entiers a, b, p

Autres familles universelles
> hy(k) = (ak mod 2*) div 2¥~*
> he(k) = (5, k') mod p) mod m
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Problématique

Contexte

> Table 7 avec fonction de hachage h: {0,...,N —1} — {o0,...

» Ensemble de clés K

,m—1}

[Que fait-on si h(k;) = h(kz) pour deux clés k # ky ?

Deux (familles de) solutions

> Mettre plusieurs éléments dans une méme case
> Résolution par chainage
» Hachage parfait

» Trouver une autre case libre : adressage ouvert



Résolution par chainage : principe

k| /]

Source : T. H. Cormen, C. Leiserson, R. Riverst, et C. Stein, Introduction a Ialgorithmique. 28me 44, Dunod, 2004. (modif.)



Résolution par chainage

Chaque case de T contient une liste chainée

Algorithmes
RecHERCHER(D, k) : INSERER(D, k, v) : SupprRIMER(D, k) :
1. Calcul de h(k) 1. Calcul de h(k) 1. Calcul de h(k)

2. Rechercher k dans Ty 2. Insérer (k, v) dans Tin(k)] 2. Supprimer k de Tjp(4)]
> Complexités : O(¢(k)) ol £(k) est la taille de la liste Tjy(x

Quelle efficacité ?

» Une opération cotte O(L), ou L = maxyek ¢(k) — quelle taille maximale ?



Efficacité de la résolution par chainage

Théoréme

Soit T = (T, h) ot #T = met h est tirée uniformément dans un ensemble universel. Si T
contient n éléments et que les collisions sont résolues par chainage, I’espérance de la
complexité de I'INSERTION et de la RECHERCHE est O(n/m).

Preuve
TR c,u&lL Lo <Clerssun an S S A moLML ,-,\J{_(wc\w»vt.
On s mg o L § 0, E QW] =o(10)
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Bilan sur le chainage
Complexité

> Complexité espérée de chaque opération : O() ott @ = I est le taux de remplissage
> Si le taux est autour de 1: O(1) en moyenne
> Attention : I’espérance du pire cas n’est pas O(«) !  E[max £(k)] # max, E[¢(k)]

La résolution par chainage est efficace en moyenne, mais certaines opérations peuvent
étre colteuses

Pourquoi des listes chainées ?

> Chaque case contient un ensemble de (clé,valeur) — un dictionnaire par case !

> Tas ou ABR équilibré — complexité moyenne O(log «)

> Et pourquoi pas des tables de hachage ? hachage parfait
> Intérét des listes chainées :

> Simplicité

> Suffisant si « = O(1)



L’adressage ouvert

Si la case pour insérer (k, v) est occupée, trouver une autre case !

Formellement

» m fonctions de hachage hy, ..., hy
> 1°" essai : INSERTION en case hy(k)
> 2°Me essai : INSERTION en case hy(k)
> ...

> mf™ essai : INSERTION en cas hy,(k)
» Condition : pour tout k, {m(k), ..., hn(k)} est une permutation de {0, ..., m—1}

Avantage

» Tableau T standard, pas de liste chainée / ABR / etc. dans les cases



Constructions d’adressage ouvert

Construire les m fonctions a partir d’'une (ou deux) fonctions de hachage

Quelques possibilités pratiques
» Sondage linéaire : hj(k) = (h(k) 4+ i) mod m

> Sondage quadratique : hj(k) = (h(k) + ai® + bi) mod m (bien choisira et b !)
» Sondage binaire : hj(k) = h(k) @ i (sim=2")
» Double hachage : h;(k) = (h")(k) 4 ih?(k)) mod m (conditions sur h(") et h(?))
> ...

Algorithmes

» RECHERCHE : explorer T[h1(k)]’ T[hz(k)]’

> sion trouve k — gagné !

> sion trouve une case vide — k n’est pas dans T
> INSERTION : explorer jusqu’a trouver une case vide
> SUPPRESSION : RECHERCHER puis supprimer



Analyse de ’adressage ouvert

Hypothése : pour tout k, {(k), ..., hn(k)} est une permutation aléatoire

Théoréeme

Si le facteur de remplissage est « = n/m < 1, 'espérance du nombre de cases visitées pour

une RECHERCHE infructueuse est < —a

?(Me— U\\”)o“,;s‘l = on ({/c;, w2 ‘ec\,wslt e '\‘Lfou} A A aUa.\m‘.u-..N
Em n = E[H‘caws u'-s‘.\-'ceq

B et o (omz)(h B ) -Uge (o)
Ew\,o = A

=> ?m (éck(rthu, ﬂ;’ A-'4 go«,w 3v-om\r m, N |



Bilan sur I’adressage ouvert

Idée de principe

> Une seule table principale, un seul élément par case
> Si une case est occupée, aller ailleurs !

» Plusieurs solutions pour aller ailleurs

Complexité espérée (modele idéalisé)

» INSERTION ou RECHERCHE infructueuse : —.

T—a
’ . . l L .
» RECHERCHE réussie : — In ;— (admis)

Pour aller plus loin : hachage du coucou

» Deux fonctions de hachage h(") et A(?)
> INserTION de (k, v):

> Insertion en case h(" (k)

» Et récursivement...
» Et ¢ca marche!

> Si la case contenait (k’,v'), on le déplace & son autre emplacement

< 1,387

< 2,559

deux emplacements possibles par clé



Conclusion sur la résolution des collisions

Les collisions sont inévitables !

Chainage, hachage parfait, ...

> Gérer les collisions en mettant plusieurs éléments par case
> Complexité liée au nombre maximal d’éléments par case et a la structure de données

Adressage ouvert

> Gérer les collisions en cherchant une autre case libre
» Complexité liée au nombre de cases a inspecter

Dans les deux cas
> Complexité liée au nombre de collisions — a minimiser !

> Si table trop remplie : nombreuses collisions — combiner avec des tableaux
dynamiques



Conclusion sur les tables de hachage

Tables de hachage

> Structure de données trés efficace, et trés répandue
> Autres structures dérivées des tables de hachage (filtres de Bloom, etc.)
» Constructions pratiques inspirées de la théorie

Gestion des collisions
> Résultats présentés :
> Chainage : complexité espérée O(1) dans le modéle universel
> Adressage ouvert : complexité espérée O(1) dans le modéle idéalisé
> D’autres résultats :
> Hachage parfait : complexité pire cas O(1) dans le modéle universel
> Adressage ouvert : méme résultat dans le modéle (fortement-)universel

Construction de familles universelles
» hap(k) = (((ak + b) mod p) mod m) fournit une famille universelle
> Autres constructions de familles universelles
> Meilleures garanties : familles fortement universelles

difficile



Pour aller plus loin

Fonctions de hachage
> Utiles au dela des tables de hachage (empreinte numérique, etc.)
> Riche théorie, basée sur les probabilités
» Hachage d’autres objets (chaines de caractéres, graphes, ...)
> Autre type de fonctions de hachage : fonctions de hachage cryptographiques

Dans les langages de programmation

> Tables de hachages souvent proposées (dictionnaires)
> Fonctions de hachage non aléatoires
> Comportement souvent bon en pratique, mais possibles mauvaises surprises

Et en pratique

> Fonctions de hachages utilisées partout !
> Applications critiques — utilité de la théorie



Conclusion sur les structures de données

Types abstraits de données

> Version algorithmique des types
> Construction hiérarchique
» Dynamique versus statique

Les TAD étudiés
» Tableau, liste, arbre binaire
> File, Pile, File de priorité (tas)
> Tableau dynamique
> Dictionnaire : ABR et tables de hachage

Quelques concepts rencontrés

> Complexité amortie
> Structure probabiliste et espérance de complexité
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