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\/

Plus vieux qu’Internet (et méme qu’ARPANet)

\/

1961 : utilisation d’'une machine par plusieurs |

utilisateurs distants (OS : G'I'SS) — e-mail en 1965

\/

1966 : e-mail a travers un résau (machines similaires)

1969 : ARPANet favorise le developpement de Ie-

mail

\/

L.e mail devient vite I'utilisation principale I’ARPANet |
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/
\ X4

RFC 5322, 2045-2049

\/
L X4

Multipurpose Internet Mail Extensions (MIMLE)

\/
X4

Un en-tete (feader)

/
\ X4

Un corps (body)
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X4

iftérents champs (nom: valeur)

\/
X4

D
Uniquement des caracteres ASCII 7 bits
(encodage MIME pour le reste)

<= RFC 5322
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o

> From: adresse [et nom| de ’auteur

\/
A X4

To: adresse(s) [et nom(s)| du ou des destinataires

o

> Subject: description du message

o

> Date: date et heure de '’envol du message

o

> Message-ID: 1dentifiant unique du message

Remarque : les champs To et From ne correspondent
pas nécessairement aux adresses des véritables
sources et cibles...
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0’0

0’0
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> CC: copie carbone
> BCC: copie carbone cachée (blind)

Received: permet de retracer le trajet d’un
message

» Content-Type: un type MIME
> Reply-To: adresse de réponse

* In-Reply-To, References,

246 Champs définis par 'TANA...
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= Historiquement : ASCIIL 7 bits

\/
L X4

Aujourd’hur ASCII 8 bits est couramment
supporté

< 2 encodages possibles :

‘2 quoted printable
-2 base64
wwwwwww T e WWWJ:
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Encodage par défaut |
998 octets par ligne
Caracteres de 1 a 127

CR (x0D) et LF (x0A) uniquement sous la forme
CRLF (fin de ligne)
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Lignes d’au plus 76 caracteres (on utilise ‘="pour |
couper une ligne)
wwwwwww VI L SO G v AT Ccen e T—— ..ww-wr;:.\.,...‘s..\:..w..mmwfz,m&W?"mmg
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Encodage ASCII 8 bits en caracteres athchables
(33-126) |

symbole ‘="suivi de deux chitfres en
hexadécimal : fran=E7ais

Retours a la ligne deviennent CRLF
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64 caracteres affichables : [A-Za-z0-9+/]

On traite les octets 3 par 3 (donc 24 bits)

24 bits — 4 caracteres (64 possibilités = 6 bits)
S>’1l manque des octets a ’entrée on ajoute des 0

On ajoute des ‘=° a la fin pour indiquer combien |
de O ont été ajoutes I
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>> 1mport baseé64 |
>> baseb64.b64dencode( 'Bonjour') §
'Om9uam9lcg==" §
>> baseb64.b64decode( ' Qm9uam9lcg==") f
'Bonjour ?
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< Avantages du texte brut :
-2 meilleure compatibilité
‘& plus léger
- moins de risques

Avantages du HI' ML :
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‘& plus joli...
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[’ASCII 7 bits, c’est vite limité
MIME permet d’envoyer des contenus riches :
& Langues autres que I’anglais

-® Formats binaires (images, applications, etc.)

LLa norme évolue : de nouveaux formats sont
ajouteés (mais toujours version 1.0) |

Egalement utilisé par d’autres protocoles
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MIME-version: 1.0
Content-type: multipart/mixed; boundary="separation"

Ceci est un message contenant plusieurs parties au format MIME.
—-separation
Content-type: text/plain

Ceci est le corps du message.
—-separation

Content-type: application/octet-stream
Content-transfer-encoding: baseé64

U2kgdm91cyBsaXN1leiB]ZWNpLCB]J2VzdCBxdWUgdm9 1lcyBhdmV6IGIpZW4gY29t
cHIpcyBjb21tZW50IGZvbmNOaW9ubmFpdCBsJ2VuY29kYWA1IGVuIGJIhc2U2NC4u
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\ X4

FEgalement utilisé par le protocole H1'1'P
E

\/
X4

xemples : text/plain, text/html, image/
jpeg, image/png, application/octet-
stream, video/mpeg, etc.

< Dehinit le type de données, ce qui permet de les
Interpreter correctement
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L.e probleme du type de données est tres
repandu

MIME Media lypes RFC 2045, 2046
Gérés par 'TANA ’
Syn&n«::type/sous—type %

lypes de base : |
Tesdthnmeief= anblelsie) avtislsieraay oyl al ershimat orar |
rHLIE SR ofligiE i SiSigElefs g
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(Caracteres spéclaux
~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~ |

|

<= FEn HI'ML, on a des entités pour écrire en US- |
ASCII sur 8 bats

< Problemes évidents quand on utilise d’autres
alphabets...

< Probleme classique mal résolu :
Charsets distincts

19 :

~~~~~~~ e —————— e ————————meer)




haaden anf e Ao i o o

0000000000000000000000000000000000000000000000000000000000000000000

| = Spéctifier 'encodage du texte

< (Charsets IANA
Content-Type: text/html; charset=utf-8

Bolic - iype - text/html charset=iso-8859-1}

< (asse-tetes et transcodage a tout va

: 20 '
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| http /len wikipedia. org/W|k|/ISO 8859-15 2


http://en.wikipedia.org/wiki/ISO_8859-15
http://en.wikipedia.org/wiki/ISO_8859-15
http://fr.wikipedia.org/wiki/Ay_%28Marne%29
http://fr.wikipedia.org/wiki/Ay_%28Marne%29
http://fr.wikipedia.org/wiki/Fa%C3%BF-l%C3%A8s-Nemours
http://fr.wikipedia.org/wiki/Fa%C3%BF-l%C3%A8s-Nemours
http://fr.wikipedia.org/wiki/Fre%C3%BFr
http://fr.wikipedia.org/wiki/Fre%C3%BFr
http://fr.wikipedia.org/wiki/L%27Ha%C3%BF-les-Roses
http://fr.wikipedia.org/wiki/L%27Ha%C3%BF-les-Roses
http://fr.wikipedia.org/wiki/Mo%C3%BF-de-l%27Aisne
http://fr.wikipedia.org/wiki/Mo%C3%BF-de-l%27Aisne
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Table “universelle”

1 114 112 codes possibles (environ 250 000

assignes)
Recouvre la plupart des encodages 3 buts

Encodages : utt-32, utt-16, utf-8

Nouveau standard occidental : utf-8
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PSS
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NS
Oe®

Un a quatre octets par caractere ;

< (ompatible avec 'ASCII 7 bits

OXXXXXXX<7kﬁm>
| Oxxxxxx (0 a |1 bits)

Lihoiodon Althoecoce (AR gt Loy o) ¢
Lilp oo T ibibiee oo il oo |

11 0xxxxx

TaELO e
el Gl Oneoesd

Nombre de 1 en téte du premier octet indique
le nombre d'octets utilisés (les autres
commencent par "10")
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On ajoute ou on retire des symboles a la table

\/

Aujourd’hui version 5.2

\/
\ X4

Version 6.0 a venir tres prochainement
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o

\/

- Utiliser utt-8 comme codage
P

osséder un éditeur transcodeur

\/
\ X4

Penser a déclarer son charset
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< Gomment deviner le Content-lype ?
| ‘& par 'extension du fichier ?

& par les méta-données du FS ?

-&-en utilisant des magic numbers ou méta-données
internes ?

=g haaden anf e Ao i o o

o

- Il n’y a pas de solution miracle...
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Heuristique couramment utilisée par les
utilisateurs

Permet de changer facilement 'application a
utiliser en changeant I'extension |

Problemes de contlits (pas de standardisation)

Problemes si I'on change une extension
accidentellement (— cacher les extensions —
risques de sécurite !)
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< Donnc¢es stockées sur le systeme de fichier en
dehors du fichier proprement dit

o

= Pas tres compatible (chacun fait a sa maniere)
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Dithcile a transmettre (copie, courrier, etc.)
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Meéta-donneéees de Mac OSX |
Structure hiérarchique par domaines
Heritage de types (éventuellement multiple)

EXatrlol e i DRgr Cots cdeobe P BEEHE:




= haaden anf e Ao i o o

L WA P AT T LT W T L W S A AR T MY P e T VIRV T TR AT T A S v A . 8 W LT P A W T W St ) -,y sy
- o . . - sase o " o

OOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOO

> Portable Network Graphics (PNG)

IS om0 b A9 00D ~OA T 1A R e R ey g0l

<= JPEG
Oxffd8 - image/Jjpeg

< Adobe PDF
SPDE— - capplication/pdt
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i
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C’est plus compliqué

Problemes d’encodage
P

roblemes de syntaxe libre

'
i
i
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\/

clarer le Content-Type

\/
X4

Dé
Vérifier le Content-Type !
C

\/
\ X4

hoisir un bon serveur, avec de bonnes
heuristiques
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‘Transmission du courrier
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Schéma généra !

|
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I

|

MTA ;

: domaine2.org :

Etape 4 :

MTA
domainel.com

Etape 3
(demande)

expediteur@domainel.com

destinataire@domaine2.org

/—\A Protocole SMTP
B 3 { §
| Protocole POP3 ou IMAP :

T — D—

source : http://fr.wikipedia.org/wiki/Serveur_de_messagerie_¢Electronique

.
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Schéma général (2
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To: bob@b.org To: bob@b.org
From alice@a.or From alice@a.or
Dear Bob. ... Dear Bob. ...

SMTP

Alice's MUA

|

:

smtp.a.org

i
i

i} |

1 |

I Vs [ :

| ns.b.org :

: I

|

| source : http://en.wikipedia.org/wiki/E-mail {!
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Mail User Agent (M UA)

Récupere les messages sur le Mail Delwery Agent |

(MDA) et les atfiche

Encode les messages au format MIME
Envoie les messages du client au M'TA

Se charge de ’encryption s1 nécessaire |
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o

> Deux roles : envo1 et réception

Mail “Transfer Agent (M'TA)
Mail Delwery Agent ((MDA)
MUA — MTA — MDA — MUA

\/
X4
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\ X4

\/
0‘0

\/
X4

Autres : filtres anti-spam, anti-virus, ...
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Protocoles
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\/

RFC 821 (1982), 1123, 5321 (2008)
MUA — MTA
MTA — MTA
MTA — MDA

\/

\/
X4

\/
X4
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Nombreux protocoles distincts dans les 60s

Standards pour ARPANet (70s) |

Mail Box Protocol (1971), F1P Mail (1973), Mail
Protocol (1973)

SM'I'P se développe parallelement a Usenet |
(alternative a UUCP)

Sendmail (début 80s) : premier serveur SM'TP
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F.change de messages textuels

Adresses des destinataires + message [+ objets |
encodes dans le message]

Chaque MUA connait un M'TA (configuration)

Connexion par TGP sur le port 25 (par détaut)

Protocole push-only
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= Un serveur mail qui transmet tous les messages

o

> Inittalement le cas de tous, aujourd’hui peu
utilisé (risques de spam, donc liste noire)

< Uniquement messages d’adresses 1P autorisées

(FAI) ou d’utilisateurs authentifies (SM'I'P-
AUTH)
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Les messages passent par des intermédiaires

Chaque intermédiaire essaie de transmettre le |
message a un noeud plus proche de la
destination

Fortement asynchrone

Forte tolérance aux pannes
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220 smtp.example.com ESMTP Postfix
HELO relay.example.org

250 Hello relay.example.org, I am glad to meet you
MAIL FROM:<bob@example.org>

250 Ok

RCPT TO:<alicefexample.com>

250 Ok

RCPT TO:<thebossW@example.com>

250 Ok

DATA

354 End data with <CR><LF>.<CR><LF>
From: "Bob Example" <bobflexample.org>
To: Alice Example <alicef@example.com>
Cc: theboss@example.com

Date: Tue, 15 Jan 2008 16:02:43 -0500
Subject: Test message

Hello Alice.

This is a test message with 5 headers and 4 lines in the body.
Your friend,

Bob

250 Ok: queued as 12345

Sy

QUIT
221 Bye
R — e ——
' source : http://en.wikipedia.org/wiki/SMTP {
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Extended SM'1TP (ESM'T'P)

OOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOO

o

SEREE 669 (en 11995

Y

4

ERE@E > Fi G

o

H
- Etend le protocole SMTP et permet d'ajouter
des extensions

< Authentification (SM'TP-AUTH)
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o

> Enregistrement DNS

\/
X4

om de domaine — liste de serveurs SM'1'P

/
\ X4

envole le message au M'TA correspondant

P T N,

N
Un MTA contacte le DNS du domaine cible et
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Les listes de M'T'A sont ordonnées par priorite |
LLe M'TA essaie de contacter les serveurs selon
ces priorités jusqu’a obtenir une réponse

\/

<= S’1l n'y a pas d’entrée M X, utiliser I’entrée A (IP
correspondant au nom de domaine)
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SM TP : Store and Forward

En cas d’échec, délal avant prochain essai |

Machines secondaires “savent” quand le serveur
est de retour (mieux que de ne pas transterer le
message)

Mais 1l est plus cotiteux d'utiliser les machines
secondaires que la machine primaire h
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Certains M'TA de spam ne sont pas conformes a
la norme

IIs utihsent uniquement le premier M'T'A de la
liste M X ou uniquement le dernier ’

On peut esquiver ca en placant des leurres en
premiere et derniere position

Ne fonctionne que contre les serveurs de spam
tres stmples...
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o

Client interroge le serveur pour obtenir les
messages

Adapté aux connexions courtes (télechargement
des messages, suppression sur le serveur,
consultation hors-ligne)

BlE Al ent 1510

Plusieurs utilisateurs peuvent accéder a la méme |
boite mail
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Initialement aucune encryption® |

/
\ X4

APOP : envoil du mot de passe sous forme de

hash

< On peut également utiliser une connexion TLS/

SSL.

= haaden anf e Ao i o o

(*) ce mot n’existe pas en francais mais il est bien pratique... [,
T kA mmm‘i s
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Les messages sont numeérotés sur le serveur

Les numéros changent quand on supprime des
Messages |

On associe un 1identifiant unique (UID) a chaque
message

lable de correspondance UID <= numeéro

Peut devenir lourd sur de tres grande boites de
réception
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USER, PASS, APOP : 1dentification

LIST : liste des messages (avec la taille)

STAT : nombre de messages, taille totale

RETR, TOP : obtenir un message ou une portion

D)

L]

LE : supprimer un message
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NOOP : ne rien faire |
QUIT : quitter la session

RSET : réinitialiser la session

L4

UIDL : obtenir les identifiants uniques d’un ou
plusieurs messages
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i |

| : +0K POP3 server ready <1896.697170952@dbc.mtview.ca.us> !

iF : APOP mrose c4c9334bac560ecc979e58001b3e22fb i

: S: +0K mrose's maildrop has 2 messages (320 octets) §

C: STAT i

. S: +0K 2 320 E

L : LIST

. : +OK 2 messages (320 octets) :
i : 1 120
I S: 2 200

i : .

: : RETR 1

5 : +0K 120 octets :

S: <the POP3 server sends message 1> §

C: DELE 1 §

: +0K message 1 deleted ;

| : RETR 2 :

| : +OK 200 octets !

; : <the POP3 server sends message 2> i

} : DELE 2 i

§+ S: +0K message 2 deleted :

§ : QUIT jg

: S: +0K dewey POP3 server signing off (maildrop empty) i

!

|

source : http://en.wikipedia.org/wiki/Pop3 [:
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< 'lravail en cours (mais pas bcp de progres
réecemment)

o

= (Gestion de répertoires

o

= Messages en plusieurs parties
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Alternative a POP3
Aujourd’hui IMAP v.4 rev. 1(RFC 3501)
TGP/IP port 143
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Deux modes : en ligne et hors ligne

Messages sont conservés sur le serveur (sauf |
suppression explicite)

La plupart des clients mail supportent IMAP,

mais pas tous les FAI

Plusieurs utilisateurs peuvent accéder a la méme
boite mail (mais pas en méme temps) I
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\/
\ X4

Créé en 19386 par Mark Crispin

< But : gestion distante de boite mail (par
opposition au fonctionnement de POP)

< Version actuelle : 1996
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< Cryptage natif (plusieurs méthodes ,
d’authentification sécurisée, le client et le serveur |
se mettent d’accord) ‘

=+ Possibilité d’utiliser TLS/SSL (IMAPS port 993 |
ou utilisation de la commande STARTTLS en
cours de session)
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* OK [CAPABILITY IMAP4REV1...

001 login testimap2 testimap2

001 OK [CAPABILITY IMAP4REV1

002 select INBOX

1 EXISTS

NO Trying to get mailbox lock from process 28032
0 RECENT

OK [UIDVALIDITY 1068367935] UID validity status
OK [UIDNEXT 2] Predicted next UID

FLAGS (\Answered \Flagged \Deleted \Draft \Seen)
OK [PERMANENTFLAGS (\* \Answered \Flagged \Deleted \Draft \Seen)]
Permanent flags

002 OK [READ-WRITE] SELECT completed

*
*
*
*
*
*
*

003 fetch 1 BODY[HEADER]
* 1 FETCH (BODY[HEADER]
<l’en-téte du message>

)
003 OK FETCH completed

{471}

004 fetch 1 BODY[TEXT]

{ * 1 FETCH (BODY[TEXT] {8}

+ <le corps du message>

)

004 OK FETCH completed

; 005 logout

* BYE gw2.maison.mrs IMAP4revl server terminating connection
005 OK LOGOUT completed

e

source : http://stielec.ac-aix-marseille. fr/ Cours/ caleca/imap/le protocole htm
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<= Mode en-ligne permet d’exploiter une connexion
persistante |

< Plusieurs connexions simultanées a une boite
mail

< Possibilite de traiter séparément les parties d’un

message (format MIME)
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Utilisation de marqueurs (flags) pour les
propri¢tés d’'un message (lu, repondu, supprime,
etc.) sur le serveur |

Gestion de boites multiples (structure de
répertoires)

Recherche coté serveur (systeme de requetes)

Possibilité d’elargir le protocole a I'aide
d’extensions (sous un format pré-défini)
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< Plus grande charge sur le serveur (recherche,
gestion des acces concurrents, ...)

< Neécessité de faire plus de requétes (probleme sur
connexions tres limitées)

< Un message envoyé en SMTP doit étre transmis |
une seconde tois pour étre stocké dans le
répertoire éléments envoyés (fonctionnalite
inexistante en POP3...) i
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Une application web
Acces a une boite mail par un navigateur
Exemples : Gmail, Yahoo! mail, Hotmail, etc.

Permet ’acces de toute machine connectée sans
installation

Mais pas de mode hors-ligne...




