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Plan

« De¢finitions et géneéralites
« Architecture et technologies au coeur des services
web

— SOAP
— WSDL
— UDDI

e Services web et sécurité
e [es services web avec .NET et Java

* Les services REST (representational state transfer)
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Détinition du W3C

« A Web service 1s a software system 1dentified by a
URI, whose public interfaces and bindings are defined
and described using XML. Its definition can be
discovered by other software systems. These systems
may then interact with the Web service in a manner
prescribed by its definition, using XML based
messages conveyed by Internet protocols. »

http://www.org/TR/ws-gloss/
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Traduction

« Un service web est un systeme logiciel identifie
par une URI, dont les interfaces publiques et les
associations sont définies et décrites en XML. Sa
definition peut etre decouverte par d’autres
systemes logiciels. Ces systemes peuvent alors
interagir avec le service web selon les modalités
indiquées dans sa définition, en utilisant des
messages XML transmis par des protocoles
internet. »
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Vocabulaire -1-

e URI : Uniform Resource Identitier
— Une URI décrit :

* Le mécanisme pour accéder a la ressource
 [.a machine ou se trouve la ressource

* Le nom de la ressource sur la machine
— EX:

« URL :

e mail :

« FTP :

S)
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Vocabulaire -2-

» Association (binding)
— Association entre une interface, un protocole concret,
et un format de données

— Spécification du protocole et du format des données
utilisés pour €changer des messages en vue d’une
utilisation d’une interface
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Definition operationnelle

« W3C WS Description WG (mai1 2003),

“A resource [on the Web] offers one or more interfaces. An
interface 1s a collection of operations. An operation 1s an
exchange of messages between the service provider and the
requestor.

An endpoint 1s a binding of an interface to a particular
protocol. It 1s identified by a URI.

A service 1s a collection of endpoints bound to the same
interface, and therefore to the same resource.”
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En plus simple ...

e Un service web est

—un programme décrit en XML et 1dentifié par une
URI

— Proposant des fonctionnalites que d’autres
programmes peuvent
* découvrir

e et utiliser grace a des protocoles decrits en XML, et basés
sur I’échange de messages décrits en XML et transmis via
des protocoles internet.
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But des services web

* Remplacer les protocoles actuels (RPC, DCOM,
RMI, ...

» Faire interagir des composants hétérogenes,

distants, et indépendants avec un protocole
standard (SOAP).

* Dedies aux applications B2B, EAI (Enterprise
Application Integration), P2P.
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Comment atteindre ce but ?

* Ce sont des briques de base permettant la
construction d'applications Web plus complexes
* Moyens :
— Echange de données XML
— Faible couplage entre machines

— Indépendance vis-a-vis des langages et des OS
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Des architectures reparties aux WS

* Constat : ’informatique d’entreprise est répartie

» Exemple : une banque
— Une application de traitement et de données
— Plusieurs utilisations clientes

« Pages web, minitel, GAB, ...

* On a donc des architectures adaptatives et
ouvertes

* Publication de services a I’intention d’autres
entreprises (B2B) (ex : agence de voyage)
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L’exemple de 1’agence de voyage

* Une agence de voyage web combine plusieurs
Services :

— Reservation de billets d’avion, de train

— Réservation de logement

— Réservation de véhicules de location

* Et donc utilise les services proposes par la
SNCF, Air France, RentACar, ...
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Services web et applis distribuces

* Les applications distribu¢es ont evolue ...
— Protocoles d’échange (RMI, CORBA, DCOM, ...J

— Langages

— Interfaces
* Applications tres dépendantes des technologies

* Couplage assez fort
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Services web et applis distribuces

* Le web impose :

— des protocoles de communication légers avec
services plus faibles (http, ftp, ...)

— Un client léger (le navigateur)

— Présentation html

* Couplage faible
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Services web et applis distribuces

* Services web = combiner les caracteristiques des
applis distribuees (a la corba) avec les
contraintes du web

— Transport assure par http sur TCP/IP
— Modele client-serveur

— Messages echangés en XML (http transporte du
texte)

» Passage du web-client au web-machines
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Que fait-on avec des services web ?

 Interrogation d’annuaire pour trouver un service
web

» Negociation avec les fournisseurs potentiels pour
connaitre la nature exacte du service, le cott, ...

* Interaction avec le service pour connaitre les
modalités d’interaction

* Composition de services
» Publication de services
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Quand utiliser des services web ?

* Besoin d’interopérabilite dans des
environnements applicatifs distribués

* Acces a des applications a travers de pare-feux

* Possibilité¢ d’utiliser différentes plateformes et
differents langages
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Utilisations classiques

* Applications bien delimitées et sans forte
interactivite

— Service meteo, cotations boursieres, google, ...
* Assemblage de composants faiblement couples
— Agence de voyage

» Applications orientées message
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Acteurs impliques

e [e client

— Utilise, invoque des servives web

* Le fournisseur

— Fournit le service web

— Est représente par un serveur d’applications
* L’annuaire

— Pour publier le service, pour le rendre accessible aux
clients
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Architecture de base

Description
du service

Publication

Description
du service
Programme
client
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Technologies

Description
du service

Publication

Découverte

SOAP
Description
du service
Programme ﬁ
client

Interaction
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Technologies

« WSDL

— Web Service Description Language

— Description des services

* SOAP

— Simple Object Access Protocol
— Protocole de communication des services web

« UDDI

— Universal Data Description Language
— Annuaire de WS
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Ou I’on retrouve les proxies ...

Description
du service

Publication

Description Description
du service du service
Programme ﬁ

client -

Interaction
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L’ intérét des outils

« WSDL et SOAP sont des dialectes XML
* Il serait tres long

— de transcrire a la main le WSDL en un proxy

— de géncrer a la main les requétes SOAP nécessaires

— de décortiquer a la main les messages SOAP

* Les outils s’en chargent ...
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D’ou vient ’interopérabilite ?

* De la standardisation ...
— ce qui est echange : du WSDL, standard W3C
— comment c¢’est échangé : SOAP, standard W3C
* Donc

—un WS C# peut tres bien interoperer avec un WS java
— et réciproquement
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SOAP, c’est quo1 ?

« Codification d'une pratique existante
— Utilisation conjointe de XML et HTTP

* Protocole minimal pour appeler des méthodes sur des serveurs,
services, composants, objets

— sans imposer un langage dedié

— sans 1’utilisation d’un ORB (CORBA, DCOM, ...) ou d’un serveur web
particulier (Apache, IIS, ...}

— sans imposer un modele de programmation
— sans reinventer la poudre

* Objectif : portage facile sur toutes les plates-formes et les
technologies

* SOAP n'est plus I'acronyme de Simple Object Access Protocol
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Les 3 facettes d’une requéete SOAP

* un autre RPC Objets
— Les requétes contiennent les parametres IN et INOUT
— Les réponses contiennent les parametres INOUT et OUT

* un protocole d’¢change de “messages”

— La requéte contient un seul message (appel sérialis¢ d’une
méthode sur un objet)

— La réponse contient un seul message (retour sérialis¢ d’un
appel de méthode sur un objet)

* un format d’¢change de documents
— La requéte contient un document XML
— Le serveur retourne une version transformée
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Comment ¢a marche ? (en gros)

* Encapsulation d'un service dans une methode
(Java par exemple)

* Démarrage d'un thread qui €coute les requétes
adressées a ce service

— requetes adressees dans le format SOAP, contiennent
le nom du service et les parametres requis).

— ex : servlet java tournant dans Tomcat

» Le thread qui écoute décode la requéte SOAP et
la transforme en appel de methode, recupere le

resultat de 1’appel et le transmet au demandeur
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En resume

* SOAP =HTTP + XML

Client

Navigateur

Application
partie -cliente

Principes

Client
HTTP

SOAP

requétes SOAP

(XML)

Réponses SOAP

(XML)

WSDL

Serveur

Serveur
HTTP

ﬁASP, servlet&}

cgl, ...

UDDI

Sécurité

Application
partie-serveur
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Pourquo1 utiliser HTTP ?

« HTTP (HyperText Transfer Protocol) est devenu de facto le
protocole de communication de 1’Internet

« HTTP est disponible partout
« HTTP est un protocole simple

« HTTP est un protocole sans connexion
— Peu de paquets sont nécessaires pour ¢changer des informations

 HTTP offre un niveau de sécurite simple et effectif
« HTTP est le seul protocole utilisable a travers des pare-feux
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Pourquo1 utiliser XML ?

« Utilise du texte (peut etre lu et €crit directement)
* Construire correctement du texte XML est simple

« XML est aujourd’hui adopté par tous les acteurs de 1’Internet :
plates-formes, éditeurs, ...

XML permet une extensibilité aisée par 1’utilisation d’espaces de
nommage (namespaces et URISs)

« XML permet d’ajouter du typage et de la structure a des
informations
— L’information peut étre sauvegardée n’importe ou sur le Net

— Les données fournies par de multiples sources peuvent étre agrégées en
une seule unité

— Chaque partie a sa propre structure XML
— Chaque partie peut definir des types spécifiques
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Les messages SOAP

* Un message SOAP est un document XML qui
contient :
— Une déclaration XML facultative

— Une enveloppe SOAP composee d’ :

 Une en-téte SOAP = HEADER Message SOAP
* Un corps SOAP = BODY Enveloppe SOAP

HEADER

BODY
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Exemple

* StockQuote est un ensemble de services qui permet
d’obtenir des informations sur des actions boursieres.

— GetLastTradePrice est le service qui permet de connaitre la
derniere valeur d’une action.

* Messages pour avoir la réponse a la question : Quelle
est la valeur de 1’action « DIS » ?
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Exemple de requéete

POST HTTP/1.1 Propre au
Host:
Content-Type: text/xml; charset="utf-8" - portage sur
Content-Length: nnnn HTTP

SOAPAction: "Some-URI" " —
Entéte HTTP spécifique pour

T~ qu 'un serveur HTTP puisse

reconnaitre la requéte SOAP

<SOAP-ENV : Body>

<m:GetLastTradePrice xmlns:m="SomexURI">
<symbol>DIS</symbol> .
</m:GetLastTradePrice> namespace utilisateur
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Exemple de réponse

HTTP/1.1 200 OK
Content-Type: text/xml; charset="utf-8"
Content-Length: nnnn

<m:GetLastTradePriceResponse
xmlns :m="Some-URI">
<Price>34.5</Price>
</m:GetLastTradePriceResponse>

Principes = SOAP  WSDL UDDI Sécurité
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Eléments de SOAP

« L’enveloppe (enveloppe)

— Definit la structure du message

* Les regles d’encodage (encoding rules)

— Definit le mécanisme de s€rialisation permettant de construire
le message pour chacun des types de données pouvant étre
¢changés

* Fonctionnement en mode¢le client / serveur (RPC
representation)

— Définit comment sont repreésentes les appels de procédure et
les réponses
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Structure d'un message SOAP

SOAP Message Gt € Message SOAP Complet
Entéte standard HTTP
HTTP Headers 4—% et entéte SOAP HTTP
SOAP Envelope === Enveloppe

Entéte

Entéte individuelle

Corps qui contient les

appels de méthodes SOAP
Method Call & Data Appel de méthode et description
en XML de données
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Structure d’un message

* Enveloppe / Envelope
« Elément racine

° Namespace . SOAP-ENV http://schemas.Xmlsoap.org/soap/envelope/

 Entéte / Header

» Elément optionnel

 Contient des entrées non applicatives (Transactions,
sessions, ... )

* Corps/ Body

 Contient les entrées du message

— Nom d’une procédure, valeurs des parametres, valeur de retour

 Peut contenir les ¢léments « fault » (erreurs)
39
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Exemple avec header

<env:Envelope xmlns:env="http://www.w3.0rg/2003/05/soap-envelope'>

<env:Header> )

<n:alertcontrol xmlns:n="http://example.org/alertcontrol">

<n:priority>1</n:priority>

<n:expires>2001-06-22T14:00:00-05:00</n:expires> - Header
</n:alertcontrol>
</env:Header> )
<env:Body> A
<m:alert xmlns:m="http://example.org/alert">
<m:msg>Pick up Mary at school at 2pm</m:msg>  body
</m:alert>
</env:Body> J

</env:Envelope>
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Types de message SOAP

* SOAP définit trois types de message
— Appel (Call) - obligatoire
— Reponse (Response) - optionnel
— Erreur (Fault) - optionnel
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Appel simple

POST /StockQuote HTTP/1.1

Host: www.stockquoteserver.com

Content-Type: text/xml

Content-Length: nnnn

SOAPMethodName: Some-Namespace-URI#GetLastTradePrice

<SOAP:Envelope xmlns:SOAP="urn:schemas-xmlsoap-
org:soap.v1i”>
<SOAP:Body>
<m:GetLastTradePrice
xmlns:m="Some-Namespace-URI"”>
<symbol>DIS</symbol>
</m:GetLastTradePrice>
</SOAP:Body>
</SOAP:Envelope>
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Réponse

HTTP/1.1 200 OK
Content-Type: text/xml

Content-Length: nnnn

<SOAP:Envelope xmlns:SOAP="urn:schemas-xmlsoap-

org:soap.v1i”>
<SOAP:Body>
<m:GetLastTradePriceResponse
xmlns:m="Some-Namespace-URI">
<return>34.5</return>
</m:GetLastTradePriceResponse>
</SOAP:Body>
</SOAP:Envelope>

Principes = SOAP  WSDL UDDI Sécurité
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Erreur

<SOAP:Envelope xmlns:SOAP="urn:schemas-xmlsoap-
org:soap.vil>

<SOAP:Body>
<SOAP:Fault>
<faultcode>200</faultcode>

<faultstring> SOAP Must Understand Error
</faultstring>

<runcode>1</runcode>
</SOAP:Fault>
<SOAP:Body>
</SOAP:Envelope>
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Erreur - balise Fault

» Balise permettant de signaler des cas d’erreur.
 La balise Fault contient les balises suivantes

— faultcode : un code permettant d’1dentifier le type d’erreur

* Client, Server, VersionMismatch, MustUnderstand
— faultstring : une explication en langage naturel
— faultactor : une information identifiant 1’initiateur de 1’erreur

— detail : Définition précise de I’erreur.
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Encodage

* Un message SOAP contient des données typées
=> necessite de definir un moyen d’encoder ces
données

 Vocabulaire SOAP :

— Value (valeur d’une donné¢e)

« Simple value (string, integer,etc)

« Compound value (array, struct, ...)|
— Type (d’une value))

* Simple Type

* Compound Type
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Encodage

* [’encodage c’est la représentation de valeurs
sous forme XML.

* Le décodage c’est la construction de valeurs a
partir d’ XML

« L’XML qui represente les valeurs a une structure
qui depend du type des valeurs

Il faut donc définir le type
— Soit mecanisme definit par 1’utilisateur
— Soit utilisation de schémas XML (préconis¢)
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Simple Types

* Type (XML Schema)

<element name="age" type Type XML Schema

<element name="color'">
<simpleTvne hace={xsd:string)'>
-t S ——

<enumeration values"Green'"/>
<enumeration value="Blue!/>
</simpleType>

</element> Construction de Type XML Schema

 Valeurs
<age>45</age>
<color>Blue</color>
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Simple Types

* La definition d’un schema XML pour tout type
peut €tre fastidieuse

* SOAP a defim1 deux fagons de preciser le type
d’une valeur sans définir le Schéema XML:
— <SOAP-ENC:1nt>45</SOAP-ENC:1nt>

— <cost xs1:type="xsd:float">29.5</cost>
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Compound Types

» Une structure est un type compose dans lequel
les membres sont accessibles uniquement grace a
des noms différents.

» Un tableau est un type compos¢ dans lequel les
membres sont accessibles uniquement grace a
leur position.
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Struct

* Type (XML Schéma)
<element name="Person'>
<complexType>
<element name="name" type="xsd:string"/>
<element name="age" type="xsd:int"/>
</complexType>
<element>

* Valeur

<Person>
<name>Jean</name>
<age>48</age>

</Person>
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Array

* Le type est directement precise grace aux balises
SOAP:

<myFavoriteNumbers SOAP-ENC:arrayType="xsd:int[2] ">
<SOAP-ENC:int>3</SOAP-ENC:int>
<SOAP-ENC:int>4</SOAP-ENC:int>

</myFavoriteNumbers>
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Sécurité

* Basce sur la sécurite dans http
— HTTPS
— Certificats X.509

* Les Firewalls peuvent filtrer les messages facilement

* Pas de transfert de code applicatif
— Uniquement des donnees

* Chaque developpeur choisit de rendre visible telle ou
telle méthode

* Les parametres sont typés lors du transport

53
Principes @ SOAP  WSDL UDDI Sécurité NET / Java



Portée de SOAP

* SOAP est simple et extensible
— Il permet de réaliser des appels de méthode sur le Web
— Indépendant des OS, des mode¢les objets, des langages
— Transport des messages par HTTP + XML
— Fonctionne avec I’infrastructure Internet existante
— Permet I’interoperabilite entre OS, langages et modeles objets

* (Ce n’est pas un systeme reparti a objets :
— Pas de ramasse-miettes

— Pas de controle de types
— Pas de passage d’objets par référence
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Implémentations de SOAP

* See http://www.Soapware.org
— JAXM, JAX-RPC RI
— Apache SOAP 2.2
— Apache AXIS
— SoapRMI
— SOAPDirect
— InstantXML
— .Net
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SOAP et les autres ...

RMI RPC DCOM CORBA SOAP
QUI SUN SUN/OSF | Microsoft OMG W3C
Plateformes Multi Multi win32 Multi Multi
C++, VB,
Langages de Java C,CHt, .| 0 Multi Multi
prog Opascal,
Lang. de det Java RPCGEN | ODL IDL XML
de service
: GIOP/IIOP RPC,
réseau )
TCR HTIR | 7cp UDP | IPAPX | pluggable Transport | HTTP,
OP customisable
Layer SNTP
: Tunneling HTTP tunneling
Firewall HTTP CORBA firewall | 1 1F
RMI, JDNI, Cos naming Cos | IP+port,
Nommage JINI [P+port [P+nom Trader URL
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Conclusion (SOAP)

* N1 simple nm1 vraiment objet ...

* ... mais un protocole
— assez leger
— bas¢ XML
— s’appuyant principalement sur http

— pour I’échange d’informations dans un
environnement distribue

* SOAP n'est plus un acronyme depuis la version
1.2
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Technologies
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du service

Publication

Découverte

SOAP
Description
du service
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client

Interaction
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Web Services Description Language

Clémentine Nebut & Abdelhak-Djamel Seriai
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Introduction

e But:
— Décrire les services Web ...

— ... comme un ensemble d’opérations et de messages abstraits
associ¢ a des protocoles et des serveurs réseaux

« WSDL est un langage
— basé sur XML
— utilise€ pour
 décrire les services offerts par une entreprise,

 fournir un moyen aux particuliers ou a d’autres entreprises d’y acceder
¢lectroniquement

— modulaire (1import d’autres documents WSDL)
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WSDL
Partie Abstraite et Concrete

 Partie abstraite : Messages et donnees €échangees de
maniecre abstraite
— Types de donne¢es
— Messages ¢lementaires
— Opc¢rations (services ¢lémentaires)

— Les opérations sont regroupees au sein d'un portType

» Partie concrete : Maniere dont les données sont
encodees et quel protocole est utilisé
— Encodage et protocole utilisé

— Adresse du service

61
Principes @ SOAP  WSDL UDDI Sécurité NET / Java



Eléments d’une définition WSDL

o <types>

e <message>

» Paramétres d’une invocation, valeur du retour, ...

* <porttype>

plusieurs messages de sortie ou de fautes
* <binding>
— Spécifie une liaison d’un <porttype> a un protocole concret (SOAP1.1, HTTPI.1,
MIME, ...). Un <porttype> peut avoir plusieurs liaisons

o <p0rt>

— Spécifie un point d’entrée (endpoint) comme la combinaison d’un <binding> et d’une adresse
réseau

e <service>
— Une collection de points d’entrée (endpoint) relatifs
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Définitions abstraites et concretes

” Contient
Modification
Messages
Oéf/b/[‘
/0/786
Portlypes - Opeérations 6%9/7
s
nd e RO
Bindings Opeérations /tf‘/o,7
800/70,.
Sl
Services - Ports
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Premier Exemple

<?xml version="1.0" encoding="UTF-8" 7>
<definitions name="FooSample"
targetNamespace="http://tempuri.org/wsdl/'
xmlns:wsdlns="http://tempuri.org/wsdl/"
xmlns:typens="http://tempuri.org/xsd"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:soap="http://schemas.xmlsoap.org/wsdl/soap/"
xmlns:stk="http://schemas.microsoft.com/soap-toolkit/wsdl-extension"
xmlns="http://schemas.xmlsoap.org/wsdl/">

<types>

<schema targetNamespace="http://tempuri.org/xsd"
xmlns="http://www.w3.0rg/2001/XMLSchema"
xmlns:SOAP-ENC="http://schemas.xmlsoap.org/soap/encoding/"
xmlns:wsdl="http://schemas.xmlsoap.org/wsdl/"
elementFormDefault="qualified" >

</schema>

</types>

<message name="Simple.foo">
<part name="arg" type="xsd:int"/>

</message>

<message name="Simple.fooResponse">
<part name="result" type="xsd:int"/>

</message>

<portType name="SimplePortType">

<operation name="foo" parameterOrder="arg" >
<input message="wsdlns:Simple.foo"/>

<output message="wsdlns:Simple.fooResponse"/>
</operation>

</portType>

Principes =~ SOAP WSDL

UDDI

<binding name="SimpleBinding" type="wsdIns:SimplePortType">
<stk:binding preferredEncoding="UTF-8" />

<soap:binding style="rpc"
transport="http://schemas.xmlsoap.org/soap/http"/>

<operation name="foo">

<soap:operation

soapAction="http://tempuri.org/action/Simple.foo"/>

<input>

<soap:body use="encoded" namespace="http://tempuri.org/message/"
encodingStyle="http://schemas.xmlsoap.org/soap/encoding/" />
</input>

<output>

<soap:body use="encoded" namespace="http://tempuri.org/message/"
encodingStyle="http://schemas.xmlsoap.org/soap/encoding/" />
</output>

</operation>

</binding>

<service name="FOOSAMPLEService'">

—n

<port name="SimplePort" binding="wsdIns:SimpleBinding">

<soap:address location="http://carlos:8080/FooSample/FooSample.asp"/>

</port>
</service>
</definitions>

Sécurité
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1 - Entéte

<?xml version="1.0" encoding=”Uw— Début des définitions de
<definitions name="FooSample" I’exemple
targetNamespace="http://tempuri.org/wsdl/"' —— Espace de noms cible

xmlns:wsdlns="http://tempuri.org/wsdl/"
xmlns:typens="http://tempuri.org/xsd"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:soap="http://schemas.xmlsoap.org/wsdl/soap/"
xmlns:stk="http://schemas.microsoft.com/soap-toolkit/wsdl-extension"
xmlns="http://schemas.xmlsoap.org/wsdl/">

\

Espace de noms par
défaut

« Deéfinition des espaces de noms
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2 - Types

<types>
<schema targetNamespace="http://tempuri.org/xsd"
xmlns="http://www.w3.0rg/2001/XMLSchema"
xmlns:SOAP-ENC="http://schemas.xmlsoap.org/soap/encoding/"
xmlns:wsdl="http://schemas.xmlsoap.org/wsdl/"
elementFormDefault="qualified" >
</schema>

</types>

Cq elt du all apparait 0 ou 1
» Ici, pas de types spécifiques a I’ap
* Ex de type Google :

fois, dans n'importe quel ordre

<xsd:complexType
<xsd:all>
<xsd:element name="fullViewableName" type="xsd:string"/>
<xsd:element name="specialEncoding" type="xsd:string"/>
</xsd:all>
</xsd:complexType>

e="DirectoryCategory">
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3 - Messages

-

<message name="Simple.foo"> Message correspondant

" " i a un parametre arg:int
<part name="arg" type="xsd:int"/> [

</message>

~N

<message name="Simple.fooResponse">

: e — .
<part name="result" type:"XSd:lnt"/> Message CorreSpondant a
</message> J un parametre de retour
result:int

* Permet la définition des messages a ¢échanger pour les passages
de parametres

* Chaque parametre a un nom et un type
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4 - PortType

<portType name="SimplePortType">
<operation name="foo" parameterOrder="arg" >
<input message="wsdlns:Simple.foo"/>

<output message="wsdlns:Simple.fooResponse"/>
</operation>

</portType>

« De¢finition des méthodes, regroupées dans des portType
e Operation
— Définition des parametres

— Association entre 1’opé€ration foo et les messages a €changer (tels que
definis en 3), 1e associe les parametres (et leur ordre)
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5 - Binding

<binding name="SimpleBinding" type="wsdlns:SimplePortType">
<stk:binding preferredEncoding="UTF-8" />

<soap:binding style="rpc" transport="http://schemas.xmlsoap.org/soap/http"/>

<operation name="foo">
<soap:operation soapAction="http://tempuri.org/action/Simple.foo"/>
<input>
<soap:body use="encoded" namespace="http://tempuri.org/message/"
encodingStyle="http://schemas.xmlsoap.org/soap/encoding/" />
</input>
<output>
<soap:body use="encoded" namespace="http://tempuri.org/message/"
encodingStyle="http://schemas.xmlsoap.org/soap/encoding/" />
</output>
</operation>
</binding>

» Association avec le protocole, encodage
e Ici: encodage SOAP

Principes = SOAP  WSDL UDDI Sécurité
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6 - Port et service

<service name="FOOSAMPLEService'">
<port name="SimplePort" binding="wsdlns:SimpleBinding">
<soap:address location="http://carlos:8080/FooSample/FooSample.asp"/>
</port>
</service>
</definitions>

* Un service contient des ports
« Un port associe un binding avec une adresse
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Elément <types>

*  Contient les définition de types utilisant un systéme de typage (comme XSD).
e Exemple

<!-- type defs -->
<types>
<xsd:schema targetNamespace='"urn:xml-soap-address-demo"
xmlns:xsd="http://www.w3.0rg/1999/XMLSchema''>
<xsd:complexType name="phone'">
<xsd:element name=""areaCode' type=""xsd:int"/>
<xsd:element name=""exchange" type="xsd:string' />
<xsd:element name="number" type=""xsd:string"/>
</xsd:complexType>
<xsd:complexType name="address">
<xsd:element name="streetNum' type=""xsd:int"/>
<xsd:element name=""streetName'" type=""xsd:string"/>
<xsd:element name=""city" type=""xsd:string"/>
<xsd:element name=""state" type=""xsd:string' />
<xsd:element name="zip" type="xsd:int"/>
<xsd:element name=""phoneNumber" type="typens:phone'/>
</xsd:complexType>
</xsd:schema>
</types>

Principes = SOAP  WSDL UDDI Sécurité
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Elément <message>

* Décrit les noms et types d’un ensemble de champs a transmettre
— Parameétres d’une invocation, valeur du retour, ...

 Exemple
<!-- message declns -->
<message name="" ">
<part name='"name" type="xsd:string" />
<part name="address" type="typens:address' />
</message>

<message name="'GetAddressFromNameRequest">
<part name='""name" type="xsd:string"/>
</message>

<message name="'GetAddressFromNameResponse'>
<part name="address" type='"typens:address' />
</message>
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Elément <message>

* Les messages sont envoyes entre deux interlocuteurs
* Un message est compose de plusieurs parts

* Deux facons de définir des parts
— Soit une part est un €lément de type simple

<wsdl:message name=“TelMsg">
<wsdl:part name= “areacode" type="xsd:int" />
<wsdl:part name= “number" type="xsd:string" />

</wsdl:message>

— Soit une part est un ¢lément XML dont le type est défin1 dans
un XML Schema

<wsdl:message name=“TelMsg">
<wsdl:part name="personne" element="phone" />

</wsdl:message>
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Eléments <porttype> et <operation>

e Un portType permet d’identifier (nommer) de maniere abstraite
un ensemble d’opérations.

» Plusieurs types d’opérations
— One-way
» Le point d’entrée regoit un message (<input>).
— Request-response

» Le point d’entrée regoit un message (<input>) et retourne un message corrélé (<output>)
ou un ou plusieurs messages de faute (<fault>).

— Solicit-response

* Le point d’entrée envoie un message (<output>) et recoit un message correlé (<input>)
ou un ou plusieurs messages de faute (<fault>).
— Binding HTTP : 2 requétes HTTP par exemple

— Notification
» Le point d’entrée envoie un message de notification (<output>)
* Parametres
— Les champs des messages constituent les parametres (in,out, inout) des opérations
e Une op¢ration :
— Recoit des messages : <wsdl:input ...>
— Envoie des messages : <wsdl:output ...> ou <wsdl:fault ...>
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Eléments <porttype> et <operation>

* Exemple

<!-- port type declns -->
<portType name="AddressBook'>

<!- One way operation -->
<operation name="addEntry">

<input message=''"AddEntryRequest' />
</operation>

<!— Request-Response operation -->
<operation name="'getAddressFromName''>
<input message="'GetAddressFromNameRequest' />
<output message="'"GetAddressFromNameResponse'' />
</operation>

</portType>

Principes = SOAP  WSDL UDDI Sécurité
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Elément <binding>

 WSDL permet de lier une description abstraite
(portType) a un protocole.

* Chacune des operations d’un portType pourra
¢tre lice de maniere différente.

* Le protocole SOAP est un des protocoles qui
peut etre utilise.

» D’autres binding sont standardises par WSDL :
HTTP et MIME.

/6
Principes @ SOAP  WSDL UDDI Sécurité NET / Java



Elément <binding>

* Un Binding :
— peut €tre 1dentifi¢ par un nom : name
— 1dentifie le portType : type

<wsdl:binding name="binding name"

type="nom du portType" >

</wsdl:binding>
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Elément <binding> -- SOAP

* Pour préciser que le binding est de type SOAP, 1l faut inclure la
balise suivante :

<soap:binding transport="uri" style="soap style" />

o L’attribut transport définit le type de transport (http.//
schemas.xmlsoap.org/soap/http pour utiliser SOAP/HTTP)

 L’attribut ssyle définit la fagon dont sont créés les messages
SOAP de toutes les opérations

— rpc : encodage RPC défini par SOAP RPC
— document : encodage sous forme d’¢lément XML
e Pour chaque opération du portType :
— il faut préciser I’'URI de I’opération : soapAction
— on peut repréciser la facon dont sont crées les messages SOAP : style

* Pour chaque message de chaque opeération, 1l faut définir
comment sera cré¢ le message SOAP

/8
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Elément <binding> -- SOAP et HTTP

<!-- binding declns -->
<binding name="AddressBookSOAPBinding" type='"AddressBook'">
<soap:binding style="rpc" transport="http://schemas.xmlsoap.org/soap/http" />
<operation name="addEntry">
<soap:operation soapAction="""/>
<input> <soap:body use="encoded' namespace="urn:AddressFetcher2"
encodingStyle=""http://schemas.xmlsoap.org/soap/encoding/" /> </input>
<output> <soap:body use="encoded'" namespace="urn:AddressFetcher2"
encodingStyle="http://schemas.xmlsoap.org/soap/encoding/'" /> </output>
</operation>
<operation name="getAddressFromName''>
<soap:operation soapAction="""/>
<input> <soap:body use="encoded" namespace="urn:AddressFetcher2"
encodingStyle=""http://schemas.xmlsoap.org/soap/encoding/'" /> </input>
<output> <soap:body use="encoded'" namespace="urn:AddressFetcher2"
encodingStyle=""http://schemas.xmlsoap.org/soap/encoding/"/></output>
</operation>
</binding>

79
Principes = SOAP  WSDL UDDI Sécurité NET / Java



Elément <binding> -- SOAP et SMTP

<binding name=""'StockQuoteSoap' type="tns:StockQuotePortType'>
<soap:binding style=""document" transport="http://stockquote.com/smtp" />
<operation name="'SubscribeToQuotes'>
<input message=""tns:SubscribeToQuotes'>
<soap:body parts=""body" use="literal"/>
<soap:header message=""tns:SubscribeToQuotes" part="subscribeheader"
use="literal"' />
</input>
</operation>
</binding>
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Eléement <service>

* Un service est un ensemble de ports 1€ de points
d'entree

* Un port a un portType, et, dans le cadre de SOAP, un
port a une adresse

 Exemple :
<!-- service decln -->
<service name="'"AddressBookService'>
<port name=""AddressBook" binding="AddressBookSOAPBinding'>

<soap:address location="'"http://www.mycomp.com/soap/servlet/
rpcrouter'' />

</port>
</service>
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Outils

» Generateur WSDL a partir de déploiement
SOAP ou EJB, ...

* Generateur de proxy SOAP a partir de WSDL
* Toolkits (Wsdl2Java / Java2Wsdl, ...)

— Propriétaires (non normalisés))

* Outils de WSDL vers C# et réciproquement
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Conclusion (WSDL)

e Un dialecte XML

e Permettant de décrire des services

— De maniere verbeuse (¢’est du XML ...)

» Association avec un protocole (souvent SOAP)
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Technologies

Description
du service

Publication

Découverte

SOAP
Description
du service
Programme ﬁ
client

Interaction
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Universal Description, Discovery and
Integration

Clémentine Nebut & Abdelhak-Djamel Seriai

Universite de Montpellier



UDDI

* Origine : Besoin de découvrir les Web Services

— Les concepteurs d'applications Web ont besoin de trouver les
fournisseurs de services Web

— Les outils ont besoin d'obtenir la description de ces services
pour coder les appels nécessaires

— Les applications elles-mémes peuvent avoir besoin de trouver
de nouveaux services Web en cours d'exécution

« UDDI a ¢te cre€ pour répondre a ces besoins
— par OASIS (SUN, Microsoft, Oracle, ...J|

« UDDI est un modele de découverte de services Web
centralis€ avec replication
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Annuaire UDDI

Annuaire UDDI

Annuaire UDDI

Trouver, Ariba l Publier

Fournisseur services Web

Client services Web

87
Principes = SOAP  WSDL UDDI Sécurité NET / Java



Fonctionnement UDDI

1 . Programmeurs et sociétés peuplent 4
le registre avec des . Moteurs de recherche et

descriptions de types de services applications interrogent
le registre pour découvrir

les services des autres
/ entreprises
peuplent le registre—' Business JService Type
avec des RegistrationsfRegistrations

descriptions des . . 5 . Utilisation des
. ; UDDI Business Registry ,
services qu elles données

fournissent

2 . Les entreprises

3 - UDDI assigne un identifiant

unique a chaque service et
enregistrement
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Registre UDDI

¢ LGS entl'epl'iSGS fOllI‘IllSSGIlt Pages Blanches
des données publiques

sur leur propre compte \ {

et sur leurs services

e Les organismes de normalisation, : -

les développeurs et
les entreprises

fournissent des informations \
sur les types de services
89
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Pages Blanches UDDI

» Liste des entreprises, avec infos associees
(businessEntity)

— Nom entreprise
— Description (texte)

— Contact
 Noms, n° tél., fax
« Site Web, etc.

— Identificateurs publics
« N° SIRET, etc.
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Pages Jaunes UDDI

* Recensement des services web et description en
termes metier

e BusinessService

» Pas de détails techniques
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Pages Vertes UDDI

 Informations techniques précises sur les services
fournis :

— descriptions de services et d'information de liaison

— processus metiers associes.

* bindingTemplates
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tModels UDDI

 Structure de données pour decrire des

mnfo S_te(:hrli -

Les Bindings contiennent les

5 references aux tModels. Ces
| references designent les
spécifications de l'interface pour un

.| | Binding: Informations techniques sur le service.
point d’entrée du service et sur les specs
de construction du service

1 93
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Référentiels

 Type
— Public :
* Microsoft
 IBM

— Prive ou d’entreprise
* Acces
— Défini en WSDL
— Plusieurs APIs d’interrogation d’UDDI
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Problemes d'UDDI

* Pas de modérateur d’annuaires
— Risques d’entrées erronées, de doublons, de fraude

* Pas de QoS

— Pas moyen d’indiquer tarifs ou QoS

» Par ex. niveau sécurité assure, fiabilité ou disponibilité, support des
transactions

— Pas moyen de vérifier, voire appliquer niveau QoS
» Centralisation excessive pour certains
La plupart des gros annuaires ont « ferme »|
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Alors ou trouver des services web ?

* Un gros annuaire Seekda ( )

— Cq service est associ€ a
* Des mots clefs (indexation manuelle)

* Des infos comme la disponibilite, la description, etc
— Recherche par mot-clef

— Interface de test
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Seekda, search
L1 login [g.d register I
ssgpel -

-

T seek Services & News 2t Consumers w Providers

: Advanced Search d_ bs ice S h
We ervice sSearc
= Services Tag Cloud

: Providers by Countries . A scach

* MostUsed Services Advanced Search Top 100 Tags
* My Bookmarks

: Recently Found Services

Recent News Search Results
results 1 to 10 of 491 sortby relevance (default) ~|
%5 Applications of seekda:
Mobile Scenario Presenter M2 3 4 56 7 8 9 > »
]
We keep discovering new potential - -
men i
applications for seekda’s Web Services ## CleTeRcyS eiice »:m

Search engine. Markus Noebauer has
used our engine in his Mobile Service
Locator plugin for the Mobile Scenario
Presenter (MSP/L). The Mobile Scenario
Presenter, which is a Requirement
Engineering tool, aims to provide a simple

uv by exporttechnologies.com

The Export Technologies CurrencyService is a simple method to get Bank Of England Exchange
rates for use within any E-Commerce or other system. They are live rates.The Export
Technologies ... (provider description)

frontend allowing interacting with [...] Tags: :currency
-~ more...
) more...
#&, CurrencyServerWebSer... ) use now|
B Service Web: The Future % by cuTencyserver.de
Internet aul Y ¥ :
Tags: :currency, company, exchange rates, free, currency conversion 97
We have been very much impressed by
the video produced by the Service Web =
=

3.0 project consortium and we decide to -
# DOTSCurrencyExchange V
share it with our own visitors. In order to g R4 4= ,__m l a

e Lt e~ Etatal e~ -




Seekda, infos sur un service web

#,; Web Service Details: CurrencyService

Overview Use Now l LAETELTIN | Comments |

2 Country: Ireland [I J

- == Provider: exporttechnologies.com @ =

i WSDL File: http:/lwww .exporttechnologie...ice/currencyservice asmx?wsdl

ii WSDL Cache: XML or HTML

== Monitored since: 14 juil. 2006

== Server: Microsoft-IIS/6.0

i Availability: [O000 (99,78% since juil. 2006) (view details)

i: Documentation: good (within WSDL)

== Description: The Export Technologies CurrencyService is a simple method to

get Bank Of England Exchange rates for use within any
E-Commerce or other system. They are live rates.The Export
Technologies CurrencyService currently supports the following
major world currencies:AUD (Austrailian Dollars)

CAD (canadian Dollars)

CHF (Swiss Francs)

DKK (Danish Krones)

EUR (Euros)

HKD (Hong Kong Dollars)

JPY (Japanese Yen)

NOK (Norwegian Krone)

NZD (New Zealand Dollars)

SEK (Swedish Krona)

SGD (Singapore Dollars)

TWD (Taiwan Dollars)
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Seekda, test

Step 1 - )
Fill the input values. = e
’ e :

Web Service Tester ) privacy

policy

You are invoking the GetExchangeRate operation of the CurrencyService service. Your request will be send to:
http://www.exporttechnologies.com/webservices/currencyservice/currencyservice.asmx

Source

Get the exchange rate of 1 GBP to the specified CurrencylSO. All currencies are returned to 4

decimal places. The following CurrencylSOs are valid: AUD, CAD, CHF, DKK, EUR, HKD, JPY,
NOK, NZD, SEK, SGD, USD, TWD, ZAR

+ GetExchangeRate

v

currency|lSO type:string (0 to 1 occurrences add)

X
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Sécurité et WS : les besoins

Authentification des utilisateurs

Gestion des autorisations
 Integrite des messages (signatures)

* Cryptage des messages

10
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WS et sécurité : les solutions

e Au début des services web : rien !

* Puis, Microsoft, IBM et Verisign travaillent sur WS-
security

 WS-security est finalement repris par le consortium
Oasis, sous le nom de WSS

— vl : mars 2004

—v2 : février 2006

« SOAP Message Security : intégrité et confidentialité au
niveau des messages SOAP

10
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WSS

* 3 mecanismes :
— envol de jetons (tokens) a I'intérieur des messages
— Intégrit¢ des messages

— confidentialité des messages

 Besoins de WSS :

— des formats de jetons de securite

— des domaines de confiance (trust domains)

— des formats et des technologies pour le cryptage

— Sécurité de bout en bout et pas seulement au niveau

des messages SOAP 10
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Terminologie (1)

 Confidentialité

— propriété faisant que les données ne sont pas
accessibles aux entités, processus ou individus non

autorises

* Signature digitale

— valeur calculée par un algo crypographique et liée aux
données. Les destinataires des données peuvent
utiliser la signature pour vérifier que les données n'ont
pas ¢té altérees. En général : calcul et vérification par
algos symetriques, basés sur des clefs differentes.
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Terminologie (2)

 Integrite
— Propriété : les données n'ont pas €té modifices
 Intégrite des messages

— Propriété du message fournie par une signature
digitale

* Confidentialite des messages

— Propri¢té du message assuree par cryptage
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Terminologie (3)

 Jeton de securite (signé/pas signe)
— collection d'affirmations (claims)
« Affirmation (claim) : declaration faite par une entité (nom,
identite, privileges, ...)
» Confirmation d'affirmation : vérification qu'une affirmation
s'applique a une entité
— S1 s1gn¢ : verifie et cryptographiquement signe par une
autorite specifique (certificat X.509 ou ticket
Kerberos)
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WSS : appliquer des concepts existants a SOAP

» Existant :
— protocole d'authentification : Kerberos ou X.509

— classique paire login / mot de passe
WSS codifie cela dans SOAP
* Les messages SOAP vont transporter des jetons

d'authentification

— UserNameToken (mot de passe)
— Binaire : Kerberos ou X.509
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Consommateur
de
Web Service

Schema classique

1. requéte pour obtenir un jeton

»

>

jetons d

2. Jeton a ajouter aux
messages SOAP

3. Envoi d'un message signée

Fournisseur de

e securité

A

4. valid

A

ation du jeton

Principes =~ SOAP

5. Réponse

WSDL UDDI

Web service

Sécurité
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Jetons de securite (security tokens)

e 3 types:

— UsernameToken

. <SOAP:Envelope xmins:SOAP="...">
— certificats X.509 | ZsoapHeaders

— Tickets Kerberos

<wsse:Security SOAP:role="..."
SOAP:mustUnderstand="...">
<wsse:UsernameToken>

</wsse:UsernameToken>

</wsse:Security>
</SOAP:Header>
<SOAP:Body Id="MsgBody">
<!—- SOAP Body data -->
</SOAP:Body>
</SOAP:Envelope>
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Quelques ¢léments du UsernameToken

« /Username : nom d'utilisateur associ¢ au jeton
« /Password : mot de passe pour 1'utilisateur associ¢ au jeton

« /Password/@Type : type de mot de passe fourni ; 2 types pre-
definis :

— PasswordText : mot de passe en clair

— PasswordDigest : digest du mot de passe, hash-value encodee
avec SHA1 du mot de passe (encod¢ en utf8)

e /Nonce :nonce (jeton (chaine) unique de chiffrement génére de
maniere aléatoire))

* /Created : date et heure de création du token

» PasswordDigest=Base64(SHA-1(Nonce+Created+Password))|
11
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Username Token : transmission en clair

<S11:Envelope xmins:S11="..." xmIns:wsse="...">
<S11:Header>

<wsse:Security>
<wsse:UsernameToken>
<wsse:Username>Zoe</wsse:Username>
<wsse:Password>lloveDogs</wsse:Password>
</wsse:UsernameToken>
</wsse:Security>

</S11:Header>

</S11:Envelope>

11
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Username Token : transmission cryptee

<S11:Envelope xmins:S11="..." xmins:wsse="..." xmIns:wsu="...">
<S11:Header>

<wsse:Security>
<wsse:UsernameToken>
<wsse:Username>NNK</wsse:Username>
<wsse:Password Type="PasswordDigest">
weYI3nXd8LjMNVksCKFV8t3rgHh3Rw==
</wsse:Password>
<wsse:Nonce>WScqanjCEAC4mQoBEO7sAQ==</wsse:Nonce>
<wsu:Created>2003-07-16T01:24:32Z</wsu:Created>
</wsse:UsernameToken>
</wsse:Security>

</S11:Header>

</S11:Envelope>

Principes = SOAP  WSDL UDDI Sécurité
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Client c1

mdp=azerty

Principes

Scenario avec mot de passe hache

Message avec jeton J :
- username=c1

Serveur

- passwordHaché
- nonce =bkg6876JHY6-;m
- created= ... . ﬁalcul der

T.password(J.username)+
J.nonce+J.created
Hachache SHA-1 puis base64
Si résultat= J.passwordHaché
authentificationOK
sinon, authentificationKO /

T

login

password

c1

azerty

c2

qwerty

SOAP WSDL UDDI Sécurite
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NET / Jawa




Attaque possible et parade

* Le jeton peut €tre attrape et réutilise
« Parade 1

— utiliser des timeout sur les messages

http://docs.oasis-open.org/wss/2004/01/oasis-
200401-wss-wssecurity-utility-1.0.xsd

e Parade 2

— garder un historique des nonces recus le temps que les
timestamp expirent

» Attaques toutefois possible (blocage du message)
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Utilisation de certificats X.509

e Chiffrement asymeétrique
— clef publique pour encoder

— clef privee pour décoder
* Aucune garantie que la cl¢ publique récupéree est
celle du service auquel on s'adresse.

— S1 pirate remplace la PK par la sienne, 1l sera en
mesure de décoder les messages !

e (Certificat : associe une PK a une entité

» D¢livré par un organisme de certification
11
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Structure d'un certificat
)

 \ersion de X.509
« Numeéro de série du certificat

 Algo de chiffrement utilisé pour signer le certificat

 Nom de l'autorité de certification émettrice > [ Hachage ]
« Date de debut de validité

« Date de fin de validité

» Objet de l'utilisation de la clé publique

Chiffrement avec clef
) privée de l'autorité

Signature /

» Clé publique du propriétaire

11
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Coteé client

[ )
» Version de X.509
« Numéro de série du certificat Hachage
» Algo de chiffrement utilisé pour signer le certificaf
< « Nom de l'autorité de certification émettrice >
Hachage « Date de début de validité
» Date de fin de validité
* Objet de l'utilisation de la clé publique
\_| © Clé publique du propriétaire
J /
Signature | Déchiffrement avec clef
publique de l'autorité
Chiffrement
avec clef
privée de
I'autorité
\_ ) 11
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Apercu des tickets Kerberos : les acteurs

key distribution center

Serveur d'authentification KDC

Ticket Granting Server

Client C Serveur de tickets (TGS)

Serveur S
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Apercu des tickets Kerberos : les clefs 1nitiales

key distribution center

Serveur d'authentification KDC

Kc Kitgs

Ticket Granting Server

Client C Serveur de tickets (TGS)

Kc Ks Kitgs

Serveur S Ks 14
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Apercu des tickets Kerberos

15. le client s'assure
que le timestamp
est ok

1. nom, serveur de tickets

4. déchiffre
Kc,tgs

chiffrée

+ Tic tgs chiffré avec Ktgs

<+

Kc

key distribution center

Serveur d'authentification KDCG

Kc Kitgs
2. verif

Ticket Granting Server

5 Demande de ticket (id+date émission) ,

Client C

S

iffr Ke. ket T |

Serveur de tickets (TGS)

s chiffrée avec Kc,tgs
9.déchiffre

Kc,s

_ 11.id+ticket d'acces
10. génere id avec

8.Ticket d'acces au serveur chiffré avec Ks

— ° Ks Kitgs
6.déchiffre Ttgs
7. déchiffre I'identifiant
du client avec Kc,tgs

Ks 12.déchiffre ticket
timestamp chiffré SEmElr S i] 13. fabrication acquittement avec
avec Kc,s 14. acquittement timestamp+1 chiffré avec Kc,d2
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Certificats X.509, Tickets Kerberos et SOAP

<wsse:BinarySecurityToken
ValueType="wsse:X509v3"

EncodingType="wsse:Base64Binary"

|d="Security Token-f49bd662-59a0-401a-ab23-1aa12764184f">
MIIHdjCCB...
</wsse:BinarySecurityToken>

wsse:Base64Binary ou
wsse:HexBinary

12
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Implémentation WSS en .net

e Dans WSE dans les versions antérieures de .net

— Web Service Enhancement
 Dans WCF actuellement
* Manipulation de certificats
* Encryption
* Manipulation des messages SOAP

12
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Implémentation



Java

* Beaucoup de bibliotheques, projets autour des WS
* Jusqu'a peu : rien d"“‘integre”

e Récemment ;: Metro

* Classique : AXIS

* Beaucoup de standards et APIs, un peu fouillis
— JAXM, JAX-RPC, JSM, ...

12
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http://wiki.apache.org/ws/StackComparison

Comparaison
General Features
Feature Axis 1.x Axis2 Celtix Glue JBossWS XFire (1.2) © Metro@GlassFish OracleAS 10g
Basic Profile 1.1 Compliant X X X X X X X X
Easily Create Services from POJOs X X X X X X X X
Open Source X X X X X X
RPC-Encoding X X X X [6] X
Spring Support X X X X X
REST Support X X X
IDEA Plugins X X X X Ant
Eclipse Plugins X X X X Ant
NetBeans Plugins X Ant
JDeveloper X
Hot Deployment X X ? X X
Soap 1.1 X X X X X X X X
Soap 1.2 X X X X X X X
Streaming XML (StAX based) X X X
WSDL 1.1 ->Code (Client) X X X X X X X X
WSDL 1.1 ->Code (Server) X X X X X X X X
WSDL 2.0 ->Code (Client) X ? ? ? ? ?
WSDL2.0 ->Code (Server) X ? ? ? ? ?
Client-side Asynchrony X X X With BPEL
Server-side Asynchrony X X X With BPEL
Policy-driven code generation X

19
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Sous .NET

» Une partie integrée au framework
* Une partiec dans WSE ou WCF
— manipulation des messages
— gestion de la securité (implémentation WSS)

— filtres asp.net qui interceptent les messages entrants
et sortants

— Intégration a VisualStudio

12
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Conclusion

» La 3eme gencration du Web

» Technologies Standards du Web
~ SOAP 1.1 (puis SOAP 1.2}
— WSDL

* Technologies non standardis¢es
— UDDI, DISCO

. WS-*

— Interoperabilite, sécurite, orchestration, policy
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WS et interoperabilite

* Un ensemble de regles (basic profile) a suivre
pour l'interopérabilite

* Des outils qui verifient les regles en monitorant

les echanges

* Regles plus ou moins suivies par les outils qui
generent les requétes SOAP
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WS-I : exemples de regles

* un message doit étre sérialis¢ en UTF-8 ou UTF-16

 un receveur doit générer une faute soap:MustUnderstand
quand un lessage contient un bloc de header obligatoire
(1e avec un attribut soap:MustUnderstand a 1) que le
receveur ne comprend pas

* un service ne doit pas exiger une acceptation des cookies
coteé client pour fonctionner correctement (utilisation
pour optimisation)

o L'¢lément wsdl:documentation peut apparaitre comme

enfant d'un ¢lément wsdl:part
12
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Concevolr une application orientée services

* Principes
— expliciter les fronticres
 fonctionnelles
* sécurité
* donng¢es et regroupement
» faciliter la consommation
* prévoir les cas d'erreurs dues a la distribution

* ne pas transmettre au dela des frontieres des détails internes

13
Principes @ SOAP  WSDL UDDI Sécurité NET / Java



Concevolr une application orientée services

* Principes (suite)
— Autonomie des services

 gestion de version et déploiement autonome

 ne pas modifier des schémas une fois publies
— Pas de partage d'objets
e partage de contrat / de données

— Réfléchir a la compatibilité des services
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A ne pas faire ...

* Concevorr l'interface comme celle d'un objet

— rajouter des [WebMethod] sur toutes les méthodes de
I'interface

— interface CRUD en web method
— attention a la visibilite !
» Ecrire des methodes tres abstraites
— Public DataSet Query(String requete))
— Public Booelan Execute(int commande)

— Rien dans le contrat !
13
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REST

* Representational State transfer
« URL distincte par operation de service
* Acces a l'operation par méthodes http :
— POST
— GET

— PUT
— DELETE
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Principes REST

» Utilisation explicite des methodes HTTP
e Sans ctat

* Expose des hicrarchies d'URIs

* Transfert du XML, du JavaScript Object Notation
(JSON), ou les deux
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Exemple POST

POST /users HTTP/1.1

Host: myserver

Content-Type: application/xml

<?xml version="1.0"7>

<user>
<name>Robert</name>

</user>
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Exemple GET

GET /users/Robert HTTP/1.1
Host: myserver

Accept: application/xml
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REST vs SOAP

 REST ne nécessite pas d'infrastructure dedice
« REST bas¢ donnees

 SOAP peut passer sur plusieurs protocoles
(SMTP, ...)

 SOAP permet de gerer la securite par WS-*
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