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Points d’entrées Applications Propriétés  d’un schéma Evaluation d’un schéma Quelques attaques 

 

 
 

 

Le tatouage est l’art d’altérer un média (un texte, une image, un son, une vidéo...) de sorte qu’il contienne 
un message le plus souvent en rapport avec le média et le plus souvent de manière imperceptible  et 
robuste. 

 

 
  

Le tatouage numérique  

Tatouage visible Tatouage invisible 
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Le tatouage est l’art d’altérer un média (un texte, une image, un son, une vidéo...) de sorte qu’il contienne 
un message le plus souvent en rapport avec le média et le plus souvent de manière imperceptible  et 
robuste. 

 

 
  

Le tatouage numérique  

 

 
 
La stéganographie est l’art de dissimuler au sein d’un support anodin une information qui bien souvent est 
sans rapport avec le support hôte. Cette dissimulation se fait de sorte que la présence même du message 
soit insoupçonnée. Autrement dit, la dissimulation doit être indétectable visuellement et statistiquement.   

 
  

La Stéganographie 

 
 

La cryptographie est l’art de rendre indéchiffrable un message et ceci au sus de toute personne tierce. 

 
  

La Cryptographie 
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Contrairement à la stéganographie, les premières approches de tatouage sont plus récentes et peu 
nombreuses jusqu’aux années 1990 :  

- 1282 – papier légèrement plus fin à certain endroits pour l’identification. 

- Présence sur les billets de banque actuels de filigrane.  

- 1954 Premier exemple du monde digital avec insertion d’un message dans une bande sonore à 
la fréquence 1kHz.  

 
  

Premières approches 

 

 
 
Actuellement, les images du site web du Musée Hermitage de St. Petersburg sont tatouées pour identifier 
l’appartenance des images au musée.  Un message sur chaque page web indique que ce tatouage est 
réalisé sur toutes les images. Cette pratique peut donc dissuader la piraterie.  
 

 

 

Un exemple  parmi d’autre 



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 Sarra Kouider PAGE  6 

Tatouage de documents numériques 

                                       I - Introduction au tatouage numérique                                 II - Tatouage sans information  adjacente 

Le tatouage numérique :  une science jeune 

Points d’entrées Applications Propriétés  d’un schéma Evaluation d’un schéma Quelques attaques 



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 Sarra Kouider PAGE  7 

Tatouage de documents numériques 

                                       I - Introduction au tatouage numérique                                 II - Tatouage sans information  adjacente 

Le tatouage numérique :  une science jeune 
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- Information Hiding Workshop crée en 1996. 

- Conférence SPIE « Security and Watermarking of Multimedia Contents » crée en 1999. 

- … 

 
  

Conférences 

 

 

 

 

Avènement du tatouage numérique dans le domaine industrielle (Début des années 90)  : 

- The Copy Protection Technical Working Group a testé les systèmes de tatouage pour la protection des DVDs, 

- The Secure Digital Music Initiative (SDMI) font du tatouage principalement pour la protection de la musique, 

- L’ISO étudie l’utilisation du tatouage dans les standard MPEG et JPEG, 

- La fonction de tatouage  Digimarc dans Adobe’s Photoshop, 

- … 

  
 

 

 

Le tatouage numérique dans le domaine industrielle 
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La motivation première du tatouage numérique 

Points d’entrées Applications Propriétés  d’un schéma Evaluation d’un schéma Quelques attaques 

 

 1993 : Navigateur Web Mosaic et début de l’ère Internet, 

 Facilité de stockage, de copie et de redistribution (disque dur, CD, DVD,…), 

 Réticence des grands et petits auteurs, possesseurs et diffuseurs de données 

numériques envers Internet,  CD, DVD, et autres ... 

 

Il faut des solutions pour protéger les ayant droits de ces documents  

 
Note : Contrairement au tatouage le cryptage protège tant que le support est crypté 

mais plus une fois qu’il est en clair (décrypté). 
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 Intérêt du tatouage numérique 

Points d’entrées Applications Propriétés  d’un schéma Evaluation d’un schéma Quelques attaques 

 

 Le tatouage est invisible (cas du tatouage invisible traité dans ce cours);  

l’esthétique est conservée, 

  Le tatouage est inséparable (cas du tatouage robuste) de son support (à la 

différence d’un header ou d’un fichier descriptif annexe); Un changement de 

format ne fait pas disparaître le message caché, 

 Le tatouage subit les mêmes transformations que le support (il est possible 

d’apprendre sur ces transformations en observant la marque). 
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 Les médias numériques 

Points d’entrées Applications Propriétés  d’un schéma Evaluation d’un schéma Quelques attaques 

 

 Textes, 

  Programme Informatique, 

  Images numériques. 

  Programme Informatique, 

 Vidéos, 

 Modèle 3D, 

 … 

 

  

 Différents médias numériques qui peuvent 
possiblement être tatoués  
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Points d’entrées Applications Propriétés  d’un schéma Evaluation d’un schéma Quelques attaques 

 Tatouage d’un programme informatique :  

Dans un programme codé en assembleur, on peut remplacer certaines séquences 
d’instructions par d’autres, qui leur sont équivalentes. On peut ainsi modifier la fréquence 
d’apparition des instructions. Le programme est ensuite compilé. La marque cachée dans le 
programme est la distribution de fréquences des instructions. 

 

 Tatouage d’un modèle 3D :  

Pour un modèle 3D on peut insérer a marque du tatouage soit dans la texture du modèle ou 
bien dans le maillage 3D. 

  

 Quelques exemples de tatouage 

Insertion de marque dans une texture 3D Maillage 3D tatoué 
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Les applications possibles du tatouage numérique 

Points d’entrées Applications Propriétés  d’un schéma Evaluation d’un schéma Quelques attaques 

 Contrôle/Surveillance/Analyse de diffusion :  

La marque permet d’identifier le support diffusé, 

+   Identification immédiate (à la différence d’une analyse par calcul puis par parcours d’une BD), 

+  Pas de problème de droit à l’insertion (dans une zone brevetée) ni de perte lorsque l’on change 
de format (`a la différence d’une insertion dans des headers), 

-  Le tatouage dégrade le support et nécessite la mise en place d’un protocole d’insertion et 
d’extraction 

  

Nombre de pub = 2 
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 Contrôle/Surveillance/Analyse de diffusion (broadcast monitoring),   

 Identification du propriétaire (copyright identification) :  

La marque permet  d’identifier l’ayant droit du support, 
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Les applications possibles du tatouage numérique 

Points d’entrées Applications Propriétés  d’un schéma Evaluation d’un schéma Quelques attaques 

 Contrôle/Surveillance/Analyse de diffusion (broadcast monitoring),   

 Identification du propriétaire (copyright identification) :  

La marque permet  d’identifier l’ayant droit du support, 

+   Bien moins « voyant» que le tatouage  visible d’un copyright, 

+  Bien moins sûr qu’un tatouage visible de copyright (présent dans un coin ou sur la jaquette pour   
un CD), 

-   La présence d’une marque n’est pas visuellement identique au fameux symbole © suivi de la 
date et du nom de l’ayant droit, et donc n’a pas actuellement de validité devant une cour de 
justice,  

-     Les systèmes de tatouage ne sont pas exempts d’extraction erronée, 

-    Avec un tel système, un utilisateur honnête peut avoir des difficulté à contacter l’ayant droit 
pour utiliser son œuvre.  
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 Traçage de traîtres (active  fingerprinting) : 

     La marque permet  d’identifier l’acheteur du support, 

 
 



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 Sarra Kouider PAGE  16 

Tatouage de documents numériques 

                                       I - Introduction au tatouage numérique                                 II - Tatouage sans information  adjacente 

Les applications possibles du tatouage numérique 

Points d’entrées Applications Propriétés  d’un schéma Evaluation d’un schéma Quelques attaques 

 Contrôle/Surveillance/Analyse de diffusion (broadcast monitoring),   

 Identification du propriétaire (copyright identification) , 

 Traçage de traîtres (active  fingerprinting) : 

La marque permet  d’identifier l’acheteur du support, 

+   Bien moins « voyant» que le tatouage  visible, 

+  Bien plus sûr qu’un tatouage visible, 

-   Une structure de traçage qui est complexe à mettre en œuvre.  
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Les applications possibles du tatouage numérique 
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 Contrôle/Surveillance/Analyse de diffusion (broadcast monitoring),   

 Identification du propriétaire (copyright identification) , 

 Traçage de traîtres (active  fingerprinting), 

 Contrôle d’intégrité  (authentication): 

La présence de la marque permet de savoir si le support est un support non altère, 
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Les applications possibles du tatouage numérique 

Points d’entrées Applications Propriétés  d’un schéma Evaluation d’un schéma Quelques attaques 

 Contrôle/Surveillance/Analyse de diffusion (broadcast monitoring),   

 Identification du propriétaire (copyright identification) , 

 Traçage de traîtres (active  fingerprinting), 

 Contrôle d’intégrité (authentication) : 

La présence de la marque permet de savoir si le support est un support non altère, 

En cryptographie on utilise la notion de signature (= utilisation d’une fonction de hashing) pour 
vérifier `a la réception l’authenticité du message (comparaison hash reçu et hash calculé), 

+   du tatouage : le message est directement dans le document (pas de risque de perte de la 
signature), 

Solution tatouage fragile : utilisation de la marque comme authentifiant. 

Tatouage semi-fragile : résistance de la marque à certains traitements comme la compression 
avec perte. 

 

 
 



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 Sarra Kouider PAGE  19 

Tatouage de documents numériques 

                                       I - Introduction au tatouage numérique                                 II - Tatouage sans information  adjacente 

Les applications possibles du tatouage numérique 
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 Contrôle/Surveillance/Analyse de diffusion (broadcast monitoring),   

 Identification du propriétaire (copyright identification) , 
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Les applications possibles du tatouage numérique 

Points d’entrées Applications Propriétés  d’un schéma Evaluation d’un schéma Quelques attaques 

 Contrôle/Surveillance/Analyse de diffusion (broadcast monitoring),   

 Identification du propriétaire (copyright identification) , 

 Traçage de traîtres (active  fingerprinting), 

 Contrôle d’intégrité  (authentication), 

 Contrôle de copie (copy control) : 

La marque indique si l’utilisateur a le droit de copier ou non le document, 

La solution DVD : faire cohabiter des lecteurs et enregistreurs compliant-tatouage et des lecteurs 
et enregistreurs non-compliant. 

Lorsqu’un lecteur compliant voit la marque never-copy il vérifie l’authenticité du signal vidéo 
(par exemple par vérification d’encryptage ou bien par vérification de signature) et si le signal 
n’est pas authentifié la lecture est stoppée. 

L’acheteur a le choix : - d’acheter un lecteur DVD compliant, acheter des DVD legaux et ne pas lire 
de DVD piratés ou - acheter un lecteur DVD ”non-compliant”, lire des DVDs piratés et ne pas lire 
des DVDs légaux. 
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Les applications possibles du tatouage numérique 

Points d’entrées Applications Propriétés  d’un schéma Evaluation d’un schéma Quelques attaques 

 Contrôle/Surveillance/Analyse de diffusion (broadcast monitoring),   

 Identification du propriétaire (copyright identification) , 

 Traçage de traîtres (active  fingerprinting), 

 Contrôle d’intégrité  (authentication), 

 Contrôle de copie (copy control), 

 Contrôle de périphérique (device control) : 

Le périphérique réagit en fonction de la marque (le contrôle de périphérique est une catégorie plus 
large du contrôle de copies). 
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Les applications possibles du tatouage numérique 

Points d’entrées Applications Propriétés  d’un schéma Evaluation d’un schéma Quelques attaques 

 Contrôle/Surveillance/Analyse de diffusion (broadcast monitoring),   

 Identification du propriétaire (copyright identification) , 

 Traçage de traîtres (active  fingerprinting), 

 Contrôle d’intégrité  (authentication), 

 Contrôle de copie (copy control), 

 Contrôle de périphérique (device control) , 

 Enrichissement (enchancement) : 

La marque contient une information additionnelle comme des codes correcteurs du support, 

des paramètres d’animation d’un clone... 
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Les applications possibles : résumé 

Points d’entrées Applications Propriétés  d’un schéma Evaluation d’un schéma Quelques attaques 

 Contrôle/Surveillance/Analyse de diffusion (broadcast monitoring),   

 Identification du propriétaire (copyright identification) , 

 Traçage de traîtres (active  fingerprinting), 

 Contrôle d’intégrité  (authentication), 

 Contrôle de copie (copy control), 

 Contrôle de périphérique (device control) , 

 Enrichissement (enchancement). 
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 Imperceptibilité (pas le même niveau pour le streaming web et HD), 
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Propriétés et caractéristiques d’un tatouage 

Points d’entrées Applications Propriétés  d’un schéma Evaluation d’un schéma Quelques attaques 

 Imperceptibilité (pas le même niveau pour le streaming web et HD), 

 Robustesse (dépend de l’application), 
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 Imperceptibilité (pas le même niveau pour le streaming web et HD), 

 Robustesse (dépend de l’application), 

 Capacité (importante pour l’enrichissement de contenu), 
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 Imperceptibilité (pas le même niveau pour le streaming web et HD), 

 Robustesse (dépend de l’application), 

 Capacité (importante pour l’enrichissement de contenu), 

 Sécurité :  le principe de Kerckhoff (la sécurité  repose uniquement sur la clé secrète), 
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Propriétés et caractéristiques d’un tatouage 

Points d’entrées Applications Propriétés  d’un schéma Evaluation d’un schéma Quelques attaques 

 Imperceptibilité (pas le même niveau pour le streaming web et HD), 

 Robustesse (dépend de l’application), 

 Capacité (importante pour l’enrichissement de contenu), 

 Sécurité :  le principe de Kerckhoff (la sécurité  repose uniquement sur la clé secrète), 

 Complexité (importante pour les applications en temps réel). 
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Schémas FAUX énumérant quelques propriétés et tentant de 
donner les compromis entre ces quelques propriétés 
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                                       I - Introduction au tatouage numérique                                 II - Tatouage sans information  adjacente 

Contraintes et compromis 

Points d’entrées Applications Propriétés  d’un schéma Evaluation d’un schéma Quelques attaques 

Schémas FAUX énumérant quelques propriétés et tentant de 
donner les compromis entre ces quelques propriétés 

En résumé, lors la conception d’un schéma de tatouage, il faut prendre en compte 
l’application visée, les éventuelles contraintes de sécurité et la nature du document hôte  



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 Sarra Kouider PAGE  31 

Tatouage de documents numériques 

                                       I - Introduction au tatouage numérique                                 II - Tatouage sans information  adjacente 
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Evaluation de la bonne transmission de données en tatouage 

Points d’entrées Applications Propriétés  d’un schéma Evaluation d’un schéma Quelques attaques 
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Attaques possibles sur un tatouage 

Points d’entrées Applications Propriétés  d’un schéma Evaluation d’un schéma Quelques attaques 
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                                       I - Introduction au tatouage numérique                                 II - Tatouage sans information  adjacente 

Attaques possibles sur un tatouage 

Points d’entrées Applications Propriétés  d’un schéma Evaluation d’un schéma Quelques attaques 

 Attaques sur la robustesse (peuvent être involontaires)  Attaques sur la robustesse (attaques malicieuses) 

- Attaques d’effacement :  bruit, compression avec perte, 

rehaussement de contraste, lissage, les transformations 
valumétriques, filtrage, débruitage, etc… 
 

- Attaques désynchronisantes :  rotation, translation, 

changement, d’échelle, decoupage, etc… 
 
 
 
 

 

 Estimation de la clé secrète et des paramètres secrets : 
 
Cadres d’attaques : 

- Le pirate  observe uniquement des contenus tatoués, 

-  Le pirate observe des paires de contenus originaux et      
tatoués, 

- Le pirate observe des paires de marques et de 
contenus tatouées associés, 

-  Le pirate observe uniquement des contenus tatoués, 
mais il sait que le marque caché est toujours la même. 

 
Quelques attaques : 

- Attaque cryptographique (attaque sur la clé), 

- Attaque de protocole (insertion d’une ou plusieurs 
autres marques), 

-  Attaque de sensibilité (par apprentissage). 
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Tatouage de documents numériques 

II. Tatouage  numérique   sans infirmations  (1 er génération) 
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Les grandes classes du tatouage 

Grandes classes en tatouage Insertion et détection Exemples de schémas Tatouage avec information 

Tatouage 

Tatouage robuste 
Tatouage fragile  
(ou semi fragile) 

Tatouage non informé Tatouage informé 
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Grandes classes en tatouage Insertion et détection Exemples de schémas Tatouage avec information 

Tatouage 
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