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Introduction
Risques informatiques
Recommandations sur la taille des clés

Un peu d'histoire et de principes
L'age artisanal
L'age technique
L'age paradoxal
La confidentialité et un chiffrement parfait

Focus : Cryptographie a clé publique
RSA
Le paradoxe : Algorithmique efficace vs. algorithmique non-efficace

Echange de clé
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Risques informatiques

Quels risques pour quels besoin ?

gestion de la comptabilité, cloud, développement, production logicielle,
échanges bancaires, prévisions climatiques, secrétariat, défense,...

» Risques humains
» Risques techniques

» Risques juridiques
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Risques informatiques
Quels risques pour quels besoin ?

» Risques humains

» maladresse
» inconscience
» malveillance ~ ingénierie sociale, espionnage

» Risques techniques

» Risques juridiques
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Risques informatiques

Quels risques pour quels besoin ?
» Risques humains
» Risques techniques
» incidents liés au matériel
> incidents liés au logiciel
> incidents liés a I'environnement

ARIANE 5 FAILURE

» BACKGROUND:-
» European space agency's re-useable launch vehicle.
» Ariane-4 was a major Success
» Ariane -5 was developed for the larger payloads

» LAUNCHED:-on June 4 1996

» MISSION was to delivered $500 million payloads to the orbit:

» THE MAIDEN FLIGHT OF THE ARIANE 5 ENDED IN A FAILURE.

» ONLY AFTER 40 SECONDS THE FLIGHT: VEERED OFF ITS PATH AND
BROKE UP AND EXPLODED
» CAUSE: Unhandled floating point exception in code
» ENGINEERS FROM THE ARIANE PROJECT STARTED TO INVESTIGATE THE

CAUSES OF LAUNCH FATLURE.
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Risques informatiques

Quels risques pour quels besoin ?

» Risques humains
» Risques techniques
> Risques juridiques
> non-respect de la législation relative a la signature numérique
> protection du patrimoine informationnel
» non-respect de la vie privée
> droit de la preuve
L

L2,

& 7

" Lagestion tluri_squ_e:

vers unestratégie d ion du patrimoii
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Risques informatiques

Conséquences :

» données perdues ou altérées, bref inexploitables

» données ou traitements durablement indisponibles ~~ arrét d'une
production ou d'un service

» divulgation d'informations confidentielles ou erronées ~~ profits a des
sociétés concurrentes ou nuisance a |'image

» déclenchement d'actions pouvant provoquer des accidents physiques
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Introduction

LA CRYPTOGRAPHIE
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Introduction

Cryptologie = science du secret et de la confiance

» Oded Goldreich (Weizmann Institute of Science) :

< Cryptography is concerned with the construction of schemes that
withstand any abuse : Such schemes are constructed so to maintain
a desired functionality, even under malicious attempts aimed at
making them deviate from their prescribed functionality. >

7/82



Introduction

Cryptologie = science du secret et de la confiance

Dans la vraie vie :

» Internet :

» sites bancaires

> sites de vente en ligne
» site d’enchéres

>

& |E R https:iwwwlabanquepostale friindex.html o[- @]

v Jabanquepostale.fr &
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Introduction

Dans la vraie vie :

» Carte a puce

P cartes de paiements
> carte vitale

Etablissement Emetteur

Hologramme

Masteréard

Nom du titulaire Date d’expiration

Numéro de carte

La puce - élément clé de la sécurité
du systeme CB

carte d'assurance maladie

v

e — tale

Panneau __J
signature %

Adresse de I'établissement émetteur
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Introduction

Dans la vraie vie :

» Signature électronique (http://www.ssi.gouv.fr)

La signature électronique permet, a l'aide d'un procédé cryptographique, de garantir I'intégrité du
document signé et I'identité du signataire.

L'écrit électronique signé électroniquement peut &tre reconnu comme preuve en justice. L'”ANSSI a
publié un mémento visant a dresser le cadre juridique autour de la signature électronique. Partant
d’un rappel sur le contexte |égislatif, il expose, au jour d'aujourd’hui, le cadre technique défini pour
la mise en ceuvre d'une signature électronique présumée fiable au sens du décret 2001-272 sur la
signature électronique.

Pour I'ensemble du vocabulaire utilisé dans ce document il est conseillé de se référer a la FAQ
< Décret n°2001-272 du 30 mars 2001 pris pour I'application de I'article 1316-4 du code civil et
relatif a la signature électronique >.

Le procédé de signature électronique est présumé fiable, au sens du décret 2001-272 sur la
signature électronique, si :

P la signature électronique est sécurisée ;

P elle est créée par un dispositif sécurisé de création de signature, c’est a dire par un dispositif
certifié conforme aux exigences de I'article 3. | du décret conformément a la procédure de
" Certification de conformité des dispositifs de création de signature électronique” ;

P et la vérification de cette signature repose sur |'utilisation d'un certificat électronique
qualifié. Les certificats délivrés par des " prestataires de services de certification électronique
qualifiés” sont présumés qualifiés.
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Introduction

Dans la vraie vie :

7

Liberté = Bgalité « Fraternité
REPUBLIQUE FRANGAISE

PREMIER MINISTRE
Secrétariat général de la défense nationale
Direction centrale de la sécurité des systémes d’information
Sous-direction des opérations
Bureau conseil

Signature électronique
Point de situation

MEMENTO

Version 0.94
25.08.04
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Introduction

Cryptologie = science du secret et de la confiance

Dans la vraie vie :
» RFID (Radio-Frequency IDentification)

» RFID Security & Privacy Lounge http://www.avoine.net/rfid/ 1/e


http://www.avoine.net/rfid/

Introduction

Cryptologie = science du secret et de la confiance

Dans la vraie vie :
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Introduction

Cryptologie = science du secret et de la confiance

Dans la vraie vie :

» identification animale

» identification VIP
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Introduction
Cryptologie = science du secret et de la confiance

Dans la vraie vie :

15/82



Introduction
Cryptologie = science du secret et de la confiance

Dans la vraie vie :

Relay Attacks on Passive Keyless Entry and
Start Systems in Modern Cars

Aurélien Francillon, Boris Danev, Srdjan Capkun
Department of Computer Science
ETH Zurich
8092 Zurich, Switzerland
{aurelien.francillon, boris.danev, srdjan.capkun }@inf.ethz.ch

15/82



Introduction

Dans la vraie vie :
P Télé payante

» décodeur
> pay-tv
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Introduction

Dans la vraie vie :

» Télécommunications

> GSM
> Wifi

)
.

» Hybrid fixed/mobile phone enabling communications both over fixed
(PSTN, ISDN, VolIP) and mobile (Quadri-Band GSM, GPRS Class
10, EDGE, UMTS) telecom networks

» Vocoders ensuring secure and high-quality speech : STANAG 4591
(2.4 kbps) and G.728 (16 kbps)

> Security level : High Grade (up to French < SECRET DEFENSE )
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Introduction

> Mail 2 la liste Crypto de I'ENS (16 aoiit 2010) : Vodafone Mobile
Algorithms

New Mobile Phone Security Algorithms - Public Evaluation Invited
A new set of cryptographic algorithms is being proposed for inclusion in the "4G" mobile standard called LTE (Long Term
Evolution).

The algorithms are :

a stream cipher called ZUC, which is the core of both new LTE algorithms;

* the LTE encryption algorithm called 128-EEA3, defined straightforwardly using ZUC;
* the LTE integrity algorithm called 128-EIA3, designed as a Universal ash Function using ZUC as its core.
The algorithms are here : http://gsmworld.com/our-work/programmes-and-initiatives/fraud-and-security/gsm_

security_algorithms.htm. All of the algorithms were designed by DACAS, the Data Assurance and Communication Secu-
rity Research Center of the Chinese Academy of Sciences. They have been evaluated by the algorithm standardisation group ETSI
SAGE, and also by two other teams of well known cryptologists, and are believed to be strong and suitable for LTE.

Now the algorithms are open for public evaluation. Comments and analysis are invited, before a final decision is taken in (probably)
January 2011 as to whether to include the new algorithms in the LTE standard. A discussion forum http://zucalg.forumotion.
net/ has been created for this - please post any evaluation results there.
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Introduction

Dans la vraie vie :
» Paiement
P porte-monnaie électronique
> cryptocurrency
P> e-cash

Seller
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Introduction

Récemment :

Affaire Snowden : comment la NSA
déjoue le chiffrement des

communications
Bomrte | m regr k Classer @ @ Partecer [ 3 1 01 ®

#Recommander || £ Envoyer | [£] 1695 personnes le recommandent

[
[
N
T
R
L)
L
Ml WSS
Les désormais célébres documents d'Edward Snowden, l'ancien consultant de ¢ WE ARE WATCHING YOU. 45

Ianence de céeirité natinnale (NSAY viennent déclaireir ine facetie encore
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Introduction

Q searcH

sts A Leaving the E.U. Would ‘The End of American When Fallacies Coll
vt RO i B Economsy bt

Ehe New Hork Times

The Opinion Pages ~ op.£p coNTRIBUTORS

When Phone Encryption Blocks Justice

DRIAN LEPPARD and JAVIER ZARAGOZA AUG. 11,2015

By CYRUS R VANCE Js

Frangois Molins: "Les nouveaux téléphones rendent
la justice aveugle"

TRIBUNE

Securite informatique : fous
connectes, tous responsables

P Oitsctou gensrs
(ANSSI — 21 anvier 201930819 mis & our o 22 Janwir 20195 1251)
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Introduction raootion et tonades:

debattre pour resoudre la «crise
de confiance»

Google News : cryptograph(y/ie)

IBM Lattice Cryptography Is
Needed Now To Defend

o Against Quantum Computing
Future

1BMQ S
System One

When ,itis not too early

USB-C upgrade allows cryptography to
authenticate connected devices

ANALYTICS  ATTACKS/ ~APPSEC CAREERSS CLOUD ENDPOINT 1o MOBILE OPERATIONS
BREACHES PEOPLE

ATTACKS/BREACHES

The Fact and Fiction of
Homomorphic Encryption H

The approach’s promise continues to entice cryptographers and
academics. But don't expect it to help in the real world anytime soon.

The history of homomorphic encryotion stretches back to the late 1970s. Just
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Introduction

Le coeur de la crypto :
» échange de clés
> sécurité des communications (confidentialité, intégrité)
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Introduction

Le coeur de la crypto :
» échange de clés
» sécurité des communications (confidentialité, intégrité)

mais encore
» signatures numériques
» communications anonymes
P protocoles : vote, e-cash, encheéres, interrogation anonyme de BD
» multi-party computation (thm : c'est possible!)
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Introduction

Le coeur de la crypto :
» échange de clés
» sécurité des communications (confidentialité, intégrité)

mais encore

» signatures numériques

» communications anonymes

P protocoles : vote, e-cash, encheéres, interrogation anonyme de BD

» multi-party computation (thm : c'est possible!)

et la magie :

» preuves a divulgation nulle de connaissance
» calculs secrets délégués

utsourcing computation _ Whatdidshe
‘rj\ searchfor?

search
query m E[ query 1
<—
E[ results ]
results
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Zoom : Vote électronique
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Introduction

Google query :

f & 8in\

Korea's Premier Business Portal

FrontPage ~ News ~ Features ~ MICE ~ EmbassyRow ~ Op/Ed ~ Visuals

HOME ELECTRONIC VOTING LIKELY TO BECOME WIDESPREAD IN KOREA

Enhancement Of Stockholder Rights

Electronic Voting Likely to Become
Widespread in Korea

INOIQ e o oo ames susess o oncer sousz
o s o Dobuasd Moves | T | Cus | ket st Techodagy Educoton e
‘Sslnan Kbanbit-and1mcase: Witess smel ot g actr

ZDNet.fr > Blogs > L'esprit libre > Vote électronique: Axelle Lemaire trolle >

i sumeecns emigose. VOLE €lectronique: Axelle

introduced soon, says election commissioner

s - Lemaire trolle

Société : La secretaire d’Etat au Numérique a exposé vendredi sa philosophie en
matiére de logiciel libre, qui "petit a petit s'impose", et d'autres points de son projet de
loi numérique. Elle a aussi lancé un tweet en faveur du vote par Internet, avant de 25 / 82




Introduction

http://www.coe.int/t/DEMOCRACY/ELECTORAL-ASSISTANCE/themes/evoting/default_en.asp
< The Council of Europe continues to be the only organisation that has
set intergovernmental standards in the field of e-voting. >

E-voting refers to an election or referendum that involves the use of
electronic means in at least the casting of the vote.

> vote off-line : machines a voter, non connectées, vote supervisé (par
des autorités électorales)

» vote mixte : machines connectées et vote supervisé

» vote on-line : par internet, sur son ordinateur/mobile, non supervisé

e AW T

EL
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Introduction

Avantages :

» réduction des colits d'une élection
résultats rapides et siirs

S
» permettre a plus de gens de voter
» facilité de mise en ceuvre

>

plusieurs types de votes supportés

Scrutins uninominaux
» majoritaire a un tour
1993 - Vénézuela - Rafael Caldera élu a la présidence avec 30,5 % des suffrages exprimés
» majoritaire a deux tours

surreprésente la majorité parlementaire et sanctionne les minorités

» vote alternatif : classement par ordre de préférence, puis élimination
du dernier et reclassement jusqu'a majorité absolue

dépouillement coliteux
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Vote électronique

Propriétés de sécurité :
> Eligibilité
» Confidentialité du bulletin
» Absence de recu
» Résistance a la coercition
» Vérifiabilité individuelle
> Vérifiabilité universelle
> Equité

Eligibility
Ballot secrecy
Receipt-freeness

Coercion-resistance

Fairness
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Vote électronique

Propriétés de sécurité :

>

vVvyYVvyVvYyyvyy

Eligibilité Eligibility
seuls les électeurs légitimes peuvent voter, et une seule fois
Confidentialité du bulletin Ballot secrecy
Absence de recu Receipt-freeness
Résistance a la coercition Coercion-resistance
Vérifiabilité individuelle

Vérifiabilité universelle

Equité Fairness
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Vote électronique

Propriétés de sécurité :

| 4
>

vvyYyyvy

Eligibilité

Confidentialité du bulletin

impossible de connaitre le vote d'un électeur
long terme vs éternel

Absence de recu
Résistance a la coercition
Vérifiabilité individuelle
Vérifiabilité universelle

Equité

Eligibility

Ballot secrecy

Receipt-freeness

Coercion-resistance

Fairness
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Vote électronique

Propriétés de sécurité :

>
»
>

vvyyvyy

Eligibilité Eligibility
Confidentialité du bulletin Ballot secrecy
Absence de regu Receipt-freeness
impossible de prouver pour qui un électeur a voté aprés le vote
Résistance a la coercition Coercion-resistance
Vérifiabilité individuelle

Vérifiabilité universelle

Equité Fairness
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Vote électronique

Propriétés de sécurité :

>

»
>
>

vy

Eligibilité Eligibility
Confidentialité du bulletin Ballot secrecy
Absence de regu Receipt-freeness
Résistance a la coercition Coercion-resistance
impossible de forcer a voter pour quelqu’un ou a s'abstenir
Vérifiabilité individuelle

Vérifiabilité universelle

Equité Fairness
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Vote électronique

Propriétés de sécurité :

>

vvyyvyy

vy

Eligibilité Eligibility
Confidentialité du bulletin Ballot secrecy
Absence de regu Receipt-freeness
Résistance a la coercition Coercion-resistance
Vérifiabilité individuelle

Un électeur peut s'assurer que son vote a bien été pris en compte
Vérifiabilité universelle

Equité Fairness
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Vote électronique

Propriétés de sécurité :

| 4
>

vvyVvVyy

Eligibilité Eligibility
Confidentialité du bulletin Ballot secrecy
Absence de recu Receipt-freeness
Résistance a la coercition Coercion-resistance
Vérifiabilité individuelle
Vérifiabilité universelle

Quiconque peut vérifier que le décompte est fait a partir de bulletins
|égitimes et qu'il est corrert

Equité Fairness
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Vote électronique

Propriétés de sécurité :

>

vvyVvyVvVYyyvYyy

Eligibilité

Confidentialité du bulletin
Absence de recu
Résistance a la coercition
Vérifiabilité individuelle
Vérifiabilité universelle
Equité

Pas de résultats intermédiaires

Eligibility
Ballot secrecy
Receipt-freeness

Coercion-resistance

Fairness
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Introduction

QOutils cryptographiques :
» Signatures
» Chiffrement homomorphe
» Déchiffrement a seuil
» Preuve a divulgation nulle de connaissance
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Partage de secret de Shamir

PO d =

Un secret est partagé entre n entités. part
Une coopération entre au moins t d'entre elles est nécessaire pour le
reconstruire. 2<t<n
Le dealer D choisit un secret s € F, p>n+1

D associe a chaque participant P; un identifiant public x;
D tire uniformément t — 1 éléments secrets ay,...,a;—1 dans IF,

Pour tout 1 < i < n, D calcule y; = P(x;) avec
t—1
PX)=s+> aX"
i=1

D donne secretement a l'entité i la part y;.
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Partage de secret de Shamir

Complétude : Tout groupe de t entités (ou plus) peut retrouver s.
~> retrouver P(X)
> U,...U, les t entités

> Pourtout 1 <j <t y; = P(x,-j)
» Systeme linéaire :

) 2 t—1
1 x; Xi e X i s Vi
2 t—
1 x, P N ai Vi,
1 2 t—1 a .
Xip XPooo..o X, t Yiy

Matrice de Vandermonde de déterminant [[,;_,-,(x; — x;).

~ unique solution dans F, ~» s
interpolation de Lagrange
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Partage de secret de Shamir

Protection du secret :
» P(X) est un polyndme aléatoire de degré t — 1
> P(0)=s

t — 1 personnes ne peuvent retrouver le secret !

Vk € Fp, 3P (X) de degré t — 1

Pk(Xil) = Yiy
Pk(O) =k et
P(xiy) = Vi,

Share §
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Elgamal avec déchiffrement a seuil

» Elgamal.Setup(k) ~ {k,G, g,q}

> G est un groupe cyclique d’ordre 2571 < g < 2k
P> g est un générateur de G.

» Elgamal.KeyGen(P) ~+ (x, y)

avec
> Xeﬂlaq_l]]
> y=g"

» Elgamal.Encrypt(P,y, m) ~» ¢ = (u, v)

> rerfl,g—1]
| 2 u:gr
» \/:myr

» Elgamal.Decrypt(P, x, (u, v)) ~> m
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Elgamal avec déchiffrement a seuil

e Un dealer de confiance génére (x,y) en utilisant Elgamal.KeyGen
e Il partage x en utilisant le partage de secret de Shamir

e Il envoie une part (x;, y;) de x a chaque entité de déchiffrement
[ Le déchiffrement se déroule normalement en utilisant Elgamal.Encrypt |

Considérons t entités souhaitant déchiffrer c = (u, v)
Sc{l1,...,n}
» Elles calculent d; = v

» Elles envoient d; au dealer

-1
17
(H d; ’O'S> v=m
ieS

—x:
Avec f,"o’s = H : I tels que x = EIGS y,'f,',o’s.

Le dealer calcule

. .. XI - XJ
JES j#i
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Introduction

Quelques grandeurs

B. Schneier. Cryptographie appliquée.

Probabilité de mourir foudroyé (par jour) 1 chance sur 9 milliards (233)
Probabilité de gagner le gros lot a la loterie américaine 1 chance sur 4 000 000 (222)
Probabilité de gagner le gros lot a la loterie américaine

et de mourir le méme jour 1 chance sur 25!
Probabilité d'étre tué dans un accident automobile

(aux Etats-Unis sur toute une vie) 1 chance sur 88 (27)
Age de la Terre 107 années (2%°)
Age de I'Univers 10 années (23%)
Nombre d'atomes constituant I'Univers 1077 (2%%)
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Introduction

Recommandations ANSSI

Mécanismes cryptographiques - Regles et recommandations,
Rev. 1.20, ANSSI , 01/2010.

RegleCléSym-1. La taille minimale des clés symétriques utilisées jusqu'en
2020 est de 100 bits.

RegleCléSym-2. La taille minimale des clés symétriques devant étre utilisées
au-dela de 2020 est de 128 bits.

RecomCléSym-1. La taille minimale recommandée des clés symétriques est
de 128 bits.
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Introduction

Recommandations ANSSI

RegleAlgoBloc-1. Pour un algorithme de chiffrement ne devant pas étre
utilisé apres 2020, aucune attaque nécessitant moins de Nop = 2190
opérations de calcul doit étre connue.

RegleAlgoBloc-2. Pour un algorithme de chiffrement utilisé au-dela de

2020, aucune attaque nécessitant moins de Nop = 228 opérations de
calcul doit étre connue.

RecomAlgoBloc-1. Il est recommandé d'employer des algorithmes de chif-
frement par bloc largement éprouvés dans le milieu académique.
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Introduction

Recommandations ANSSI
Factorisation

RégleFact-1. La taille minimale du module est de 2048 bits, pour une
utilisation ne devant pas dépasser I'année 2020.

RégleFact-2. Pour une utilisation au-dela de 2020, la taille minimale du
module est de 4096 bits.

RegleFact-3. Les exposants secrets doivent étre de méme taille que le mo-
dule.

RegleFact-4. Pour les applications de chiffrement, les exposants publics
doivent étre strictement supérieurs a 21 = 65536.
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Introduction
Recommandations ANSSI

RecomFact-1. Il est recommandé, pour toute application, d'employer des
exposants publics strictement supérieurs 3 21 = 65536.

RecomFact-2. Il est recommandé que les deux nombres premiers p et g

constitutifs du module soient de méme taille et choisis aléatoirement uni-
formément.
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Introduction

Cryptologie :

» Cryptographie :
P conception de systémes cryptographiques
> étude (preuve) de leur sécurité
» amélioration des performances

» Cryptanalyse :

P> mise en défaut des systémes cryptographiques
> attaque des problemes algorithmiques sous-jacents
> observation des “canaux auxiliaires”
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Introduction
Objectifs :

» confidentialité : garantir que le contenu d'une communication (ou
d'un fichier) n'est pas accessible a tout autre personne que le
destinataire légitime

» authenticité : s'assurer de |'identité d'une entité donnée ou de
I'origine d'une communication (ou d'un fichier)

> intégrité : s'assurer que le contenu d'une communication (ou d'un
fichier) n'a pas été modifié de fagon malveillante
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» confidentialité : garantir que le contenu d'une communication (ou
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Objectifs :
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Introduction
Objectifs :

» confidentialité : garantir que le contenu d'une communication (ou
d'un fichier) n'est pas accessible a tout autre personne que le
destinataire légitime

~~ chiffrement

» authenticité : s'assurer de |'identité d'une entité donnée ou de
I'origine d'une communication (ou d'un fichier)

~- identification/signature

> intégrité : s'assurer que le contenu d'une communication (ou d'un
fichier) n'a pas été modifié de fagon malveillante

~» hachage/signature
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Introduction

La cryptologie n'est pas la stéganographie.

Je suis tres émue de vous dire que j'ai
bien compris |'autre soir que vous aviez
toujours une envie folle de me faire
danser. Je garde le souvenir de votre
baiser et je voudrais bien que ce soit
la une preuve que je puisse €tre aimée
par vous. Je suis préte a vous montrer mon
affection toute désintéressée et sans cal-
cul, et si vous voulez me voir aussi
vous dévoiler sans artifice mon dme
toute nue, venez me faire une visite.

[-]
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toute nue, venez me faire une visite.

[-]
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Un peu d’histoire et de principes
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Principes de Kerchoffs (La Cryptographie militaire — 1883)

Auguste Kerckhoffs von Nieuwenhof (19 janvier 1835 - 1903) est un
cryptologue militaire néerlandais.

1. Le systéme doit étre matériellement, sinon mathématiquement indéchiffrable ;

2. Il faut qu'il n’exige pas le secret, et qu'il puisse sans inconvénient tomber entre les mains de
I'ennemi;

3. La clé doit pouvoir en étre communiquée et retenue sans le secours de notes écrites, et étre
changée ou modifiée au gré des correspondants;

4. |l faut qu'il soit applicable a la correspondance télégraphique;

5. Il faut qu'il soit portatif, et que son maniement ou son fonctionnement n’exige pas le
concours de plusieurs personnes;

6. Enfin, il est nécessaire, vu les circonstances qui en commandent |'application, que le systéeme
soit d'un usage facile, ne demandant ni tension d’esprit, ni la connaissance d’'une longue
série de régles a observer.
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L'age artisanal
» |IRAK XVléeme avant JC :

potier — recette secréte sur une tablette d'argile : suppression des
consonnes et modification de I'orthographe

» -600 : Nabuchodonosor (Babylone) tatouage sur le cuir chevelu

» Vlleme avant JC : scytale
» ler avant JC : chiffrement de César

> transposition, substitution (mono/poly-alphabétique,
homophonique,...) - Vigéneére,
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L'age technique

» machine a chiffrer (Enigma)
~+ automatisation

» naissance de l'informatique
~» Turing, Colossus a Bletchley Park

» Data Encryption Standard
~> du militaire au civil, prémices de la
théorie
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L'age paradoxal
P naissance de la
cryptographie a clé publique

on ne s’échange plus de clé : on la publie!
~~ chaque utilisateur possede un couple
(sk, pk)

ou pk est publique et sk est gardée secréte

sk = pk

il est < difficile > de retrouver sk a partir de pk.

New Directions in Cryptography. W. Diffie and M. E. Hellman,
IEEE Transactions on Information Theory, vol. 1T-22, Nov. 1976, pp 644-654.
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Dans tous les cas, un secret, partagé ou non, est nécessaire pour mettre
en place un systéme cryptographique.

> cryptographie a clé secréte / cryptographie symétrique

clé secrete partagée

> cryptographie a clé publique / cryptographie asymétrique

clé secrete non divulguée
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Confidentialité

Chiffrement

ALICE L e l Bos
ke kp
i l
m E © e D ——m

» Encryption
» Decryption
» Key Generation
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Confidentialité

Chiffrement a clé secrete

Cryptographie a clé secréte :

ke = kp

Un exemple fondamental : le one-time pad

Chiffrement de Vernam (1917) - masque jetable
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Chiffrement a clé secrete

Cryptographie a clé secréte :

ke = kp

Un exemple fondamental : le one-time pad

Chiffrement de Vernam (1917) - masque jetable

Le message : m € {0,1}
m=mims...mMy

avec m; € {0,1} pour 1 < < /.
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Confidentialité

Chiffrement a clé secrete

Cryptographie a clé secréte :

ke = kp

Un exemple fondamental : le one-time pad

Chiffrement de Vernam (1917) - masque jetable
Le message : m € {0,1}
m= mymy...my
avec m; € {0,1} pour 1 < < /.

Laclé: k €z {0,1},
k= kiky... ke

avec k; € {0,1} pour 1 < <{.
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Confidentialité

Chiffrement a clé secrete

Le chiffrement : c € {0,1}" :

m = m m ... Ny
& k = ki k ... k
c = C1 C Cy

soit
c=mdk V1<Vl

56 /82



Confidentialité

Chiffrement a clé secrete

Le chiffrement : ¢ € {0,1} :

m = my nmp my
& k = k k ke
c = C1 C Cy
soit
c=midk V1I<i</
Le déchiffrement :
c = (o} Co Cy
& k = k k ke
m = my nmp my
soit
m=c®k V1I<i<L/l
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Confidentialité

Chiffrement a clé secrete

En effet :
cOk=mdDkdk=m

Définition
Un chiffrement est dit parfait si I'on a

Pr(M=my | C =) =Pr(M=mp).

Théoreme

Si la clé k est tirée aléatoirement et uniformément parmi les chaines
binaires de longueur { et n'est utilisée qu’'une seule fois, le chiffrement de
Vernam assure une confidentialité parfaite.
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Confidentialité

Chiffrement a clé secrete
Deux grandes familles

> chiffrement par blocs (block cipher)
> DES
> 3-DES
> AES
> chiffrement a flot (stream cipher)
> A5/1- GSM
» EO - Bluetooth
> tres durs a concevoir (eSTREAM — The ECRYPT Stream Cipher
Project)
k

|
GPA ...5515

E}—— RN, Y51 o))

m=...Mm3mymimy
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Focus : Cryptographie a clé publique
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Cryptographie a clé publique

Méthodologie :

» Définition d'un modele de sécurité
» Conception d'un protocole atteignant la fonctionnalité

» Preuve de la sécurité
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Cryptographie a clé publique

Que signifie < sirs > 7 dépend de I'application

> ~~ modéle de sécurité d'une primitive cryptographique
> -~ preuve de sa sécurité (insécurité ?)

prouver = réduire un probleme difficile P a une attaque contre le schéma Il

oOs

» Exhiber des problemes “difficiles” :

instance Z of P

L

solution to 7

_—

> problemes NP difficiles (e. g., euclidean lattices)
P problemes arithmétiques : logarithme discret, factorisation

N=pxgqg
(record in January 2010 : 768 bits)

61/82



Confidentialité

Chiffrement

Cryptographie a clé publique :

ke = pkgob
ke 7 ko et { kp = skpob

» Alice a obtenu la clé publique de Bob sur sa page web

» Bob et lui seul, grace a sa clé secrete, peut déchiffrer

Remarque :

comment Alice est-elle sure que la clé publique de Bob est bien la sienne ?

~ certification des clés publiques par une autorité (ex. : ngﬁg“‘)
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Confidentialité

Chiffrement

Cryptographie a clé publique :

ke = pksob
kp = skpob

kE;ékDet{

» Alice a obtenu la clé publique de Bob sur sa page web
» Bob et lui seul, grace a sa clé secrete, peut déchiffrer
Remarque :

comment Alice est-elle sure que la clé publique de Bob est bien la sienne ?

~ certification des clés publiques par une autorité (ex. : ngﬁg“‘)

~» Public Key Infrastructure (enregistrement des utilisateurs, génération
de certificats, renouvellement, révocation, séquestre...)
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RSA : petit rappel d'arithmétique
a,b,NeZ
» division euclidienne : 3!(q,r) € N2 tel que a = bg+ravec0<r < b

405 | 17
14 | 23
» a=b (mod N)<= N|b—a
> Z/NZ={0,1,...,N —1}.

» N = p x g avec p et g deux entiers premiers
e(N)=(p—1) x(q-1)

63/82



RSA : petit rappel d'arithmétique

Le théoréme au coeur de RSA :

Theorem (Euler)
a,NeZ

pged(a, N) =1 = a*™ =1 (mod N)
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Introduction

ler exemple de cryptosyteme : le chiffrement RSA
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Introduction

ler exemple de cryptosyteme : le chiffrement RSA

A Method for Obtaining Digital Signatures and Public-Key Cryptosystems. R. Rivest, A. Shamir,
L. Adleman. Communications of the ACM, Vol. 21 (2), pp. 120-126 (1978)
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Introduction

» La paire de clés :

> p et g sont deux grands premiers (1024 bits)
> N =pq
> e et d sont deux entiers premiers a ¢(N) = (p — 1)(g — 1) tels que

ed=1 (mod ¢(N))

» Finalement

> (N, e) est la clé publique (pk)
> (d,p,q) est la clé secréte (sk)
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Introduction

» La paire de clés :

> p et g sont deux grands premiers (1024 bits)
> N =pq
> e et d sont deux entiers premiers a ¢(N) = (p — 1)(g — 1) tels que

ed=1 (mod ¢(N))

» Finalement

> (N, e) est la clé publique (pk)
> (d,p,q) est la clé secréte (sk)

» Pour chiffrer m € Z/NZ :

c=m® (mod N)
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Introduction
»  Pour déchiffrer c € Z/NZ

m=c? (mod N)
En effet :

c? mod N = m¢? (mod N)
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Introduction
»  Pour déchiffrer c € Z/NZ
m=c? (mod N)
En effet :

c? mod N me?  (mod N)

mt*tke(N)  (mod N)
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Introduction
»  Pour déchiffrer c € Z/NZ

m=c? (mod N)
En effet :

c? mod N me?  (mod N)
mt*tke(N)  (mod N)

m x (m?M)k " (mod N)

67/82



Introduction

»  Pour déchiffrer c € Z/NZ

En effet :

C

d

mod N

m=c? (mod N)

me?  (mod N)
mt*tke(N)  (mod N)

m x (m?M)k " (mod N)
m
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Confidentialité
Certificat X.509

Certificate:
Data:
Version: 1 (0x0)

Serial Number: 7829 (0x1e95)
Signature Algorithm: mdSWithRSAEncryption

Issuer: C=ZA, ST=Western Cape, L=Cape Town, O=Thawte Consulting cc,

OU=Certification Services Division,

CN=Thawte Server CA/emailAddress=server-certs@thawte.com

Validity

Not Before: Jul 9 16:04:02 1998 GMT

Not After :

Jul 9 16:

:02 1999 GMT

Subject: C=US, ST=Maryland, L=Pasadena, O=Brent Baccala,

OU=FreeSoft, CN=www.freesoft.org/emailAddress=baccala@freesoft.org

Subject Public Key Info:

Public Key Algorithm: rsaEncryption

RSA Public Key: (1024 bit)

Modulus (1024 bit):
Oa:
Oc:
56:
c9:
f4:
cl:
4c:
ea:
27:

00:b4:31:98:
:d5:
:8e:
:14:
tee:
:6b:
7
icl:

e8:35:1c:9e:
Exponent: 65537

3.
6
7
1
c!
8:
d!

c4:

64

12:
ec:
d5:
90:
do:
9e:
52:
(0x10001)

bc:
:b9:
44:
4f:
6f:
c3:
16:
5c:
Te:

62:
3d:
ba:
91:
d5:
16:
65:
5c:
41:

41:
75:
51:

31:
00:
ea:

188:
b2:
eb:
70:
:b3:
0d:
:0f
cl:

cl

7d:

aa
96

e8:

39

bf

:de:
ifc:
lc:
:de:
47:
(Ta:
:d7:
al:
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Le paradoxe :
Algorithmique efficace
VS.

algorithmique non-efficace
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Génération des clés :

Soit k € N le paramétre de sécurité

e Construire 2 nombres premiers p et g tels que 21 < p,g <2k -1
e N=pxgq

e Choisir e € (Z/p(N)Z)* et calculer d tel que

ed=1 (mod ¢(N)).

clé publique | (N,e€)
clé privée (d,p,q)
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Génération des clés :

Soit k € N le paramétre de sécurité

e Construire 2 nombres premiers p et g tels que 21 < p,g <2k -1
Primalité (€ P depuis 2002)

e N=pxgq Multiplication

e Choisir e € (Z/p(N)Z)* et calculer d tel que
ed=1 (mod ¢(N)).

Euclide étendu

clé publique | (N, e)
clé privée (d,p,q)
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Arithmétique
Rappel sur RSA

» Chiffrement :

Un message m est un élément de Z/NZ.

e Alice obtient (Ns, ep).
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e c=m% (mod Ng).
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Arithmétique
Rappel sur RSA

» Chiffrement :

Un message m est un élément de Z/NZ.

e Alice obtient (Ns, ep).
e c=m% (mod Ng).
» Déchiffrement :

e Bob utilise sa clé secréte (dg, ps, gs).

e ¢® (mod Ng) = m.

Exponentiation Modulaire

Exponentiation Modulaire
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Multiplication vs. Factorisation

Complexité :

» Multiplication :

» Factorisation :

Multiplication :

Factorisation :

(p.q) = pxq

N=pxqgw(p,q)

0(n?) scolaire
O(n1-8%) Karatsuba
O(n14%%) Toom-Cook

O(nlog nloglogn) | Schénhage—Strassen
O(nlog n 20(g™ ) (Fiirer)

O(2n 2)
O(zn/4)
Li/21(N)

Ly /3,(64/0)/3(N)

division successive

crible quadratique
Number Field Sieve

Pollard

L, c(N) — ec(log N)(log log N)1~—*
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Exponentiation modulaire

m® mod N
> ExpModN(m, e, N) > ExpBinMod(m, e, N)
X=m b=m
for i from 1 to e-1 for i from t-1 to O
x = x*m mod N b = b2 mod N
return x if (e[i] == 1) then
b=b*m mod N
Complexité : return b

Complexité :
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Exponentiation modulaire

m® mod N
> ExpModN(m, e, N) > ExpBinMod(m, e, N)
X=m b=m
for i from 1 to e-1 for i from t-1 to O
x = x*m mod N b = b2 mod N
return x if (e[i] == 1) then
b=b*m mod N
Complexité : return b
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Exponentiation modulaire

m® mod N
> ExpModN(m, e, N) > ExpBinMod(m, e, N)
X=m b=m
for i from 1 to e-1 for i from t-1 to O
x = x*m mod N b = b2 mod N
return x if (e[i] == 1) then
b=b*m mod N
Complexité : O(e x log(N)?) return b

Complexité : O(log(e) x log(N)?)
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Confidentialité
Chiffrement a clé publique
Les systemes les plus classiques :
> RSA
» ElGamal
> NTRU
» MecEliece

» Boneh-Franklin : chiffrement basé sur l'identité

74 /82



Echange de clé
Echange de clé (Diffie-Hellman).

» G est un groupe cyclique d'ordre un grand premier g, et g est un
générateur.
> Alice tire au hasard a € [1, g — 1] et pose ya = g°

» Bob tire au hasard b € [1,q — 1] et pose yz = g”
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Echange de clé
Echange de clé (Diffie-Hellman).

» G est un groupe cyclique d'ordre un grand premier g, et g est un
générateur.

> Alice tire au hasard a € [1, g — 1] et pose y4 = g°

» Bob tire au hasard b € [1,q — 1] et pose yz = g”

couple de clés d'Alice ‘ couple de clés de Bob
ska = a skg = b
pka = ya pks = y&
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Echange de clé
Echange de clé (Diffie-Hellman).

» G est un groupe cyclique d'ordre un grand premier g, et g est un

générateur.
> Alice tire au hasard a € [1, g — 1] et pose ys = g°

» Bob tire au hasard b € [1,q — 1] et pose yz = g”

couple de clés d'Alice ‘ couple de clés de Bob

ska = a sk =b
pka = ya pks = yB

Alice et Bob peuvent obtenir la clé partagée K = g?* ¢ G

Alice calcule Bob calcule

yg? yaP

)y =g = (g7
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Conclusion

» De nouveaux défis : protection des données et de leur traitement
» L'arrivée de I'ordinateur quantique
» Nouveaux paradigmes : chiffrement fonctionnel

» De nouvelles applications : obfuscation
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Multiparty computation

o
2 @

» Alice et Bob ont eu un premier rendez-vous

» llIs veulent savoir s'il y en aura un second

mais...

ils ne veulent pas se prendre une veste en direct !

» lls vont jouer a un jeu a l'issue duquel, la seule information connue
sera la possibilité d'un second rendez-vous ou pas.
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Multiparty computation

o
2 @

» Alice et Bob ont eu un premier rendez-vous

» llIs veulent savoir s'il y en aura un second
mais...
ils ne veulent pas se prendre une veste en direct !

» lls vont jouer a un jeu a l'issue duquel, la seule information connue
sera la possibilité d'un second rendez-vous ou pas.

Apreés le premier rendez-vous :
» Alice sait si elle veut un second rendez-vous

» Bob sait si il veut un second rendez-vous
» et c'est tout!

77/82



Multiparty computation

ko
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Multiparty computation

Dans ce jeu :
» Un roi de & est face cachée sur la table
» Alice et Bob regoivent un roi et une reine
» Bob pose ses cartes face cachée par dessus le roi de &
P si il veut un second rendez-vous : reine au dessus

» Alice pose ses cartes face cachée sur le dessus du paquet

P si elle veut un second rendez-vous : roi sur le dessus
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Multiparty computation

Dans ce jeu :
» Un roi de # est face cachée sur la table
» Alice et Bob recoivent un roi et une reine
» Bob pose ses cartes face cachée par dessus le roi de &
» si il veut un second rendez-vous : reine au dessus
» Alice pose ses cartes face cachée sur le dessus du paquet

P si elle veut un second rendez-vous : roi sur le dessus

» Alice et Bob coupent
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Multiparty computation

» Si les reines sont cote a cdte :
Alice et Bob sont amoureux!
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Multiparty computation

» Si les reines sont cote a cdte :
Alice et Bob sont amoureux!

» Sinon :

Rien n’est révelé si les reines
ne sont pas cote a cote

i.e., on ne sait pas si seul I'un
des deux n'aime pas l'autre, ou
aucun ne s'aiment

» fonction “et”

Multiparty computation : calcule une fonction de sorte a ce qu'une entrée
secrete ne soit pas révélée aux autres parties

(attention : de I'information peut se déduire du résultat de la fonction)
82/82
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